

14. Webová aplikace
Co to je webová aplikace, důvody zavedení této platformy, výhody 
je aplikace poskytovaná uživatelům z webového serveru přes počítačovou síť Internet, nebo její vnitropodnikovou obdobu (intranet). Webové aplikace jsou populární především pro všudypřítomnost webového prohlížeče jako klienta. Ten se pak nazývá tenkým klientem, neboť sám o sobě logiku aplikace nezná.

Schopnost aktualizovat a spravovat webové aplikace bez nutnosti šířit a instalovat software na potenciálně tisíce uživatelských počítačů je hlavním důvodem jejich oblíbenosti. Webové aplikace jsou používány pro implementaci mnoha podnikových i jiných informačních systémů, ale i freemailů, internetových obchodů, online aukcí, diskusních fór, weblogů
V dřívějších typech aplikací typu klient-server měla každá aplikace svůj vlastní klientský program, který sloužil jako její uživatelské rozhraní a musel být instalován na osobním počítači každého uživatele. Aktualizace serverové části typicky vyžadovala i aktualizaci klientských programů na každé pracovní stanici, což zvyšovalo náklady na podporu a snižovalo efektivnost zaměstnanců.

Oproti tomu webové aplikace generují dynamicky sérii webových stránek ve standardním formátu HTML/XHTML, který je podporován běžnými prohlížeči. Obecně je každá jednotlivá webová stránka dodána prohlížeči jako statický dokument, ale sled takových stránek může vyvolat pocit interaktivity, např. díky reakci na vstup uživatele do formulářových prvků vložených do kódu stránky. Pro přidání dynamických prvků do uživatelského rozhraní se používá skriptovací jazyk JavaScript. Webový prohlížeč v průběhu běhu aplikace interpretuje a zobrazuje stránky a funguje jako univerzální klient pro libovolnou webovou aplikaci. Připravovaná specifikace nové verze jazyka HTML - HTML5 obsahuje řadu rozšíření zaměřených právě na tvorbu webových aplikací.
Rozhraní
Webové rozhraní v některých směrech omezuje funkčnost a možnosti klienta.V poslední době se začínají používat technologie, které umožňují spolupráci skriptů na klientské straně se serverovou částí aplikace. Jedním z příkladů je AJAX: technika vývoje webu využívající kombinaci HTML, JavaScriptu a rozhraní XMLHttpRequest, které umožňuje načítat klientským skriptům informace ze serveru, aniž by bylo třeba obnovovat celou stránku.
Užití
Webové rozhraní je stále častěji používáno na místech, která byla považována za tradiční pro jednouživatelské programy. Například Microsoft HTML Help nahradil Windows Help na pozici hlavního systému nápovědy v Microsoft Windows. Jako jejich síťové obdoby generují tyto aplikace webové stránky jako vlastní uživatelské rozhraní a posílají je (někdy přes zabudovaný web server) do komponenty, která plní funkci webového prohlížeče – vykresluje stránku pro uživatele a naopak posílá aplikaci uživatelův vstup. Webové aplikace se zabudovaným web serverem se také staly naprosto běžné jako uživatelské rozhraní pro konfiguraci síťových komponent jako jsou servery, směrovače či brány.

Struktura
Webové aplikace jsou obvykle strukturovány jako třívrstvé. V té nejběžnější formě je webový prohlížeč první vrstvou (prezentační), nástroje pro dynamické generování stránek (např. CGI, PHP, javové servlety nebo ASP) je vrstvou střední (logickou) a databáze je vrstvou třetí (datovou). Webový prohlížeč posílá požadavky střední vrstvě, která je obsluhuje prostřednictvím dotazů do databáze (resp. její aktualizací) a generováním uživatelského rozhraní.

Technické aspekty
Výhodou vývoje webových aplikací stavějících na standardních funkcích prohlížeče je jejich schopnost pracovat podle určení bez ohledu na operační systém či jeho verzi instalovanou na daném klientském počítači. Místo psaní variant aplikace pro Windows, Linux, Mac OS X a další operační systémy stačí teoreticky aplikaci napsat jednou a nabídnout téměř kdekoliv. V praxi ale nekonzistentní implementace HTML, CSS, DOM a další specifikace jednotlivých prohlížečů způsobují problémy. Navíc mají uživatelé možnost nastavit způsob zobrazení ve svém prohlížeči (např. zvolit jiný řez či velikost písma, barvy či vypnout podporu skriptování), což může rušit jednotný vzhled aplikace.

Dalším způsobem je použití Macromedia Flash nebo javových appletů pro část nebo celé uživatelské rozhraní. Většina webových prohlížečů tyto technologie podporuje, aplikace založené na Flashi či Javě mohou být v podstatě vyvíjeny a nasazovány všude stejně snadno. Přestože vývojářům poskytují větší kontrolu nad uživatelským rozhraním a obcházejí řadu problémů s nastavením prohlížečů, mohou rozdílnosti mezi jednotlivými implementacemi Flashe či Javy způsobit jiné komplikace. Pro podobnost jejich architektury s klasickými aplikacemi typu klient-server s jakýmsi tenkým klientem existují pochybnosti, zda systémy tohoto typu vůbec webovými aplikacemi nazývat a zda nepoužít termín rich internet application.

Nevýhodou tohoto přístupu je vysoká závislost na poskytovateli aplikace a dostatečně dimenzované kapacitě připojení k serveru poskytovatele. Pokud se poskytovatel rozhodne ukončit poskytování této služby nebo ji přeruší z jiného důvodu, nelze službu nadále používat, na rozdíl od lokálně provozovaného software. Stejně tak pokud dojde k přerušení spojení se serverem poskytovatele, může být služba dočasně nedostupná. Tyto nevýhody jsou však vyváženy výhodou, kterou je na straně zákazníka prakticky nulová údržba a minimální náklady – obvykle se pouze platí pevné měsíční nebo roční poplatky.
Obchodní využití
Jednou ze strategií pro softwarové firmy je poskytnout přístup přes web k aplikacím, které byly dříve nabízeny a šířeny jako lokální. V závislosti na typu aplikace může takový přechod vyžadovat vývoj zcela odlišného uživatelského rozhraní určeného webovému prohlížeči nebo jen přizpůsobit stávající aplikaci pro použití jiné prezentační technologie. Tyto programy umožňují uživatelům platit měsíční či roční poplatek za používání aplikace, aniž by si jej museli nainstalovat na svůj pevný disk. Firmy podnikající s touto strategií jsou známé jako poskytovatelé aplikačních služeb (application service provider, ASP).

Struktura webové aplikace: třívrstvá 

Třívrstvá architektura je nejznámějším případem vícevrstvé architektury. Na jejím principu je provozováno mnoho webových aplikací.

Prezentační vrstva

Zobrazuje informace pro uživatele, většinou formou grafického uživatelského rozhraní, může kontrolovat zadávané vstupy, neobsahuje však zpracování dat.

Aplikační vrstva (též Business Logic)

Zde leží jádro aplikace, její logika a funkce, výpočty a zpracování dat.

Datová vrstva

Tuto vrstvu tvoří nejčastěji databáze, která data uchovává, zpřístupňuje a zaručuje jejich konzistenci. Může zde být ale také (síťový) souborový systém, webová služba nebo jiná aplikace.

Příklady webových aplikací z praxe 

· Call centra
· CRM systémy - Customer Relationship Management - CRM systém znamená doslova řízení vztahů se zákazníky. Systém umožňuje evidenci veškerých procesů mezi firmou a zákazníkem, ale také procesů přímo uvnitř firmy. Firma si tak může vytvořit přehlednou databázi všech svých klientů a informací, které se těchto klientů týkají. Další praktickou webovou aplikací je docházkový systém pro zaměstnance. CRM systémy bývá vhodné řešit formou web aplikace. Výsledkem je online systém, umožňující manažerům aktuální přehled z jakéhokoliv místa s připojením na internet

· E-learningové systémy - Pomocí webových aplikací pro E-learningový systémem mohou naši klienti zefektivnit výuku a interaktivní komunikaci mezi studenty a vyučujícími. E-learningové systémy jsou kromě oblasti školství dobře využitelné také pro firmy, a to především v rámci vzdělávání zaměstnanců.

· E-commerce - Nejen obchod s fyzickým zbožím, ale i další druhy obchodních transakcí je možné pohodlně spravovat přes internet. Jedná se o český redakční systém pro správu internetového obchodu.

· Emailové systémy
· Rezervační systémy - Pomocí rezervačního systému je možné jednoduše spravovat např. systém objednávek či rezervací. V tomto směru nachází rezervační systém největší uplatnění především v nejrůznějších typech ubytovacích či kulturních zařízení. Je dobře uplatnitelný také ve firmách s větším počtem zaměstnanců, kde může sloužit jako užitečný nástroj pro přidělování zaměstnanců k jednotlivým úkolům.

Co to je Aplication Service Provider - ASP

placený přístup k aplikačnímu programovému vybavení, které je provozováno v datovém centru poskytovatele služeb ASP.Tyto služby se ze své podstaty nabízejí pro oblasti řízení dodavatelských řetězců, řízení dopravy, administrativa
Vyjmenovat známé webové servery (Apache web server, Internet Information Services, Sun Java System Web Server) 

· Apache web server - je softwarový webový server s otevřeným kódem pro GNU/Linux, BSD, Solaris, Mac OS X, Microsoft Windows a další platformy. V současné době dodává prohlížečům na celém světě většinu internetových stránek. 
· Internet Information Services - Internetová informační služba - Poskytuje bezpečnou a snadno spravovatelnou platformu pro vývoj a spolehlivé hostování webových aplikací a služeb. Nabízí funkce, které umožňují webovým správcům spolehlivě a efektivněji spravovat webové infrastruktury a umožňuje vývojářům webů rychle vytvářet působivější webová řešení.

· Sun Java System Web Server - Sun Java Web Server je populární komerční webový server dispozici. Jedná se o novou generaci iPlanet a běží na unixových systémech Solaris. To umožní nasadit webové aplikace na různých platformách, včetně JSP, ASP, PHP, CGI.
Protokoly http a https, jaké se používají standardně porty 
HTTP - Hyper Transfer Protocol- je internetový protokol určený pro výměnu hypertextových dokumentů ve formátu HTML. Používá obvykle port TCP/80, verze 1.1 protokolu je definována v RFC 2616. Tento protokol je spolu s elektronickou poštou tím nejvíce používaným. V současné době je používán i pro přenos dalších informací. Pomocí rozšíření MIME umí přenášet jakýkoli soubor (podobně jako e-mail), používá se společně s formátem XML pro tzv. webové služby (spouštění vzdálených aplikací) a pomocí aplikačních bran zpřístupňuje i další protokoly, jako je např. FTP nebo SMTP.

HTTP používá jako některé další aplikace tzv. jednotný lokátor prostředků (URL, Uniform Resource Locator), který specifikuje jednoznačné umístění nějakého zdroje v Internetu.

K protokolu HTTP existuje také jeho bezpečnější verze HTTPS, která umožňuje přenášená data šifrovat a tím chránit před odposlechem či jiným narušením. 

Protokol funguje způsobem dotaz-odpověď. Uživatel (pomocí programu, obvykle internetového prohlížeče) pošle serveru dotaz ve formě čistého textu, obsahujícího označení požadovaného dokumentu, informace o schopnostech prohlížeče apod. Server poté odpoví pomocí několika řádků textu popisujících výsledek dotazu (zda se dokument podařilo najít, jakého typu dokument je atd.), za kterými následují data samotného požadovaného dokumentu.

Pokud uživatel bude mít po chvíli další dotaz na stejný server (např. proto, že uživatel v dokumentu kliknul na hypertextový odkaz), bude se jednat o další, nezávislý dotaz a odpověď. Z hlediska serveru nelze poznat, jestli tento druhý dotaz jakkoli souvisí s předchozím. Kvůli této vlastnosti se protokolu HTTP říká bezestavový protokol – protokol neumí uchovávat stav komunikace, dotazy spolu nemají souvislost. Tato vlastnost je nepříjemná pro implementaci složitějších procesů přes HTTP (např. internetový obchod potřebuje uchovávat informaci o identitě zákazníka, o obsahu jeho „nákupního košíku“ apod.). K tomuto účelu byl protokol HTTP rozšířen o tzv. HTTP cookies, které umožňují serveru uchovávat si informace o stavu spojení na počítači uživatele.

Ukázka komunikace
Uživatelský program (klient) se připojí na server cs.wikipedia.org a zašle následující dotaz:


GET /wiki/Wikipedie HTTP/1.1


Host: cs.wikipedia.org


User-Agent: Opera/9.80 (Windows NT 5.1; U; cs) Presto/2.5.29 Version/10.60


Accept-Charset: UTF-8,*

Tímto dotazem žádá o dokument /wiki/Wikipedie na serveru cs.wikipedia.org, sděluje svou totožnost a oznamuje, že podporuje kódování UTF-8 (ve skutečném dotazu je podobných informací ještě více, toto je zjednodušený příklad).

Server pak odpoví :


HTTP/1.0 200 OK


Date: Fri, 15 Oct 2004 08:20:25 GMT


Server: Apache/1.3.29 (Unix) PHP/4.3.8


X-Powered-By: PHP/4.3.8


Vary: Accept-Encoding,Cookie


Cache-Control: private, s-maxage=0, max-age=0, must-revalidate


Content-Language: cs


Content-Type: text/html; charset=utf-8

Dotazovací metody
HTTP definuje několik metod, které se mají provést nad uvedeným objektem (dokumentem). <metoda> <objekt> HTTP/<verze>

GET

Požadavek na uvedený objekt se zasláním případných dat (proměnné prohlížeče, session id, …). Výchozí metoda při požadavku na zobrazení hypertextových stránek, RSS feedů aj. Celkově nejpoužívanější.

HEAD

To samé jako metoda GET, ale už nepředává data. Poskytne pouze metadata o požadovaném cíli (velikost, typ, datum změny, …).

POST

Odesílá uživatelská data na server. Používá se například při odesílání formuláře na webu. S předaným objektem se pak zachází podobně jako při metodě GET. Data může odesílat i metoda GET, metoda POST se ale používá pro příliš velká data (víc než 512 bajtů, což je velikost požadavku GET) nebo pokud není vhodné přenášená data zobrazit jako součást URL (data předávaná metodou POST jsou obsažena v HTTP požadavku).

PUT

Nahraje data na server. Objekt je jméno vytvářeného souboru. Používá se velmi zřídka, pro nahrávání dat na server se běžně používá FTP nebo SCP/SSH.

DELETE

Smaže uvedený objekt ze serveru. Jsou na to potřeba jistá oprávnění stejně jako u metody PUT.

TRACE

Odešle kopii obdrženého požadavku zpět odesílateli, takže klient může zjistit, co na požadavku mění nebo přidávají servery, kterými požadavek prochází.

OPTIONS

Dotaz na server, jaké podporuje metody.

CONNECT

Spojí se s uvedeným objektem před uvedený port. Používá se při průchodu skrze proxy pro ustanovení kanálu SSL.

HTTPS - (Hypertext Transfer Protocol Secure) je v informatice nadstavba síťového protokolu HTTP, která umožňuje zabezpečit spojení mezi webovým prohlížečem a webovým serverem před odposloucháváním, podvržením dat a umožňuje též ověřit identitu protistrany. HTTPS používá protokol HTTP, přičemž přenášená data jsou šifrována pomocí SSL nebo TLS a standardní port na straně serveru je 443.

Základy pro dnešní podobu HTTPS sahají do devadesátých let minulého století. Tehdy společnost Netscape Communications přišla s první verzí protokolu SSL, který vytvořila pro svůj webový prohlížeč. Tento protokol pak umožnil aplikačním protokolům možnost šifrovaného přenosu informací a ověření identity.

Princip funkce
Protokol HTTPS využívá asymetrické šifrování. Obě strany si před zahájením komunikace vygenerují pár klíčů (privátní a veřejný). Při zahájení komunikace si vymění veřejné klíče, které by obě strany měly ověřit pomocí jiného komunikačního kanálu. Ověření může proběhnout kontrolou výtahu (otisk, miniatura, hash) veřejného klíče u protistrany například pomocí telefonu nebo lze použít princip přenosu důvěry, kdy nám protistrana předá veřejný klíč, který je digitálně podepsaný (nejlépe certifikační autoritou, které důvěřujeme a jejíž veřejný klíč máme v důvěryhodném úložišti, např. THAWTE, VeriSign, RapidSSL, GeoTrust, ...). Digitální certifikáty jsou základním kamenem zabezpečení poskytovaného protokoly SSL/TLS.

Zatímco samotné šifrování ochrání komunikaci před odposloucháváním, bez ověření autenticity veřejných klíčů jsou komunikující strany vystaveny riziku útoku Man in the middle.

Za certifikáty vydané certifikačními autoritami, které mají svůj veřejný klíč v úložišti, které je dodáváno s webovým prohlížečem, je nutné platit. Existuje však možnost vytvoření certifikátu, který si vydavatel sám sobě podepíše (anglicky self-signed certificate), avšak v takovém případě musí protistrana přidat do úložiště veřejný klíč sama (a ověřit ho jinak).
Integrace v prohlížečích
Pokud se připojujete do sítě, která má neplatný certifikát, starší prohlížeče varovaly uživatele pomocí dialogového okna, a ptaly se uživatele, zda chce dále pokračovat v přechodu do sítě. Novější prohlížeče zobrazují varovní přes celé okno a zároveň zobrazují informace o zabezpečení webového serveru pomocí adresního řádku.
Tyto informace se pak skládají z údajů o názvu certifikátu, certifikační autoritě, jaký se na stránce využívá zabezpečný protokol a jaká je jeho verze.

Omezení
Mírné zpomalení

Jedním z (menších) limitů je mírné zpomalení oproti protokolu HTTP. Toto zpomalení je způsobeno právě výše zmíněným šifrováním daným informací.

Míra bezpečnosti

Míra bezpečnosti závisí zejména na chování uživatele při přístupu na zabezpečené stránky (při ověřování klíčů) a na verzi a korektnosti použité implementace šifrovacího algoritmu jak ve webovém prohlížeči, tak ve webovém serveru.

Možnost oslabení

HTTPS není vhodné používat pro veřejně dostupný statický obsah, protože webové stránky mohou být indexovány pomocí internetového vyhledávače a URI šifrovaného obsahu lze odvodit pouze se znalostmi zachycené velikosti šifrované žádosti a odpovědi. Tím je útočníkovi poskytnut přístup k šifrovanému i nešifrovanému obsahu, což oslabuje použitý šifrovací algoritmus.

Virtuální webové servery

Při navázání spojení pomocí HTTPS je veškerá komunikace ihned od počátku šifrována pomocí SSL/TLS, není možné včas serveru sdělit, s jakým doménovým jménem (resp. virtuálním serverem) chceme pracovat (stejně jako s pomocí řádku Host: u protokolu HTTP). Proto pro HTTPS spojení standardně nelze vytvářet více virtuálních webových serverů na jediné IP adrese (a portu), které jsou rozlišeny pouze doménovým jménem. Proto je v RFC-3546 definováno rozšíření Server Name Indication (SNI), které je implementováno do FireFoxu 2.0, Opery 8, Mozilly 1.8 a Internet Exploreru 7. S pomocí tohoto rozšíření lze vytvářet na jedné IP adrese (a portu) více virtuálních webových HTTPS serverů, které jsou rozlišeny doménovým jménem (anglicky name-based virtual host).
Vynucené komerční certifikáty

Internet Explorer 7 zvýšil úroveň vypisovaných varování, když nejsou certifikáty registrovány. Původně oznamovalo problém vyskakovací okno, nyní je přes celou plochu prohlížeče zobrazeno varování, které doporučuje nepoužívat problematickou internetovou stránku. Do tohoto varování jsou však zahrnuty i (nekomerční) certifikáty, které nejsou registrovány u certifikačních autorit, které Microsoftu platí za umístění jejich veřejného klíče v úložišti prohlížeče. Chování Internet Exploreru tak nutí správce serverů kupovat komerční certifikáty pro jejich webové servery.

Použití HTTPS
Zabezpečení pomocí SSL budete potřebovat, když...:

· máte e-shop nebo nabízíte či přijímáte online objednávky a kreditní karty

· pokud pracujete se systémem s vysokou důležitostí (banky, úřady, státní správa)

· nabízíte vstup do vaší vlastní sítě a chcete, aby komunikace probíhala zabezpečeně

· pracujete s citlivými údaji jako jsou adresa, rodné čísla, licence, musíte dodržovat soukromí, atd.

Serverový scripting (PHP, ASP) – webová aplikace je skript provozovaný v interpretru, který je v přímé vazbě k webovému serveru, často se jedná o modul tohoto serveru.
PHP- Hypertextový preprocesor . je skriptovací programovací jazyk, určený především pro programování dynamických internetových stránek. Nejčastěji se začleňuje přímo do struktury jazyka HTML, XHTML či WML, což lze využít při tvorbě webových aplikací. PHP lze použít i k tvorbě konzolových a desktopových aplikací.

Při použití PHP pro dynamické stránky jsou skripty prováděny na straně serveru – k uživateli je přenášen až výsledek jejich činnosti (interpret PHP skriptu je možné volat pomocí příkazové řádky). Syntaxe jazyka je inspirována několika programovacími jazyky (Perl, C, Pascal a Java). PHP je nezávislý na platformě, rozdíly v různých operačních systémech se omezují na několik OS-závislých funkcí a skripty lze většinou mezi nimi portovat bez jakýchkoli úprav.

PHP podporuje mnoho knihoven pro různé účely - např. zpracování textu, grafiky, práci se soubory, přístup k většině databázových systémů (mj. MySQL, ODBC, Oracle, PostgreSQL, MSSQL), podporu celé řady internetových protokolů (HTTP, SMTP, SNMP, FTP, IMAP, POP3, LDAP, …).

PHP je vedle ASP(X) jedním ze dvou nejrozšířenějších skriptovacích jazyků pro web. Oblíbeným se stal především díky jednoduchosti použití, bohaté zásobě funkcí, a tomu, že kombinuje vlastnosti více programovacích jazyků a nechává tak vývojáři částečnou svobodu v syntaxi. V kombinaci s operačním systémem Linux, databázovým systémem (obvykle MySQL nebo PostgreSQL) a webovým serverem Apache je často využíván k tvorbě webových aplikací. Pro tuto kombinaci se vžila zkratka LAMP – tedy spojení Linux, Apache, MySQL a PHP nebo Perl.

V PHP jsou napsány i ty největší internetové projekty.

Takto v PHP vypadá skript Hello world:
<?php
        echo "Ahoj, světe!";
?>
Můžeme text ale přenášet i přes proměnnou:
<?php
        $promenna = "ahoj, světe!";
        echo $promenna;
?>
Vlastnosti jazyka PHP
· Jazyk PHP je dynamicky typový, tzn. že datový typ proměnné se určí v okamžiku přiřazení hodnoty.

· Pole jsou heterogenní (stejné pole může obsahovat prvky různých typů), řídká a počet dimenzí není omezen. Dají se definovat výčtem hodnot (v tom případě se indexují celými čísly, počínaje od 0), nebo mohou fungovat jako hashovací tabulka (kdy může být indexem pole libovolné číslo, řetězec nebo logická hodnota). Stejné pole může obsahovat oba typy indexů (na rozdíl např. od Ruby, které má pro každý druh jinou konvenci zápisu).

· Řetězce lze uzavírat do uvozovek (při vyhodnocení se provede nahrazení proměnných uvnitř) nebo do apostrofů (nahrazuje se jen escape sekvence \').

· Chyby se vypisují na standardní výstup a mají několik úrovní (poznámka, varování, fatální, …). PHP nabízí možnosti chybové hlášky nastylovat, zakázat výpis té které úrovně, nebo si pro ně vytvořit callback funkci.

· Kromě proměnných, které lze vytvářet i rušit, lze definovat konstanty. Proměnné mají své úrovně viditelnosti a pravidla pro jejich perzistenci (např. proměnná vytvořená ve funkci nebo metodě je po jejím vykonání automaticky zrušena, naproti tomu, proměnná vytvořená např. v cyklu nebo vloženém souboru bude viditelná do skončení programu). Konstanty jsou viditelné ze všech úrovní a po jejich definování je nelze zrušit.

· PHP podporuje reference, pomocí kterých lze do proměnných ukládat odkazy na libovolnou jinou proměnnou, nebo i prvek jejího pole. Jako reference lze volat i parametry funkce. U každé proměnné PHP eviduje, kolik na ni směřuje referencí, a podle toho se rozhoduje, kdy může kterou proměnnou zrušit.

Výhody PHP
· PHP je specializované na webové stránky.

· Rozsáhlý soubor funkcí v základní knihovně PHP 

· Podpora mnoha databázových systémů.

· Multiplatformost (zejména Linux a Microsoft Windows).
· Možnost využití nativních funkcí operačního systému (možná nekompatibilita s jiným OS). 

· Orovská podpora na hostingových službách – PHP je fakticky standardem, který najdeme všude. 
· Obrovské množství projektů a kódů, které lze zdarma využít (WordPress, phpBB a další).

· Velmi svobodná licence, která (v protikladu k např. GPL) neobsahuje copyleft. 
Nevýhody PHP
· Jazyk PHP není nikde kompletně definován, je popsán pouze jeho implementací.

· Nejednotné názvosloví skupin funkcí: mysql_XXXX, imap_XXXX, json_XXXX (s podtržítkem) versus imageXXXX, bcXXXX, gzXXXX (bez podtržítka).

· Nejednotné pořadí parametrů.

· Ač jazyk podporuje výjimky, jeho knihovna je používá jen zřídka.

· Slabší podpora Unicode, pouze přes PHP knihovnu (v PHP 6 má být Unicode řetězec jako základní typ).

· Ve standardní distribuci chybí ladící (debugovací) nástroj.

· Po zpracování požadavku neudržuje kontext aplikace, vytváří jej vždy znovu (oslabuje výkon). Tuto nevýhodu lze potlačit vytvářením kódu s vysokou znovupoužitelností nebo použitím jednoho z mnoha PHP frameworků.

CGI a FAST CGI rozhraní – webová aplikace je externím programem, který běží pod operačním systémem serverového počítače a s webovým serverem komunikuje přes speciální rozhraní 

CGI - Common Gateway Interface - protokol pro komunikaci mezi webovým serverem a programem generujícím dynamický obsah (.cgi je také obvyklá přípona názvu souboru s tímto programem)

· je specifikace pro program spouštěný na serveru (WWW serverem) na to, jak má číst data od WWW serveru a jak mu má data posílat 

CGI mohou být použita v HTML dokumentu třemi způsoby: 

· CGI může vložit text do jiného HTML dokumentu 

· může vytvořit úplnou HTML stránku 

· může zpracovat data z formuláře nebo z klikací mapy (ISMAP) 

· CGI programy se nazývají CGI scripty, ať jsou to kompilované programy (např. v C/C++, Pascalu, ...) nebo vytvořené v některém scriptovacím jazyce (Shell script, Perl, Python, ...) 

· je to normální program, který je spuštěn HTTP serverem. Ten při spuštění přesměruje standardní vstup CGI scriptu na svůj standardní výstup a stejně tak standardní výstup CGI scriptu přesměruje na svůj standardní vstup. 

· CGI script může přebrat od WWW serveru parametry buď v nastavené proměnné prostředí nebo na standardním vstupu. Pokud má mít nějaký výstup, generuje HTML kód a vypisuje jej na standardní výstup (stdout), odkud jej přebírá WWW server. Ale ještě před ním musí vypsat HTTP hlavičku pro WWW server - typicky to může být pouze typ obsahu dat z výstupu CGI scriptu - u HTML dokumentu řádek Content-type:text/html, případně další řádky pro HTTP server, a pak musí následovat prázdná řádka. 
Pozn.: HTTP server si před odesláním hlavičky klientovi hlavičku doplní.
CGI script nelze z důvodu bezpečnosti spouštět z jakéhokoliv místa na serveru. Obvykle je třeba dohodnout se se správcem serveru o podmínkách provozování CGI scriptů. Mimo jiné byste se měli dozvědět, kam script umístit. Umístění souvisí také s problémem rozpoznání scriptu WWW serverem, který musí rozlišit, zda má soubor poslat klientovi nebo jej spustit. Rozlišení se provádí buď dle adresáře, kde soubor je (scripty jsou jen v definovanych adresářích), nebo dle koncovky souboru (scripty mívají .cgi,.pl).

Je také třeba zajistit, aby CGI script byl spustitelný pro WWW server. V Unixovém prostředí běží WWW server obvykle s minimálnimi právy (např. uživatel nobody), proto musí mít script nastavená práva pro spouštění jakýmkoliv uživatelem.

FAST CGI
FastCGI skript je externí program, který běží v prostředí TCP/IP a zpracovává požadavky WWW serveru, kterému zpravidla vrací vygenerovanou HTML stránku. 

FastCGI skripty přebírají data zadaná uživatelem, zpracovávají je a jako v sledek vytvářejí většinou html stránky. Tyto dynamicky vytvořené stránky pak WWW server posílá zpět klientovi. 

FastCGI skript je program přístupný po TCP/IP - může tedy běžet na libovolném počítači v Internetu. Program musí umět po TCP/IP data přebírat od WWW serveru a stejnou cestou pak musí umět předat serveru výsledek. 

Výhodou FastCGI je rychlost - FastCGI aplikace trvale běží a hned zpracovává přijatý požadavek. Navíc operační systém počítače s WWW serverem může být jiný než s FastCGI skriptem (WWW na Windows, FastCGI na UNIXu apod.). 

Nevýhodou FastCGI proti CGI je vyšší náročnost na autora FastCGI skriptu. 

Jak se FastCGI aplikace volá : 

FastCGI aplikaci je nutné nejdříve ve WWW serveru zaregistrovat - určit URL a tomu odpovídající FastCGI aplikaci prostřednictvím její IP adresy a portu. 

Moduly serverů (ISAPI) – webová aplikace je přímo přeložený modul pro webový server, často se tato technologie používá ve spojení s webovým serverem IIS 

Internet Server API  (ISAPI)

ISAPI je rozhraní mezi WWW serverem a CGI aplikací definované firmou Microsoft a je založeno na volání funkcí z Dynamic Link Library (DLL). 

ISAPI se liší od běžných CGI programů (EXE, BAT atd.) tím, že DLL se používá ve stejném procesu jako volající program a operační systém tedy nemusí při volání tohoto CGI otvírat nový proces, což by kladlo nároky na zdroje (resources) počítače a trvalo by to podstatně déle. 

Nevýhodou tohoto systému ovšem je, že chyba vedoucí ke "spadnutí" daného ISAPI CGI vede k nestabilitě nebo dokonce pádu celého WWW serveru.

Serverové aplety (servlety) – webová aplikace je javovským bajtovým kódem, který běží na straně serverového počítače v jeho javovém prostředí, vyžadován je speciální webový server, který má povolenu komunikaci s javou 
Technologie tvorby datové vrstvy webové aplikace (vyjmenovat SQL servery) 

Microsoft SQL Server je relační databázový a analytický systém pro e-obchody, byznys a řešení datových skladů vyvinutý společností Microsoft. Pomáhá snižovat celkové náklady na vlastnictví a zvyšovat efektivitu vaší organizace prostřednictvím správy podnikových dat a práce s obchodními informacemi (business intelligence).

Microsoft SQL Server 2000 je vysoce výkonný relační databázový systém založený na architektuře client/server. Má integrovanou podporu jazyka XML, je škálovatelný a bezpečný. Byl navržen pro zvládnutí velkého objemu transakcí (např. online objednávky, inventáře, účetnictví nebo výroba) stejně jako pro skladování dat a běh aplikací, které usnadní rozhodování (např. aplikace pro analýzu).

Microsoft SQL Server 2005, vydaný v říjnu 2005, je databázová platforma pro zpracování online transakcí (OLTP) ve velkém měřítku, ukládání a uchování dat (datové sklady) a aplikace e-obchodování. Je to také platforma obchodních informací (business intelligence) pro integraci dat, analýzu a reportování. Jedná se o nástupce MS SQL Server 2000.

SQL Server Profiler - Jedná se o nástroj, který zachycuje události ze serveru. Ty ukládá do souboru, který může být později analyzován nebo použit k zopakování určité řady kroků, když se snaží diagnostikovat daný problém.
SQL Server Configuration Manager - Je nástroj pro správu služeb spojených s SQL Serverem ke konfiguraci síťových protokolů používaných SQL Serverem a ke správě konfigurace síťové konektivity z počítačů klientů SQL Serveru.
.

Database Engine Tuning Advisor (DETA) - Pomůže vybrat a vytvořit optimální nastavení indexů, indexovaných pohledů a oddělení bez expertních znalostí databáze nebo vnitřního rozhraní MS SQL Serveru.
Sleduje a analyzuje zatížení a fyzickou realizaci jedné nebo více databází. Jedná se o soubor T-SQL příkazů spuštěných proti databázi, kterou chcete ladit. DETA používá stopové soubory, stopové tabulky nebo zátěžové T-SQL skripty jako podklad pro ladění databází. Je možné vytvořit soubor trasování a stopové tabulky pracovního zatížení pomocí nástroje SQL Server Profiler.

