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23. Elektronická pošta

· E-mail - je založena na principu posílání a přijímání elektronických zpráv. Zpráva může mít podobu textovou či grafickou, v dnešní době je možné posílat také videosekvence či zvukové zprávy, ke každé zprávě však může být připojena tzv. „příloha“ – elektronický soubor dat, tedy jakýkoli soubor (dokument, text, tabulka, obrázek, zvuk, video, atd.)

· Výhody -  elektronická pošta je:
· Rychlá (čas doručení se měří v minutách a sekundách) 
· Levná (i když záleží na konkrétním způsobu připojení) 
· Pohodlná (mnoho úkonů lze zautomatizovat – např. třídění došlých zpráv) 
· Efektivní (lze ji propojit s jinými aplikacemi, umožňuje snadné hromadné rozesílání) 
· [image: image3.emf]Funguje „off-line“ způsobem (nevyžaduje současné připojení odesílatele a příjemce v konkrétní čas
· UA
· Slouží k přijímání či odesílání elektronické pošty. Takový program nejčastěji stahuje poštu přes protokol POP3 na lokální disk či přistupuje vzdáleně k poště skrze IMAP a umožňuje uživateli manipulaci s ní. Poštu pak umožňuje odesílat nejčastěji skrze protokol SMTP.



- (Mozilla Thunderbird , Microsoft Outlook)

· MTA
· Je počítačový program, který přenáší elektronickou poštu z jednoho počítače na druhý. (Sendmail, Postfix, Microsoft Exchange Server)

· POP3
· Je internetový protokol, který se používá pro stahování emailových zpráv ze vzdáleného serveru na klienta

· IMAP
· Je internetový protokol pro vzdálený přístup k e-mailové schránce. Na rozdíl od protokolu POP3 umí IMAP pracovat v tzv. on-line i off-line režimu a nabízí pokročilé možnosti vzdálené správy (práce se složkami, přesouvání zpráv, prohledávání na straně serveru a podobně)
· portálová varianta klienta elektronické pošty (příklad)
· RFC821
· Definuje přenosový protokol SMTP  Podle tohoto protokolu spolu komunikují jednotlivé poštovní úřady (poštovní servery), když si mezi sebou předávají jednotlivé zprávy. Spojení probíhá na smluveném portu 25.

· SMTP
· RFC821 konkrétně říká, že zprávy mohou obsahovat kterýkoli ze 128 ASCII znaků, čímž je míněna základní sada ASCII znaků, z nichž každý je zobrazitelný právě v sedmi bitech (neboť pro rozlišení 128, neboli 27, stačí právě 7 bitů)! Standard definující protokol SMTP přitom počítá s možností, že přenosové cesty budou ve skutečnosti 8-bitové, neboli že budou přenášet najednou celé osmice bitů (tzv. oktety), a pro tento případ stanoví, že sedmibitové znaky mají být vkládány do osmibitových bytů na nejméně významné bitové pozice (tj. mají být zarovnávány doprava), zatímco nejvýznamnější (nejlevější) bit má být nastaven na nulu.

· RFC822 

· [image: image4.emf]Definuje formát těchto zpráv - říká, že se skládají z hlavičky a těla, definuje typ a přesný tvar (syntaxi i sémantiku) jednotlivých položek hlavičky, a říká také, co smí a co nesmí být v těle zprávy. Mimo jiné také definuje i přesný formát adres, které lze používat propotřeby elektronické pošty

· Jak se na funkci distribučního systému podílí DNS?
· MTA (poštovní server) vybírá zprávy z fronty a pokouší se je zaslat na poštovní úřady příjemců.Nejprve se podívá na část adresy vpravo od zavináče (např. seznam.cz) a snaží se ptát systému DNS (systému doménových jmen v Internetu), kam má být doručována pošta pro doménu seznam.cz. Odpověď mu může poskytnout pouze name server této domény, na který se odesílající server se svým dotazem musí obrátit

· MIME
· Je internetový standard, který umožňuje pomocí elektronické pošty zasílat zprávy obsahující text s diakritikou, lze k ní přiložit přílohu v nejrůznějších formátech, umožňuje funkci digitálního podpisu apod
Přenosové kódování
· Quoted-printable
· Toto kódování je určeno pro data, která z větší části obsahují tisknutelné ascii znaky. Výsledkem kódování je ascii text, který je i bez dekódování z velké části pro člověka čitelný. Každý "osmibitový" znak je tak vlastně nahradí trojicí sedmibitových znaků, například naše "Č", které má ve znakové sadě ISO-8859-2 kód C8 (hexadecimálně), nahradí trojicí znaků "=C8" apod., a mezeru nahradí podtržítkem. Například slůvko "Článek" je pak v tomto kódování reprezentováno řetězcem "=C8l=E1nek". Při troše cviku (a malé četnosti diakritiky) je zakódovaný tvar pro člověka stále srozumitelný. Při větší četnosti jiných než čistých ASCII znaků však roste neefektivnost tohoto způsobu kódování.
· Base 64
· Je určeno především pro obecná binární data, tj. data, kde nepřevažují standardní ASCII znaky. Kódovaná data jsou pouze o třetinu delší než data původní. Pro převod se používá tabulka Base64 o 64 znacích (a znak "="). Pro kódování 64 znaků je třeba 6 bitů (26=64).  Znak "=" (65) se používá ke speciálnímu účelu.  Z hlediska kódování se na zprávu nehledí jako na proud osmic bitů (bajtů), ale jako na proud šestic bitů. Každá šestice se pak kóduje podle tabulky Base64. Na začátku kódování se 
kódovaný text rozdělí na sekvence 24 bitů a ty následně na 4 šestice bitů. Každá šestice reprezentuje jeden znak v abecedě Base64. Kóduje se zleva doprava. Každých 6 bitů je nahrazeno odpovídajícím znakem z tabulky znaků abecedy Base64.Zdrojový řetězec  "Článek" je v kódováníBase64 nahrazen řetězcem "yGzhbmVrI", který snad dostatečně názorně dokumentuje skutečnost, že tento způsob kódování je pro člověka zcela nesrozumitelný. 
· MIME typy
· Způsoby kódování, které standard MIME zavádí, umožňují "protlačit" skrz přenosový mechanismus v podstatě libovolná data, která mají být přenesena. S vlastními daty však musí být vždy přenesena i informace o tom, co jsou tato data zač - zda například jde o obrázek ve formátu GIF, dokument ve formátu MS Word, text ve formátu jazyka HTML apod. Právě podle této informace se totiž příjemce bude rozhodovat, co s příslušným datovým objektem učiní 
· MIME typ Multipart  - zpráva  složená z více jednotlivých částí.
· Zpráva obsahuje přílohy 
· Zpráva může být odeslána současně ve více tvarech (např. čistý text, HTML, audio)
· Dlouhá zpráva může být transportována jako několik kratších
· Pokud tělo zprávy obsahuje několik různých částí (několik dílčích zpráv), tak každá část začíná za úvodním oddělovačem. Tento oddělovač je do zprávy zaveden jako parametr boundary v 
rámci definice hlavičky MIME typu multipart. Jedná se o speciální sekvenci znaků, která se nesmí vyskytnout nikde uvnitř jednotlivých částí. 
· Více nezávislých částí: Content-Type: multipart/mixed; boundary="gc0p4J:2408t"  
· Více částí se shodnými informacemi v odlišném tvaru: Content-Type: multipart/  alternative; boundary="gc0p4J:2408t" 
· Mixed
· Používáno pro odesílání souborů s různými hlavičkami. Používá se, pokud jsou jednotlivé části těla zprávy odlišné a je třeba je uspořádat.
· Alternative
· Znamená, že každá část je alternativní verze stejného (nebo podobného) obsahu, každá v jiném formátu označená svou hlavičkou. Systém si může vybrat nejlepší reprezentaci, která je nejvhodnější pro zpracování zprávy
· Signed
· Je využíván k přiložení digitálního podpisu do zprávy, která má dvě části. V první je tělo zprávy opatřené digitálním podpisem, druhá část obsahuje kontrolu digitálního podpisu.
· Encrypted
· Slouží k šifrování zprávy a má dvě části. První obsahuje informace potřebné k dekódování, druhá část je pak určena přímo pro část určenou k dekódování
· Dále pak následují hlavičky první dílčí části, prázdný řádek a vlastní tělo této zprávy. Poslední část je ukončena koncovým oddělovačem.  


· Nejčastější SMTP hlavičky
· Hlavičky končí prvním prázdným řádkem a obsahují údaje ve formátu:  





<klíč> : <parmetry>



From:  adresy odesilatelů 



To:  adresáti 



Cc:  adresy na které se dopis odešle i když nejsou hlavními adresáty



Subject:  předmět



Received:  záznamy přidané během zpracování

· Šifrování
· Bez osobních bezpečnostních opatření e-mail nezaručuje soukromí, protože

· e-mailové zprávy všeobecně nejsou šifrované;

· e-mailové zprávy musí projít cizími počítači v síti předtím, než dosáhnou cílový počítač, což znamená, že je relativně jednoduché je cestou zachytit a přečíst si cizí zprávu;

· většina poskytovatelů internetového připojení ukládá na své servery kopie vašich e-mailových zpráv předtím, než je doručí. Tyto zálohy můžou zůstat na serveru až několik měsíců, a to i v případě, že si je ve své schránce vymažete.
· Existují kryptografické (šifrovací) aplikace, které mohou tyto nedostatky řešit, jako 
např. virtuální privátní sítě. Šifrovací aplikace bývají obvykle funkčně propojené s aplikacemi 
vytvářejícími elektronický podpis.
· Elektronický podpis
· Zaručuje i integritu dokumentu a autentizaci podepsaného. Pro některé účely je navíc vyžadován zaručený elektronický podpis pouze s předepsanými typy certifikace, tedy „založený na kvalifikovaném certifikátu
· Nejprve se vytvoří otisk (tzv. hash = pro převod vstupních dat do (relativně) malého čísla) ten se poté zašifruje autorovým tajným klíčem, čímž vznikne podpis. Ověření podpisu pak spočívá v dešifrování hashe (podpisu) pomocí veřejného klíče autora. Pokud si odpovídají, pak je podpis ověřen a dokument je považován za důvěryhodný
· Spam
· Je nevyžádaná reklamní pošta. Nízké náklady na odeslání zprávy umožňují spammerům odeslat stovky miliónů elektronických zpráv denně pomocí laciného internetového připojení. Stovky aktivních spammerů způsobují přetížení počítačů v internetu, které takto dostávají desítky či stovky nevyžádaných e-mailů denně.[image: image5.emf]
