

25. Digitální podpis

· Autenticitu
· Lze ověřit původnost (identitu subjektu, kterému patří elektronický podpis), autor nemůže 

tvrdit, že podepsaný elektronický dokument nevytvořil (např. nemůže se zříct vytvoření 

a odeslání výhružného dopisu)

· Integrita
· Lze prokázat, že po podepsání nedošlo k žádné změně, soubor není úmyslně či neúmyslně  

poškozen

· Kryptografické algoritmy s veřejným klíčem (RSA)
· Jedná se o první algoritmus, který je vhodný jak pro podepisování, tak šifrování, lze snadno využít pro digitální podpis. Základním principem takového využití je „opačné“ použití šifry – pokud Alice chce poslat Bobovi podepsanou zprávu, připojí k ní číslo získané jakoby „dešifrováním“ haše své zprávy pomocí svého soukromého klíče. Bob poté jakoby zpětně „zašifruje“ tento podpis pomocí Alicina veřejného klíče a porovná výsledek s hašem zprávy. Pokud zpráva nebyla změněna, vyjde stejná hodnota, neboť algoritmus je z hlediska šifrování i dešifrování symetrický. Jelikož jediný, kdo zná tajný klíč Alice, je Alice, je tím zaručeno, že ho zašifrovala Alice.
· HASH
· Matematická funkce (resp. algoritmus) pro převod vstupních dat do (relativně) malého čísla
· Mezi hlavní vlastnosti této funkce patří:
· Jakékoliv množství vstupních dat poskytuje stejně dlouhý výstup (otisk)
· Malou změnou vstupních dat dosáhneme velkou změnu na výstupu (tj. výsledný otisk se od původního zásadně na první pohled liší)
· Z hashe je prakticky nemožné rekonstruhovat původní text zprávy
· V praxi je vysoce nepravděpodobné, že dvěma různým zprávám odpovídá stejný hash, jinými slovy pomocí hashe lze v praxi identifikovat právě jednu zprávu (ověřit její správnost).
Schéma digitálního podepisování elektonického emailu
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· Certifikát
· V asymetrické kryptografii digitálně podepsaný veřejný šifrovací klíč, který vydává certifikační autorita, obsahuje informace o majiteli veřejného klíče a vydavateli certifikátu (tvůrci digitálního podpisu, tj. certifikační autoritě). Certifikáty jsou používány pro identifikaci protistrany při vytváření zabezpečeného spojení. Na základě principu přenosu důvěry je možné důvěřovat neznámým certifikátům podepsaných důvěryhodnými certifikačními autoritami
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· PKI
· Označení infrastruktury správy a distribuce veřejných klíčů z asymetrické kryptografie. PKI umožňuje pomocí přenosu důvěry používat cizí veřejné klíče a ověřovat jimi elektronické podpisy bez nutnosti jejich individuální kontroly

· Certifikační autorita
· Instituce CA se podobají státním notářům, kteří při vzájemné komunikaci dvou subjektů vystupují jako třetí nezávislý důvěryhodný subjekt. Prostřednictvím jím vydaného certifikátu jednoznačně svazuje identifikaci subjektu s jeho veřejným klíčem a potažmo tedy i s jím vytvořeným digitálním podpisem. Certifikáty obsahují ve své nejjednodušší formě veřejný klíč, jméno a další údaje zajišťující nezaměnitelnost subjektů. ( např. I.CA (první certifikační autorita), Czechia,TrustPort,Globe internet)
· Registrační autorita
· Nevystavuje vlastní certifikát, pouze kontroluje elektronickou žádost a totožnost žadatele. Poté všechna data předá certifikační autoritě, která na jejich základě buď vystaví certifikát, nebo žádost odmítne (např. česká pošta)
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· Úložište pro certifikáty s podpisovým klíčem
· Obdržený vygenerovaný certifikát instalujte do stejného PC, na kterém byla vygenerována žádost. Certifikát se musí objevit v úložišti Osobní (Ovládací panely - Možnosti Internetu - záložka Osobní - tlačítko Certifikáty)
· Formáty souborů certifikátů
· Např.  PKCS#12, DER PKCS č 12= podporuje bezpečné uložení certifikátů, privátních klíčů a všech certifikátů v certifikační cestě.Formát PKCS č. 12 je jediný formát souborů, který je možné použít k exportu certifikátu a příslušného privátního klíče.DER = podporuje uložení jednoho certifikátu. Tento formát nepodporuje uložení privátního klíče nebo certifikační cesty

· Jak konkrétně funguje digitální podepisování zprávy elektronického mailu v poštovním klientovi?

·  Přidání elektronického podpisu v poštovním klientu Mozilla Thunderbird:
· V okně nové zprávy rozbalte ikonku "zabezpečení" a vyberte položku "digitálně podepsat".
· Přidání elektronického podpisu v poštovním klientu Outlook Express:
· V okně nové zprávy klepnout na ikonu Podepsat, pro šifrování zprávy klepnout na Šifrovat.
· S/MIME
· Funkce zabezpečení e-mailu používaná k vyžadování potvrzení, že zpráva byla přijata nezměněná. Obsahuje také informace o tom, kdo zprávu otevřel a kdy byla otevřená. Tyto informace o ověření jsou doručeny ve formě zprávy do vaší složky Doručená pošta. Aplikaci Microsoft Office Outlook 2007 lze konfigurovat tak, aby odesílala zprávy s požadavkem na oznámení S/MIME
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