Sifrovani

co to je bezpecny informacni systém

- autentizace, bezpecné heslo, jednorazové heslo

- zésada divérnosti

- co to je kryptografie

- jaké jsou role Sifrovani pii kazdodenni komunikaci a praci pocitacem

- pojmy: Sifrovaci algoritmus, Sifrovaci kli¢, délka klice, Sifra

- Sifrovani z historického pohledu, ptiklady

- steganografie

- moderni kryptografické algoritmy s privatnim klicem (symetrické — DES, RC)
- moderni kryptografické algoritmy s vefejnym kli¢em (asymetrické — RSA, Diffie-Hellman)
- hybridni kryptosystémy, jak funguje HTTPS

- metody uloZeni privatnich klict



Koédovani
- co to je kod a kodovani, duvody proc se v IT kdduje
- komprese dat (ztratova, bezeztratova)
- kompresni pomér, ptiklad: 10MB do 2MB — 5:1 (80% uspora)
- priklady kompresnich algoritmi pro tGcely archivace dat
- ptiklady kompresnich algoritmti pouzivanych v grafickych formatech
- samodetekujici kod (EAN)
- kodovani pouzivané pfi ptenosu zpravy elektronické posty podle standardu SMTP
- kodova stranka = znakova sada (ASCII, ¢eStina Windows a ISO, tabulka znakti Unicode, UTF8)
- vypocet UTF-8 pti znalosti pofadového ¢isla znaku v Unicode tabulce
- co to je kodek

-  HTML kod



Digitalni podpis

zéasada neodmitnutelnosti odpovédnosti (autorstvi)

- zasada integrity (nezmeénénost)

- kryptografické algoritmy s vetejnym klicem (RSA)

- schéma digitalniho podepisovani zpravy elektronického mailu

- cotoje HASH (MD5, SHA-1), vlastnosti hashovani funkce

- co to je certifikat vetejného kli¢e a co obsahuje

- PKI, certifika¢ni autorita (konkrétni pifiklad statem uznavané CA pro tcely komunikace s Gifady
statni spravy, ufady vetfejné spravy a financnimi Gfady), registracni autorita (konkrétni ptiklad)

- ulozZiste pro certifikaty s podpisovym klicem

- formaty soubori certifikati (PKCS#12, DER)

- jak konkrétné funguje digitalni podepisovani zpravy elektronického mailu v postovnim klientovi

(standard S/IMIME)



Elektronicka posta

co to je email, jaké jsou jeho vyhody

kompletni schéma funkce systému pirenaSejiciho email, jaky se pouziva klientsky (2 ptiklady) a
serverovy (1 ptiklad) software

portalova varianta klienta elektronické posty (ptiklad)

koncepce elektronické posty podle standardu RFC821 (SMTP protokol a ¢ast ptenosové cesty, které
se fika distribucni systém)

format adresy a obsahu zpravy elektronického mailu definovany standardem RFC822

jak se na funkci distribu¢niho systému podili DNS

protokoly pro préci s mailovou schrankou (POP3, IMAP4)

pro¢ byl zaveden standard MIME

prenosové kodovani (Quoted-printable, Base64)

MIME typy

MIME typ Multipart (Mixed, Alternative, Signed, Encrypted)

nejcastéjsi SMTP hlavicky (From, To, Cc, Subject, Received)

jak se zabezpecuje obsah zpravy elektronického mailu (Sifrovani i podepisovani), popis ¢innosti
Vv libovolném vybraném poStovnim klientovi

nezadouci aktivity spojené s elektronickou poStou, co to je SPAM a jak se mu branime



DNS a doménova jména

co to je DNS

- jaky zdrojovy port pouziva DNS server

- software pro DNS servery (BIND)

- jak ,,naucime* klientsky pocita¢, aby se dotazoval piislusného lokalniho DNS, ktery mu ptidé€li
poskytovatel jeho pfipojeni do Internetu

- co to jsou kofenové (root) DNS servery

- konkrétni ptiklad DNS dotazovani z prohlizece webovych stranek

- konkrétni ptiklad DNS dotazovani SMTP serveru pii distribuci zpravy elektronického mailu

- zbénové soubory a typy zdznamil (SOA, A, AAAA, CNAME, NS, MX, PTR)

Popsat priklad:

@ IN SOA server.kdesi.cz. franta.kdesi.cz. (

200605140
lh
5m
1w
1d
)

IN NS server

IN NS ns.jinde.cz.

IN MX 10 server
IN MX 20 mail.jinde.cz.

cosi IN A 1.2.3.4

IN AAAA 2001:718:1c01:1:02e0:7dff:fe96:daa8
server IN A 1.2.3.1
WWW IN CNAME server

- slozeni doménového jména (typy TLD, domény II. trovné)
- spravce TLD .CZ

- registratofi domén II. irovné



Informacni systém

co to je informace a co data

co to jsou metadata

co to je informatika (pcitacova simulace, kybernetika, robotika, teorie automatii, programovaci

jazyky, algoritmizace, archivace dat, zabezpeceni dat)

co to je informacni gramotnost
=  gramotnost funk¢ni tj. schopnost zpracovavat informace — porozumét textu, najit
informaci a pouzit ji, numerickd gramotnost

= gramotnost pocitacova tj. schopnost prace s pocitacem

co to je informacni systém

cile informacni systému
= strategické (fidici, planujici, logistické, vyrobni, finan¢ni)
= taktické (kontrolni, auditové, marketingové, propagacni)
= operacni (pro kazdodenni praci uZivatell, pro zpracovani informaci)
= vzdélavaci (pro védu a vyzkum)

=  komunikacni a informacni (redak¢ni, rezervacnni, knihovnické)

ptiklady IS podle oblasti ¢i oboru pouZiti

* {idici a manazerské (BI)

= taktické

= operativni a komunikacni
e konstrukéni (CAD)
e kancelafské/administrativni (OIS)
e Tfizeni vztahl se zakazniky (CRM, B2B — Bussines to Bussines)
e fizeni vyroby (ERP)
e sprava obsahu (CMS, DMS, redak¢ni systémy)

e bankovni



e dochazkové
e geografické (GIS)
e personalni
e [S statni spravy
e IS skol
e knihovnické
- coto je e-Government
- coto je e-Learning
- coto je e-Banking
- co to je outsourcing informacnich sluzeb
- co to je bezpecny informacni systém
- zésady bezpecného IS a jakym zplsobem se dodrzuji

= prerueni aktiva

odposlech

= pozménéni obsahu

vytvofeni falsifikatu
- architektura informacéniho systému
= klient — server
= 3-vrstva architektura (prezencni, funk¢ni a datova vrstva)

- systémy fizeni databazi jako zéklad pro realizaci datové vrstvy (ptiklady)



Programovaci jazyky

co to je program

co to je algoritmus, zplsoby jeho zépisu (vysvétlit predlozeny algoritmus zndzornény pomoci
vyvojového diagramu)

vlastnosti algoritmu

déleni programovacich jazyk: proceduralni (imperativni) x neproceduralni (deklarativni)

déleni programovacich jazykit: kompilované (Visual Basic, C#, Pascal) x interpretované
(JavaScript, PHP, Visual Basic for Aplication, VBScript)

déleni programovacich jazyku: vyssi (vétSina jazykl) x nizsi (Assembler)

déleni programovacich jazykl: pro udélostmi fizené programovani x pro tvorbu konzolovych
aplikaci

proceduralni programovaci jazyky: strukturované (Basic, Pascal, PHP) a objektové orientované
(C#, Java, JavaScript)

neproceduralni programovaci jazyky: napt. databazové (SQL)

jaké programovaci jazyky lze pouZit k pfepisu algoritmu, ktery je zakreslen pomoci vyvojovych
diagrami

jak program napsany v jazyce Visual Basic 6.0 komunikuje s databazovym serverem (vysvétlit
ptedlozeny program)

Java Platforma (divody pouziti jazyka Java)

vysvétlit pojmy: zdrojovy text, binarni kod (strojovy), bajtovy kod

syntaktické chyby, logické chyby

rozpoznat zdrojovy program: Visual Basic, SQL, JavaScript, PHP



Programové struktury

zpusob zapisu algoritmu pomoci vyvojovych diagrami, pouzivané znacky

procedury (udalostni x obecné), napsat priklady ve vybraném programovacim jazyce

funkce (vestavéné x obecné) , napsat ptiklady ve vybraném programovacim jazyce

predavani parametrii procedurdam a funkcim (odkazem, hodnotou), napsat ptiklady ve vybraném
programovacim jazyce

struktura vétveni (binarni vétveni), piiklady ve vybraném programovacim jazyce, zakresleni
pomoci vyvojovych diagrami

struktura cyklu s pifedem danym poétem opakovani, piiklady ve vybraném programovacim jazyce,
zakresleni pomoci vyvojovych diagrami

struktura podminéného cyklu, piiklady ve vybraném programovacim jazyce, zakresleni pomoci
vyvojovych diagramu

co to je objekt

co to je modul v prostiedi jazyka Visual Basic 6.0



Proménné a datové typy

- jednoduché proménné v jazyce Visual Basic 6.0, zdsady oznacovani

- datové typy V jazyce Visual Basic 6.0, zakladni rozdéleni, jak velky je Integer a Byte

- explicitni a implicitni deklarace, napsat ptiklady ve vybraném programovacim jazyce

- co to je kolekce proménnych — pole, napsat ptiklady deklaraci ve vybraném programovacim jazyce,
vysvétlit pojem velikost pole a rozmér pole, pojem index, asociativni pole

- platnost proménnych (globalni, lokalni)

- datové typy u databazi

- operace ve vysSim programovacim jazyce (matematické, logické, relacni), napsat piiklady ve
vybraném programovacim jazyce

- priorita operatora

- co to znamen4, kdyZ se fekne strukturovany datovy typ

- ukazat, jak lze nacist Ciselnou fadu z textového souboru (celd ¢isla oddélend koncem tadku) do

celociselného pole



Ciselné soustavy

co to jsou Ciselné soustavy (zpusob reprezentace Cisel)

- déleni ¢iselnych soustav: pozicni (kazda ¢islice je dana pozici v sekvenci symbolii a ma v ¢isle svou
vahu, soustava je charakterizovana zdkladem) a nepozi¢ni (hodnota c¢islice neni dana jejim
umisténim v dané sekvenci Cislic: naptiklad fimské Cislice)

- Cojsou ¢isla a co ¢islice

- vysvétlit piiklad fimského cCisla

- obecny zplsob zapisu Cisla v pozi¢ni ¢iselné soustave
N =np_17¥ T+ np_or* 2 + np_3r* 3+ . nyr® , kder je zaklad
vysvétlit pozi€ni ¢iselné soustavy pouzivané v informatice (dvojkova = binarni,
desitkova = dekadicka, Sestnactkova = hexadecimalni)

- cotojenibl

- Obecny postup ptevodu z desitkové do libovolné soustavy (postupné celoCiselné délime zakladem
cilové soustavy, tak dlouho, dokud nedojdeme k hodnoté nula, pticemz zbytky po déleni v opa¢ném
poradi predstavuji hodnoty ¢islic v cilové soustave)

- obecny postup pievodu z libovolné soustavy do desitkové (s¢itame hodnoty soucint jednotlivych
Cislic se zakladem zdrojové soustavy umocnénym na potadové Cislo pozice Cislice zprava, pocitano
od nuly)

- ptiklady na pfevody mezi soustavami

= 7z dec (do 255) do bin, z bin do dec (do 255)
=z dec (do 255) do hex, z hex do dec (do 255)
= 7 bin do hex (do FFFF), z hex (do FFFF) do bin
- zpusoby zapisu piikladii ¢isel rGznych soustav v programovacich jazycich, jaké jsou pro né

vyhrazeny datové typy



Operacni systémy

prvni pocitac
co to je zakladni programové vybaveni (systémové) a co aplikacni programové vybaveni
co to je a z ¢eho se sklada operacni systém (jadro — kernel, systémové nastroje)
zékladni funkce opera¢niho systému
= ovladani pocitace (spousti programy, predava jim vstupy a ziskava vystupy)
= abstrakce hardware (obsahuje API funkce ovladacl, které zjednodusuji
programatorum praci s hardware)
= sprava prostiedkd (pfidéluje programiim systémové prostiedky — operaéni pamét’,
procesor, pevny disk, I/O zatizeni)
historie opera¢nich systémi (prvni Unix - 1969, MS DOS - 1981, Mac OS - 1984, prvni Windows
pro DOS - 1990, prvni Windows NT - 1993, prvni Linux - 1991)
rozdé€leni aktualnich OS a vyjmenovat jejich verze: Linux, Mac OS, Windows, BSD — Solaris
rozde€leni aktudlnich OS: serverové orientované, desktopové orientované
rozdeleni aktudlnich OS: OpenSource, uzavieny vyvoj
operacni systémy PDA, komunikétord a smartphont
co to je BIOS
uzivatelské rozhrani OS (GUI — Graphical User Interface, ptikazovy interpreter — konzolové)
co to je souborovy systém (FAT, NTFS)
co to je multitasking
co to je Linuxova distribuce
virtualizace operacnich systémil
Java platforma
jak lze administrovat Linux a Windows (uzivatel¢, prava, nastaveni systémovych sluzeb —
konfigurace OS, nastaveni komunikac¢niho rozhrani pocitacové sitg)

vzdalena administrace operacnich systému



Databaze

- coto je databaze

- typy databazi (rela¢ni, objektové, specialni)

- struktura relacnich databazi (tabulka, zaznam - entita, atribut, primarni kli¢, cizi kli¢, index),
na predlozeném ptikladu vysvétlit

- vztahy definované mezi entitami (1:1, 1:N, N:M), na pfedlozeném ptikladu vysvétlit

- co to je referen¢ni integrita

- co to je systém fizeni baze dat (databazovy systém)

- vyjmenovat databazové servery (freeware ¢i shareware: MySQL, PostgresSQL, Firebird a
licencované: Oracle, MS SQL server, Sybase)

- historie jazyka SQL (vznik 70-ta 1éta 20. stoleti)

- mezi jaké programovaci jazyky patii SQL

- popis jazyka SQL (dotazy manipulujici s daty, dotazy pro definici dat, ostatni — pro fizeni
komunikace a pro definici prav k datim), na piedloZzeném piikladu sestavit dotazy manipulujici
s daty

- univerzalni néstroje pro spravu dat SQL databazi (PHPMyAdmin, Adminer)

- MS Access (nastroj pro spravu relacnich databazi, ktery umi pracovat s daty MS-Jet, MS SQL
server, Oracle a je soucasti kancelaiského software MS Office), popsat uzivatelské prostiedi

- jak program napsany v jazyce PHP komunikuje s databazovym serverem (vysvétlit predlozeny
program)

- jak program napsany v jazyce Visual Basic 6.0 komunikuje se souborovym systémem (vysvétlit
predlozeny program)

- systémové databaze (definice uZivatell a skupin v OS Linux, Windows registry apod...)



Tvorba webovych stranek

co to je webova stranka

staticka a dynamicky generovana webova stranka

jaky software se pouziva pro provoz webového obsahu (klient: Windows Explorer, Mozilla
FireFox, Opera, Google Chrome a server: Apache webserver, 11S)

popis HTML (vznik 1991, sprava W3C, tagy: parové a neparové, atributy)

struktura HTML dokumentu (doctype, html, head, body)

zékladni tagy (seznamy, odstavce, nadpisy, tabulky, obrazky, odkazy a kotvy)

CSS = jazyk pro popis vzhledu dokumentu, zptisoby zavedeni CSS do dokumentu, syntaxe zapisu
klientské skriptovani = JavaScript, zplisoby zavedeni skriptu do dokumentu, udalostmi fizena
technika, syntaxe zapisu

HTML formuléie

DOM (Dokument Object Model = API rozhrani pro pfistup k obsahu webové stranky z JavaScriptu)
vysvétleni prikladu webové stranky obsahujici CSS, JavaScript a HTML formulaf

co to je DHTML = dynamické HTML (HTML, DOM, JavaScript, CSS)

roz$ifujici technologie webové stranky ActiveX a JavaApplet, divody pouziti, zpisoby zavedeni
do dokumentu, v jakém prostiedi jsou jednotlivé komponenty provadény, jak je to s pfenositelnosti
mezi jednotlivymi platformami, jak je to s bezpe¢nosti provozu téchto komponent, piiklady pouziti

Z praxe



Webova aplikace

- co to je webova aplikace, divody zavedeni této platformy, vyhody
- struktura webové aplikace: tfivrstva architektura (vrstva uzivatelského rozhrani, vrstva aplikacni
logiky, vrstva datova)
- priklady webovych aplikaci z praxe
- coto je Aplication Service Provider
- vyjmenovat znamé webové servery (Apache web server, Internet Information Services, Sun Java
System Web Server)
- protokoly http a https, jaké se pouzivaji standardné porty
- uzivatelské rozhrani webové aplikace pomoci HTML formulafe, popsat HTTP metody GET a
POST
- technologie tvorby aplikaéni logiky webové aplikace
= serverovy scripting (PHP, ASP) — webova aplikace je skript provozovany
v interpretru, ktery je v ptimé vazbé k webovému serveru, Casto se jedna o modul
tohoto serveru
= CGI a FAST CGI rozhrani — webova aplikace je externim programem, ktery bézi
pod opera¢nim systémem serverového pocitaée a s webovym serverem komunikuje
pfes specialni rozhrani
=  moduly serverd (ISAPI) — webova aplikace je pifimo pielozeny modul pro webovy
server, Casto se tato technologie pouziva ve spojeni s webovym serverem IS
= serverové aplety (servlety) — webova aplikace je javovskym bajtovym kodem, ktery
bézi na stran€ serverového pocitace v jeho javovém prostiedi, vyzadovan je specialni
webovy server, ktery ma povolenu komunikaci s javou
- technologie tvorby datové vrstvy webové aplikace (vyjmenovat SQL servery)
- popsat piedlozené zdrojové texty webové aplikace napsané za vyuziti PHP a MySQL (v rozsahu

projektd PVY z 3. a 4. ro¢niku)



Pocitacova grafika

-z technického hlediska je to obor informatiky, ktery pouziva pocita¢ k tvorbé umélych grafickych
objektt a kK Gipravé nasnimanych obrazt z realného svéta
- historie pocitacové grafiky: 1960 vznik pojmu PG, konec 70. let rozvoj PG, konec 80. let 3D PG,
1995 1. 3D animovany celovecerni film Toy Story
- 2D pocitacova grafika (vektorova, rastrova) a ptiklady pouziti
- vektorova grafika: vyhody, nevyhody, Bézierova kiivka, formaty vektorové grafiky, grafické
editory pro vektorovou grafiku
- rastrova grafika: vyhody, nevyhody, pixel, DPI, barevna hloubka, barevna paleta (RGB a CMYK),
formaty bitmapové grafiky, komprese, grafické editory pro vektorovou grafiku, prace s vrstvami
- hardware: plotter, tiskarna, skener, digitalni fotoaparat, tablet
- 3D grafika — ptiklady pouziti, zakladni techniky 3D modelovani a reprezentace téles (referovani,
texturovani)
- pocitacova animace (animovany GIF)
- vyznamné firmy na poli pocitacové grafiky: Silicon Graphics, Adobe Systems, Netscape, Pixar
- vypocetni piiklady podobné témto:
= Vypoctéte velikost souboru s obrazkem, ktery vytvoii na pamétové kart€ digitalni
fotoaparat s témito parametry: rozliSeni 6 Mpix, bar. hloubka RGB, pro ukladani se
pouziva format JPG s kompresi 1:5
= jakou kapacitu pamétové karty potiebujete na dovolenou, pokud chcete nafotit
alesponi 200 snimkl svym digitadlem 4 Mpix, ktery uklada pii vysoké kvalité obrazku
s kompresi 1:10
= jak velkd musi byt videopamét grafické karty (pro dvourozmérné zobrazeni)
S maximalnim rozliSenim 2048x1536 pixell, karta nabizi az 32 bitovou barevnou

hloubku



Multimédia

co to je multimedialni informace (Casto spojeni pohyblivého obrazu s kvalitnim zvukem a
pocitacem jako fidicim systémem za ucelem zprostiedkovani néjaké informace, obecné se jedna
0 spojeni alespon dvou informacnich slozek: zvuk, obraz, text, grafika, animace a interaktivita)
vyznam multimédii (ndzornost dand interaktivitou s uzivatelem, rychlost a piehlednost ptedani
informace)
historie multimédii (90. léta 20. stoleti)
dvé pojeti multimédii:

* multimedidlni sluzby (zpracovani a pfenos informaci — konverzaéni sluzby,

vyhledavaci sluzby, distribu¢ni sluzby)
* multimedialni technologie (souhrn postupti a prostfedkil pro zpracovani, archivaci a
pienos multimedialnich informaci)

dva druhy nosicii multimédii:

= statickd média (text, grafika)

» dynamicka média (animace, zvuky, interaktivita ...)
jak vypada multimedialni systém (pocita¢, zvukova karta, graficka karta s reproduktory, videokarta,
mechanika DVD, obsluzny software, kamera, vizualizér, dotykova tabule, projektor, hlasovaci
zatizeni apod.)
informace maji velkou kapacitu — z diivodu pfenosu a archivace se pouziva komprese, vyjmenovat
kompresni algoritmy ztratové (jpeg, mpeg, wmv, mp3, wma, aac) a bezeztratové komprese (gif,
png, tiff), co to je kodek (program, ktery dokaze transformovat datovy proud — stream, napt. DivX,
Xvid)
co to je digitalizace signalu (vzorkovani analogového signalu a kodovani) — u zvuku vznika kvalitni
signdl, kdyz zvolena frekvence vzorkovani je alespon dvojnasobkem nejvyssi frekvence ve zvuku
(ucho slysi max. 20kHz — frekvence vzorkovani 44kHz)

jak vznika zvukové informace



= vytvofend pocitaCovymi nastroji
* snimanim (ripovéani) nahravky

= syntézou fizenych generatorii — MIDI

jak vznika video informace
* snimanim videa kamerou a nasledna tprava (stfih, ozvuceni a titulkovani)
* snimanim (ripovéani) nahravky

» obrazové animace (dynamicka interpretace prevazné objektt vektorové grafiky)

formaty pro video
= avi — obsahuje jednu ¢i vice datovych stop (zvuk, video, efekty, text titulkt), kazda
stopa obsahuje medidlni tok zakdédovany pomoci specialniho kodeku, zaveden
spole¢nosti Microsoft jako souc¢ast multimedidlni technologie Video for Windows
" mjpeg - pouzivan v digitalnich a IP kamerach, kazdy snimek je zde komprimovan
zvlast podle standardu JPEG, MJPEG samotny nema oficialni standard
= mpeg - kodovani audiovizualnich informaci (obraz se zvukem) pomoci digitalniho
kompresniho algoritmu (mpeg2, mpeg4)
- aplikace pro stih videa (Adobe Premiere, Virtual Dub, Unlead Media Studio, Pinnacle Studio)
- ptehravace multimedialnich formata (Windows Media Player, BSPlayer, QuickTime, PowerDVD,
RealPlayer)
- uplatnéni multimédii (prezentace — napi. PowerPoint, e-learningové multimedialni vzdélavaci

programy — ¢asto na DVD-ROM nebo na internetu, herni software, simula¢ni software atd...)



