Sifrovani
- princip kryptografickych metod a jejich vyuziti v praxi(symetricka, asymetricka, hybridni)
- zasada dtivérnosti

- Sifrovani z historického pohledu

- zpusoby distribuce a uloZeni Sifrovacich kli¢t

Princip kryptografickych metod a jejich vyuziti v praxi(symetricka,
asymetricka, hybridni)
- Symetricka

- vyvoj od starovéku po soucasnost

- jeden Klic¢ pro Sifrovani i deSifrovani

- vétSina symetrickych Sifrovacich algoritmi je velmi rychla

- sila (bezpecnost)

- nesmi zaviset na utajeni algoritmu

. sila gifer se pométuje délkou klide udavanou v bitech, napf. 5-ti bitovy kli¢ = Princip fungovani
predstavuje 25 kombinaci - tedy 32 riznych kli¢t (kombinaci) symetricke Sifry
- za bezpecné se dnes povazuji algoritmy, které pouzivaji kli¢e o minimalni

délce 128bithi — tedy vice nez 3,4 x 10* kombinaci

- Nevyhody
- nutnost sdileni tajného klice - odesilatel a piijemce tajné zpravy se musi predem domluvit na tajném
Kklici
- problém - Jak bezpec¢né predat kli¢ prijemci Sifrovanych dat?
- Druhy

- proudové Sifry - zpracovavaji otevieny text po jednotlivych bitech
- blokové Sifry - rozdéli otevieny text na bloky stejné velikosti a doplni vhodnym zptisobem posledni
blok na stejnou velikost
- u vétsiny Sifer se pouziva blok o 64 bitech, AES pouziva 128 bitt
- algoritmy - napt. DES, 3DES, CAST, IDEA, Blowfish, RC, ...
- DES - algoritmus navrZeny pro bankovni sektor

- RC - blokové §ifry ptivodné vyvinuté Ronaldem Rivestem a uchovavané jako obchodni tajemstvi firmy

- Asymetricka

- pouziva dvojici klich: verejny a soukromy

Alice!

Verejny kli¢
sleény Alice

- verejny kli¢ miize pouzit kdokoliv pro zaSifrovani zpravy

Ve , 2 v 6EB69570
- desifrovat 1ze pouze pomoci soukromého klice 0BEO3CE4

- eliminovan problém s predavanim kli¢t Alice

«ﬁ/ﬁ
Ahoj Eifrova
N Desifrovani
Alice! Privatni kli¢

sle¢ny Alice

- algoritmy jsou vyrazné (fadové 1000x) pomalejsi nez algoritmy symetrické

- jelikoZ vétsina symetrickych algoritmi pracuje pouze se specialnimi ¢éisly
(napf. prvocisly) pouZivaji se zde klice o velikosti az 2048 biti

Princip fungovani
- algoritmy - napt. RSA, Diffie-Hellman, DSS, ...

asymetrické Sifry


:///index.php/Soubor:Symetrická_šifra.png
:///index.php/Soubor:Asymetrická_kryptografie.png

- RSA - nejzndméjsi asymetricka Sifra
- zaklad vétSiny systému vyuzivajicich asymetrické Sifrovani
- zalozen na problému faktorizace velkych ¢isel
- faktorizace - problém rozlozeni ¢isla na souc¢in mensich ¢isel, v nejcastéjsi podobé pak rozklad
celého cisla na soucin prvocisel (napf. ¢islo 15 na 3x5)
- Diffie-Hellman - systém pro vyménu kryptografickych kli¢i mezi dvéma stranam
- nejedna se vlastné o Sifrovaci algoritmus, ale o metodu pro vyvinuti a vimeénu sdileného privatniho
klice pres verejné komunikacéni kanaly

- v zasadé se obé strany dohodnou na néjaké spolec¢né ¢iselné hodnoté a pak vytvori kli¢

- Hybridni
- spojuje vyhody obou predchozich feSeni (symetrické a asymetrické Sifrovani)
- eliminuje tak jejich problémy
- u symetrického Sifrovani - problém s prenosem klice pro Sifrovani a deSifrovani
- u asymetrického Sifrovani - naro¢nost na vypocetni vykon
- Princip
- nejprve ndhodné vygenerujeme kli¢ pro symetrickou Sifru a zaSifrujeme jim zpravu
- poté Kkli¢ samotny zaSifruje asymetricky
- poté odesleme zaSifrovany kli¢ spolu se Sifrovanou zpravou prijemci
- ten si pomoci asymetrické Sifry desifruje kli¢
- pak pomoci klice k symetrické Sifie desifruje i samotnou zpravu
- bezpecnost systému je zavisla na bezpe¢nosti obou pouzitych Sifer

- principy hybridniho Sifrovani vyuziva napt. HTTPS (viz ddle)

Vyuziti Sifrovani v praxi
- HTTPS
- nadstavba sitového protokolu HTTP
- umoziuje zabezpecit spojeni mezi webovym prohliZzecem a webovym serverem pred odposlouchavanim,
podvrzenim dat a umoziuje téz ovérit identitu protistrany
- pouziva protokol HTTP, pfenasena data jsou Sifrovana pomoci SSL nebo TLS, standardni port na strané
serveru je 443
- vyuziva asymetrické Sifrovani (pro predani symetrického klice) i symetrické sifrovani (pro Sifrovani
komunikace)
- Princip
- obé strany si pred zahdjenim komunikace vygeneruji privatni a verejny klic.
- pri zahajeni komunikace si vyméni verejné klice (tyto klice by mély obé strany oveérit pomoci jiného
komunikac¢niho kanalu)
- ovéfeni miZe probéhnout kontrolou vytahu (otisk, hash, miniatura) vetrejného klice u protistrany
- napf. pomoci telefonu, nebo lze pouzit princip prenosu duvéry - protistrana predava verejny klic,
ktery je digitalné podepsany (nejlépe divéryhodnou certifika¢ni autoritou - VeriSign, GeoTrust,
RapidSSL, ...). Digitalni certifikaty jsou zdkladnim kamenem zabezpeceni poskytovaného protokoly
SSL/TLS.



. Sifrovani je také velice diilezité pro fungovéni digitalniho podpisu. Digitalni podpis pouZiva pro své

fungovani asymetrické Sifrovani.

Zasada duvérnosti

- Vyjadiuje potrebu ulozit data tak, aby jejich obsah mohl predist jen ten, komu jsou urcena.

Sifrovani z historického pohledu

V pribéhu historie se Sifrovani rozvijelo, stejné tak se uplatiovaly stale slozitéjsi Sifry.

- Substituéni Sifry
- Spo¢iva v nahrazeni kazdého znaku zpravy jinym znakem podle n€jakého pravidla
- Posun pismen
- Kazdé pismeno tajné zpravy je posunuto v abecedé o pevny pocet pozic. Sifra je z dnesniho pohledu
velmi snadno rozlustitelna, protoze je jen malo moznych kli¢ti. Ve své dobé ale predstavovala
nevidanou metodu a osvédcila se velmi dobte
- napt. Caesarova Sifra
- Tabulka zamén
- Sifrovani pomoci tabulky zdmény, které je zaloZeno na zaméné znaku za jiny bez jakékoli vnit¥ni

souvislosti ¢i na zakladé znalosti klice

- Steganografie
- Neboli ukryvani zpravy jako takové. Sem patii rtizné neviditelné inkousty, vyryvani zpravy do dievéné
tabulky, ktera se zalije voskem apod. V moderni dobé 1ze tajné texty ukryvat napiiklad do soubort s

hudbou ¢i obrazky namisto nahodného Sumu.

- Vigeneérova Sifra
- Pouziva heslo, jehoz znaky urcuji posunuti otevireného textu

- Vernamova Sifra
- Jde dosud o jedinou zndmou Sifru, o niz bylo exaktné dokazano, ze je nerozlustitelna. Podobné jako

Vigenérova Sifra i tahle spociva ve scitani pismen otevieného textu a hesla

- Transpozic¢ni Sifra
- Spociva ve zméne poradi znakl podle urcitého pravidla. Napiiklad tak, Ze otevireny text je zapsan do

tabulky po radcich a Sifrovy text vznikne ¢tenim sloupcti téze tabulky

Zpusoby distribuce a ulozeni sifrovacich klicu
- Zpusoby distribuce
- Problémem symetrického Sifrovani je predavani Sifrovaciho klice. Tento nedostatek resi asymetrické
Sifrovani. Kli¢ je treba predavat zabezpecenym kanalem. Konkrétni feseni zavisi na dané situaci, poctu

subjektii mezi kterymi je tieba kli¢ pirenést (2 ticastnici komunikace, 3 ticastnici, ...), apod.



- Ulozeni sifrovacich kli¢a
- Doporuceni pro ulozeni privatniho klice:

- Kli¢ skladujte na prenosném médiu (USB flash, CD, ...)

- Chrarite sviij privatni kli¢ dostate¢né silnym heslem pro pripad, Ze vdm nékdo zcizi fyzické médium,
kde jej mate ulozen

- Zalohujte kli¢ na jina média uloZena na bezpe¢nych mistech

- Méjte kli¢ pro nejhorsi scénr i vytiStény na papiie a ulozeny na bezpecném misté

- Chrante zalozni klice fyzicky (trezor) i elektronicky pouzitim dalsich metod zabezpeceni (naptiklad
Sifrovanim celého zaloZzniho media)

- Nezapominejte, Ze elektronickd média maji konec¢nou zZivotnost (u DVD napf. jen 2 roky)

Pojmy

- Autentizace - ovéreni identity uzivatele, nejéastéji heslem, ale i otiskem prstu, predmétem atd.

- Bezpeéné heslo
- je takové, které neni snadno zjistitelné, uhodnutelné nebo jinak snadno zneuZitelné. Hesla slouzi pro
ochranu pristupu k nejriznéjs$im systémtim a informacim, do kterych by se nemél dostat nikdo
nepovolany.
- Nejbezpecnéjsi hesla jsou tedy ,,nesmyslné“ kombinace znaki
- Bezpecéné heslo by mélo mit minimélné 8 znaka
- V dobrém hesle by nemély byt pouzité jen bézné znaky

- Neni ptili§ vhodné pouZivat pouze jedno heslo jako "hlavni"

- Jednorazové heslo - pouzivi se, napi. kdyz zapomenete heslo. Pozadate server o ptidéleni jiného, které

vam bude odesldno emailem popt. sms. Toho heslo plati jen omezenou dobu.

- Kryptografie (neboli Sifrovani)- nauka o metodach utajovani smyslu zprav prevodem do podoby, ktera
je Citelna jen se specialni znalosti
. Sifrovani miize hrat vyznamnou tlohu pii kazdodenni komunikaci a praci s poc¢itadem:
- pomoci Sifrovani miizeme chranit informace ulozené na nasem pocitaci pred neautorizovanym
pristupem — a to dokonce i pred lidmi, ktefi jinak maji k naSemu pocitacovému systému pristup.
- Sifrovdnim miZzeme chrénit informace pfi prenosu z jednoho pocitace na druhy.
- Sifrovanim mtzeme zabranit ¢i detekovat nahodné nebo timysIné zmeény dat.

- pomoci Sifrovani je mozno ovérit, zda autorem dokumentu je opravdu ten, kdo myslime

- Sifrovaci algoritmus - funkce sestavena na matematickém zakladé a provadi samotné Sifrovani a

desifrovani dat.

. Sifrovaci klié - ¥ika sifrovacimu algoritmu jak ma data (de)sifrovat, podob4 se poéitatovym hesléim, aviak
neporovnava se zadani hodnota s ocekavanou, nybrz se pfimo pouziva a vidy tedy dostaneme néjaky

vysledek, jehoZ spravnost zavisi praveé na zadaném KIici.

- Délka klice - ovliviiuje, kromé jiného, casovou narocnost pti ttoku hrubou silou — coz je kryptoanalyticka

metoda, kdy postupné zkousime v§echny mozné hodnoty, kterych kli¢ miize nabyvat.



. Sifra - Kryptograficky algoritmus, ktery pievadi ¢itelnou zpravu neboli prosty text na jeji neéitelnou podobu

neboli Sifrovy text.



