DNS a doménova jména

- co to je DNS

- jaky port pouziva DNS

- jak zjisti pocita¢ s OS Windows, jaka konkrétni adresa odpovida adrese vyjadiené doménovym jménem
(konkrétné popiste konfiguraci pocitace)

- kofenové DNS servery

- zbnové soubory a typy DNS zaznami

- princip tvorby doménového jména (TLD, domény 2. tirovné)

- URL

- registratori

DNS (Domain Name System)

- je to hierarchicky systém (strom) doménovych jmen, ktery je realizovan DNS servery (name servery) a
DNS protokolem
- umoznuje dat ¢iselné IP adrese tzv. doménové jméno, které si uzivatelé snadnéji zapamatuji
(147.230.16.108 = www.cesnet.cz).
- v minulosti i soucasnosti je masove rozsireno IPv4 (xxx.xxx.xxx.xxx), blizka budoucnost patti IPv6
(2001:200:8002:203:47ff:fea5:3085)
- Struktura
- kofenem systému (stromu) je kofenova domény (samotn4 tecka .)
- pod korenovou doménou se nachazi domény nejvyssi trovné (TDL = top domain level), tj. domény statt
(.cz, .sk, .jo) a domény obecné (tématické) (.com, .org, .net,...)
- pod TLD se nachézi jednotlivé domény 2. az N-tého radu
- Software

vevys

obrovské zatizeni, a proto se s nim setkdme u vSech velkych DNS serverti. Umoziiuje keSovani.

Jaky pouziva DNS port
- (2) pouziva protokol TCP, nebo UDP (= nespojovy protokol, jednoduché rozhrani (interface) mezi IP
protokolem a protokoly vyssi vrstvy; UDP pouZzivan hlavné kvili rychlosti) a port 53 (na obou protokolech).

Princip zjisténi IP adresy serveru; korenové servery

- (3-4) Kotenovy DNS server je prvni z uzlti stromu DNS serveri. Jde o servery, které obsluhuji Top-Level
domény. Top-Level domény prid€luje organizace Internic , konfigurace korenovych DNS serverti je tedy v
jeji kompetenci. Tyto servery prevezmou dotaz, podivaji se na néj a odpovi "nevim, ale tuto top-level doménu
spravuje ten a ten DNS server, zeptej se tam". Tato odpovéd’ se vrati DNS serveru, kterého se ptal klient, a
ten znovu posle dotaz na klientem zadanou doménu, tentokrat ovS§em nikoliv kofenovému DNS serveru, ale
DNS serveru ktery dostal v odpovédi od korenového DNS serveru. Tento bud odpovi IP adresou stroje,

jemu? je ptirazena doména, nebo zase posle adresu DNS serveru pro nizsi doménu, a tak se klientiv DNS



server pta, az se dobere posledni domény, na niz by mél jako odpovéd dostat IP adresu stroje. Tuto adresu

pak posle klientovi jako odpovéd.

Priklad: Podivejme se, jak by postupovalo hledani IP adresy ke jménu www.wikipedia.org:

1. Uzivatel zadal do svého WWW klienta doménové jméno www.wikipedia.org. Resolver v pocitaci se obratil
na lokalni DNS server s dotazem na IP adresu pro www.wikipedia.org.

2. Lokalni DNS server tuto informaci nezna. Ma vsak k dispozici adresy kofenovych serveri. Na jeden z nich
se obrati (feknéme na 193.0.14.129) a dotaz mu pieposle.

3. Kofenovy server také nezna odpovéd. Vi vsak, ze existuje doména nejvyssi trovné org, a jaké jsou jeji
autoritativni servery, jejichz adresy tazateli poskytne.

4. Lokalni server jeden z nich vybere (feknéme, ze zvoli tldi.ultradns.net s IP adresou 204.74.112.1) a posle
mu dotaz na IP adresu ke jménu www.wikipedia.org.

5. Osloveny server informaci opé€t nezn4, ale poskytne IP adresy autoritativnich serverti pro doménu
wikipedia.org. Jsou to nso.wikimedia.org (207.142.131.207), nsi.wikimedia.org (211.115.107.190) a
ns2.wikimedia.org (145.97.39.158).

6. Lokalni server opét jeden z nich vybere a posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

7. JelikoZ toto jméno se jiz nachazi v doméné wikipedia.org, dostane od jejiho serveru nepochybné
autoritativni odpovéd, ze hledana IP adresa zni 145.97.39.155

8. Lokalni DNS server tuto odpoveéd preda uzivatelskému pocitaci, ktery se na ni ptal.
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Zonové soubory a DNS zaznamy

Obsah z6ny (domény ¢i nékolika domén) je ulozen v tzv. zGnovém souboru. Sklada se z jednotlivych
zaznamu (presny nazev zni zdrojové zadznamy, resource records, RR) obsahujicich dil¢i informace. Jejich
nazvy a nesené informace jsou presné definovany v prislusnych dokumentech, vétsina v RFC 1035. Format

textového zapisu zonového souboru se lisi v zavislosti na pouzitém serveru.


:///index.php/Soubor:Dns-wikipedia.gif
tools.ietf.org/html/rfc1035

- (5) Typy zaznamii:
- SOA = specialni typ zaznamu, ktery se musi v zonovém souboru vyskytovat pouze jednou; musi
obsahovat informace
- MNAME (nézev primarniho DNS serveru pro danou zénu)
- RNAME (kontakt na spravce souboru)
- SERIAL (sériové ¢islo zony)
- REFRESH (pocet sekund pro nésledujici kontrolu z6ny)
- a nékolik dalsich
- A = IP adresa IPv4 protokolu, v protokolu jsou predavany jako 32 bit. ¢islo
- AAAA = IP adresa protokolu IPv6
- CNAME = oznamuje, zZe dand adresa je aliasem jiné domény
- NS = sdéluje seznam autoritativnich DNS serverti pro danou doménu
- MX = doménovy nazev mailserveru, na ktery se ma dorucovat posta pro tuto doménu

- PTR = rezervni zdznamy

TLD, tvorba doménového jména

- (6) Doménové jméno vznika az na zakladé smlouvy o registraci (predtim pravné neexistuje a neni technicky
mozné jej uzivat)

- Smlouva o registraci je soukromopravni ikon, jimz vznika registratorovi povinnost doménové jméno
registrovat (umoznit jeho pouzivani) a zadateli vznika pravo toto jméno uzivat a povinnost platit prislusné
poplatky. Pravni rezim smlouvy je patrné€ podobny jako rezim smlouvy o dilo (spottebitelska smlouvy?).
Ohledné samotného pravniho posouzeni zptisobu uzavirani stavajici smlouvy CZ.NIC o registraci
doménového jména a jejiho obsahu panuji urcité pochybnosti

- Doména nejvyssiho radu (TLD - Top Level Domain) je internetova doména na nejvyssi trovni stromu
internetovych domén. V doménovém jméneé je doména nejvyssi irovné uvedena na konci (napt. u
cs.wikipedia.org je doménou nejvyssiho fadu "org"). TLD popisuje zakladni skupinu doménovych jmen, napft.

vSechna doménova jména daného statu. Domény nejvyssiho fadu jsou pevné stanoveny internetovou
standardizacni organizaci IANA.

Existuji TLD néasledujicich t#i typi:

- Narodni TLD (country-code TLD, ccTLD) sdruzujici domény jednoho statu. Jejich nazev je
dvoupismenny (az na vyjimky) odpovidajici kodu zemé& podle ISO 3166-1, napi. "cz" pro Ceskou republiku.

- Generické TLD (generic TLD, gTLD) sdruzujici obecné domény (napft. "org" pro neziskové
organizace), nespojené s jednim konkrétnim statem (az na vyjimku TLD "mil" a "gov", které jsou z
historickych diivodt vyhrazeny pro vojenské, resp. vladni pocitacové sité v USA).

- Infrastrukturni TLD vyuzivané pro vnitfni mechanismy Internetu. V soucasné dobé existuje
jedina takova TLD: arpa, pouzivana systémem DNS.

- Doménovy alias znamen4, Ze na tentyz server vede vice domén. D4 se tak vyuzivat zaroven naptiklad

doména mojefirma.cz a mojefirma.com, které odkazuji na stejny prostor pro stranky na serveru.



URL (Uniform Resource Locator = , jednotny lokator zdroji*)

- (7) je to fetézec znaki s definovanou strukturou, ktery slouzi k ptesné specifikaci umisténi zdrojt informaci
(ve smyslu dokument nebo sluzba) na Internetu.

- URL definuje doménovou adresu serveru, umisténi zdroje na serveru a protokol, kterym je mozné zdroj
zptistupnit.

- Jednotliva pole v URL: schéma, doménové jméno, port, specifikace souboru, parametry

- Néktera pole jsou nepovinna — bud nemaji vyznam, nebo se ptredpoklada preddefinovana hodnota,
zavisla napt. na schématu (napf. pro protokol HTTP je implicitni port 80), nebo na aplikaci (pro webovy
prohliZze¢ se ptredpoklada protokol HTTP).

- Pomoci URL lze zadat také autentiza¢ni informace: mezi protokol a doménové jméno lze vlozit
uzivatelské jméno a pripadné i heslo navzajem oddélené dvojteckou a od domény oddéleny zavinacem,

napt.: http://mirek:mojetajneheslo@www.example.com/

Registratori

- (8) Spravce domény (CZ.NIC) nenabizi registraci jednotlivych domén ptimo koncovym zajemcim. Ti si
domény registruji prostiednictvim akreditovanych registratord, coz jsou komeréni subjekty nabizejici sluzby
registrace a spravy domén svym zakaznikiim. Tento model prinasi konkurencni prostiedi a variabilitu
nabizenych sluzeb (pridana hodnota, dotovani cen domén pfi vyuzivani jinych sluzeb registratora apod.).

- Registratorem se miiZe stat pravnicka osoba se sidlem v né€kterém z ¢lenskych statti Evropské unie ¢i
akreditovany registrator ICANN. Registratorstvi se v§ak vzhledem k nékterym poplatkim a ndkladim na
technicky provoz vyplati az od uréitého poc¢tu domén, proto registratort prili§ mnoho neni (k ¢ervenci
2009 jich je 37).

- Na zacatku zari 2011 predstavil CZ.NIC projekt s nazvem Certifikace registratorti s cilem poskytnout
zdjemctim o domény zakladni ptehled o trovni sluzeb jednotlivych registratorti a definovat idealni
vlastnosti a funkce registra¢niho systému a souvisejicich sluzeb. V seznamu registratort tak ted mohou
zajemci najit vedle navodi jak registrovat a symbol mojeID, IPv6 a DNSSEC také hvézdicky ukazujici,

jak ktery registrator v certifikaci uspél.



