Digitalni podpis

- zasada neodmitnutelnosti odpovédnosti

- zasada integrity

- kryptografické algoritmy pro digitalni podepisovani
- princip digitalniho podepisovani

- PKI, CA, RA

- certifikat verejného klice

- zpusoby ulozeni podpisovych kli¢t

Uloha digitalniho podpisu

- Pro plnohodnotnou praci s elektronickymi dokumenty je potieba pravné spravny a ovéritelny digitalni nebo
chcete-li elektronicky podpis.

- Zajisti ovéreni vasi totoznosti, nebo totoznosti toho, kdo vaim dokument poslal (arad, firma ...)

- Digitalni podpis je velmi slozity, zasifrovany ¢iselny kod, ktery je pro kazdého uzivatele ojedinély obdobné
jako otisk prstu, a ktery je pravné ovéritelny.

- Podstata digitalniho podpisu spociva v "oznackovani" elektronického dokumentu, ze kterého je ziejma
nezpochybnitelna identita autora.

- K podepisovani dokumentu slouzi privatni, tajné klice. Ke ¢teni dokumentu a ovéieni podpisi slouzi verejné
Kklice.

Zasady bezpecné elektronické komunikace

- Zasada davérnosti
- Vyjadiuje pottebu ulozit data tak, aby jejich obsah mohl piecist jen ten, komu jsou uréena, pficemz
kdokoliv dalsi nemé Sanci obsah rozlustit ani za pomoci nejmodernéjsich technologii.
- Zajistuje se pomoci Sifrovani
- Zasada neodmitnutelnosti odpovédnosti
- Vyjadiuje neméné dileZitou potiebu moznosti dokazat, kdo je autorem zpravy. Zde nejde o utajeni, ale
naopak o prikaznost piivodu dat.
- Pozadavek neodmitnutelnosti odpovédnosti byva ¢asto v praxi splnén digitalnim, elektronickym
podpisem.
- Zasada integrity
- Ma na starosti, aby data dosla nejen tpln4, ale téz prokazatelné nezménéna.
- Tuto funkei plni HASH

Kryptografie
- Kryptografie je véda, zabyvajici se Sifrovanim
- slouzi k ochrané dat pred neautorizovanym odhalenim

- mize zabranit neautorizovanym modifikacim (zménéni) dokumentu



- Sifrovani je proces, pii némz se zprava (nesifrovany text) transformuje na jinou zpravu (zasifrovany text)
pomoci matematické funkce a specialniho sifrovaciho hesla, tzv. klice.

- Desifrovanti je opacny proces: zasSifrovany text se pomoci matematické funkce a klice prevede zpét na text
nesifrovany.

Vytahy zprav (HASH) a digitalni podplsy
- Vytahy zprav (kryptograficky kontrolni soucet [1

HASH) neni nic jiného, nez ¢islo — speciélni ¢islo,
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vytvorené n€jakou funkei, ktera se jen velmi obtizné

invertuje (té€zko se provadi pozpatku)

- Hashovaci algoritmy: VERE.NYILIC ALTORA
- MDs5 (128 bitovy vytah)
- SHA (160 bitovy vytah)
- Digitalni podpis (digital signature) je nejcastéji vytah zpravy zasifrovany néc¢im privatni klicem. Tomuto
procesu se fika podepséni. Digitalni podpis plni funkce, které jsou pro bezpec¢nost systému dilezité:
- Integrita — digitalni podpis indikuje, zda nedoslo k modifikaci souboru nebo zpravy
- Autentizace — digitalni podpis umoziuje matematicky ovérit, kdo zpravu podepsal
- Nepopiratelnost - jakmile zpravu podepiSete a odeslete, nemuzete nikdy v budoucnu tvrdit, Ze nejste
autorem této zpravy. Nemuzete svou zpravu zaprit, protoZe byla podepsana vasim privatnim klicem, o
némz se predpoklada, ze jej vlastnite pouze vy.
- Spociva v Sifrovani s verejnym klicem — provozovaném ovSem opaénym smeérem
- Vytah zpravy zasifrujeme svym privatnim (podpisovym) klicem a kdokoli ji pak miiZe rozsifrovat
klicem vefejnym [ tim je zajisténa autentizace, protoze se Sifruje nasim jedine¢nym podpisovym
klicem
- Pouzitim privatniho kli¢e a funkce pro vytah zpravy vypocitame digitalni podpis
odesilané zpravy
- Sifruje se pouze otisk zpravy a ptiklada se k zasifrované zpravé, protoze pouzitim privatniho kli¢e k
zaS$ifrovani trva pomérné dlouho
- Kdyz ptijemce zasifrovanou hodnotu obdrzi, miiZe ji desifrovat veiejnym kli¢em. Ze vstupniho souboru
se rovnéz snadno vytvori hashovana hodnota.

- Pokud se obé hodnoty shoduji, mate jistotu, Ze jste obdrzeli stejnou zpravu, ktera byla odesilana.

Kryptografické algoritmy pro digitalni podpis
V soucasné dobé€ se pro vytvareni digitalnich podpisii nejc¢astéji pouzivaji:
- Kombinace algoritmu pro vytah zpravy MD5 a kryptografického mechanismu s verejnym klicem RSA

- Kombinace algoritmu SHA (Secure Hash Function) a ElGamalova mechanismu verejného klice — tyto
algoritmy dohromady vytvareji algoritmus DSA (Digital Signature Algorithm).
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Certifikaty
Problémem asymetrické kryptografie je zptisob, jak ovérit pravost zverejnénych

vefejnych kli¢t. K tomu slouzi digitalni ¢i elektronicky certifikat.

Digitalni certifikat obsahuje:

- Uzivateliv vetejny kli¢
- Uzivatelovi popisné udaje (jméno, adresa ...)

- To vSe je zaSifrovano privatnim (podpisovym klicem)
Vertejny kli¢ je vefejné znamy a je dostupny z nezameénitelnych zdrojt.

Drzitelem privatniho kli¢e je tzv. certifika¢ni autorita (v CR nap¥. PostSignum), tedy instituce nebo ttvar,
ktery tyto certifikaty neboli elektronické obcanské prikazy vydava. Kazdy miize pozadat certifika¢ni autoritu o
digitalni certifikat.

Certifikaty maji priponu:

- Pro uloZeni celého certifikatu: .P12
- UloZeni jednoho certifikatu bez privatniho klice: .DER
- Soubor .DER, akorat v textové podobé v Base64 ma ptriponu .PEM

Do zprév se posila pouze veiejna ¢ast certifikatu, podpisovy kli¢ se neposila a jeho majitel by ho mél chranit

(viz. Ulozeni certifik4ti)

. Resenim problému distribuce a uchovani vefejnych kli¢t je tedy vyuziti sluzeb certifika¢ni autority (tzv. PKI
- Public Key Infrastructure neboli Infrastruktura verejného klice).

- Instituce CA (certifikac¢nich autorit) se podobaji statnim notaitim, ktefi pii vzajemné komunikaci dvou
subjektii vystupuji jako tfeti nezavisly davéryhodny subjekt. Prostfednictvim jim vydaného certifikatu
jednoznacné svazuje identifikaci subjektu s jeho verejnym klicem a potazmo tedy i s jim vytvoienym
digitalnim podpisem.

- Certifikaty obsahuji ve své nejjednodussi formé verejny kli¢, jméno a dalsi tidaje zajistujici nezaménitelnost
subjektd.

- Bézné pouzivané certifikaty téz obsahuji datum pocatku platnosti, datum ukonceni platnosti, jméno
certifikacni autority, ktera certifikat vydala, sériové ¢islo a n€které dalsi informace.

- Certifika¢ni autorita garantuje jedine¢nost subjektti podle uZzité identifikace subjektu. To je zajiSténo
legislativnimi a technickymi pravidly provozu instituce certifika¢ni autority. Splnéni téchto pozadavki
potvrdi certifika¢ni autorita podepsanim dokumentu svym privatnim klicem a naslednym vydanim tohoto
certifikatu.

UloZeni certifikatu - podpisovych kli¢u
- v pocitaci (nedoporucuje se)

- zakryptovan pomoci operac¢niho systému (chranén heslem)
- Hardwarové reseni

. Cipové karty (i bezkontaktni, chranéna pinem)
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- USB Tokeny (iKey)



