Elektronicka posta

- schéma funkce distribuce zpravy elektronického emailu (v¢etné role DNS)
- serverovy a klientsky software

- format zpravy podle standardu RFC822

- protokoly pro praci s postou

- MIME

- zabezpeceni zpravy elektronického mailu

Elektronicka posta je forma datové komunikace po internetu, oznacovana také jako e-mail nebo SMTP
posta (podle pouzivaného protokolu zajistujici pfenos), ktera neni vlastnéna zZadnou osobou nebo firmou [J

vychazi z plné otevienych standardi (neni proprietarni).

Elektronicka posta je:

- rychla (Cas doruceni v minutach a sekundéch, i kdyz miiZe byt ovlivnéno stavem serveru...)
- levna (zélezi na zptisobu pripojeni, pouzivaném softwaru...)

- pohodlna (moZnost automatizace nékterych tkoli - tfidéni apod. (z&lezi na softwaru...))

- efektivni (snadna propojitelnost s ostatnimi aplikacemi, hromadné odesilani zprav...)

- funguje "off-line" (nevyzaduje soucasné pripojeni odesilatele a prijemce)

Historicky zdklad - Standardy

Pivodni zadani pro koncepci elektronické komunikace znélo asi takto: Budou se prenaset co
nejefektivnéji kratké, cisté textové zpravy. Od toho se odviji veskeré protokoly a techniky pro ptenos,

protoZe dnes se do tohoto zadani nevejdeme [ velké zpravy, nestandardni znakové sady, ptilohy...
Koncepce elektronické posty je dodnes zaloZzena na dvou dokumentech:

- RFC821 - definuje prenosovy protokol SMTP
- RFC822 - definuje format zprav

RFC821 - Prenosovy protokol SMTP

Tento dokument definuje prenosovy protokol SMTP:

- Pfenosovy protokol SMTP (Simple Mail Transfer Protocol)
- Podle tohoto protokolu spolu komunikuji jednotlivé postovni servery (jednotky MTA - Message Transfer
Agents), kdyz si mezi sebou predavaji jednotlivé zpravy.
- Spojeni probiha na smluveném portu 25
- Predpoklada, ze pirenasSena data jsou sedmibitova
- Zprava mize obsahovat 128 ASCII znaku (zakladni sada ASCII)
- Kazdy znak je zobrazitelny v sedmi bitech ( 27 = 128)

- Pfi prenosu osmibitovych zprav neni zarucen spravny prenos



RFC822 - Definice zprav

Tento dokument definuje format zprav prenasenych pres SMTP. Rik4 Ze:

- Zprava se sklada z hlavicky a téla
- Definuje typ a presny tvar (syntaxi i sémantiku) jednotlivych polozek v hlavicce:
- From: adresy odesilateli
- To: adresati
- Cc: adresy na které se dopis odesle i kdyz nejsou hlavnimi adresaty
- Bee: tajné kopie. Jako cc, ale adresy se vymaZzou z ostatnich maild
- Subject: predmét
- Return Path: zpatecni cesta k odesilateli
- Received: zaznamy pridané béhem zpracovani
- Reply to: adresa pro zaslani odpoveédi
- Sender: adresa skute¢ného odesilatele pokud je jina nez From: nebo je ve From: vice adres.
- Message ID: identifikace zpravy
- Resent-Klic: pri preposilani se kli¢e ptivodnich hlaviéek uvodi Resent-
- X-neco: doplnujici hlavicka (napi. X-priority: 3)
- Mime-version: pouzita verze MIME. viz dale
- Rik4, co smi a nesmi byt v téle zpravy
- Definuje presny format adres, které lze pouzivat pro potieby elektronické posty
- frantisek@vysmrkmaslo.cz

Postup pri komunikaci

- Uzivatel spusti klientsky program (Microsoft Outlook, Mozilla
Thunderbird,...) a napise zpravu

- Zprava je upravena tak, aby vyhovovala standardu RFC822 a pokud zprava
obsahuje nepovolené znaky (diakritika) nebo prilohy, je na ni aplikovan
standard MIME.

. Poté je zprava pfedana serveru pro odchozi postu pomoci protokolu SMTP. o= S S

Klientsky program zde vystupuje jako SMTP klient.
- Jako postovni servery se pouzivaji napi.: Sendmail, Postfix
- Zprava je na serveru zarazena do fronty zprav. Server se je postupné pokousi odeslat: (pokud se nezdari,
zprava jde zpatky do fronty, v pripad€ vyprseni limitu je zprava oznacena jako nedorucitelna...)
- Nejprve se podiva na ¢ast adresy vpravo od zavinice (seznam.cz)
- SnaZi se ptat systému DNS kam ma byt dorucena posta pro "seznam.cz"
- Odpovéd mu muze dat pouze cilovy name server (seznam.cz), (cesta k nému mize vést postupné nejdiiv
pres name server pro CZ doménu)
- V name serveru Seznam.cz bude tzv. MX zaznam (Mail Exchange), ktery nam fekne, kam tuto zpravu
dorudit
- miiZe existovat druhy MX zaznam, ktery urcuje adresu zalozniho serveru piijemce - tento server je

pouzit v pripad€, kdy je primarni server nedostupny
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- Odesilaci server tedy navaZe spojeni se serverem piijemce a zpravu mu posle pomoci SMTP protokolu
(server odesilatele je zde jako SMTP klient)
- Podle ¢asti adresy vlevo od zavinace ulozi server piijemce zpravu k prislusnému uzivateli
- Pfijemce si poté zpravu vyzvedne pomoci svého e-mailového klienta (klientského programu).

- E-mailovy klient stahuje zpravy ze serveru pomoci protokolu POP3, nebo IMAP.
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Obr. 1 - Prepravni system

Problémy e-mailu
Mezi hlavni problém e-mailové komunikace patii predev§im nevyzadana posta - SPAM. Jako obrana pred
SPAMem se nasazuje na cesté od serveru prijemce do e-mailového klienta ptijemce tzv. antispamova ochrana.

Jednim ze zastupcii takové antispamové ochrany je napt. SPAM Assassin.

Protokoly pro stahovani zprav

Pro stahovani piichozich zprav z postovniho serveru se pouzivaji dva protokoly:

- POP3
- Davkové se stahuje posta do PC, nezlistava na serveru
- IMAP4
- Emaily ztistavaji na serveru, pouze se stdhnou, kdy?z si je chceme prohlédnout

MIME

- Multipurpose Internet Mail Extension

- Umoznuje posilat nestandardni ASCII znaky (8-bitové - s ASCII kodem 128-255)
a umoznuje posilat piilohy

- Pomoci MIME se 8-bitové znaky piekoduji do 7-bitového vyjadreni, aby sli
odeslat pies SMTP

- MIME je predevsim zélezitosti e-mailovych klientti - ti maji za kol zpravu
pouzivajici MIME pii odeslani zakédovat, pti piijeti dekédovat

- Ukazka zpravy, na kterou bylo pouzito MIME [ viz. obrazek [J

- Metody pro prekddovani nestandardnich znaki do 7-bit. vyjadreni:

- Quated Printable
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- pouziti tam, kde se text prilis nelisi od cistého ASCII textu

- prevod nestandardnich znaki na zakladni ASCII znaky v 7-bitovém vyjadieni

- napt.: C 00 "=C8" (kéd znaku v Sestnactkové soustavé)

- zakddovany text je stale pro ¢lovéka cCitelny (pfi malém vyskytu cizich znak)
- Base64

- pouziti pii vetsi odlisnosti textu od klasickych ASCIT znaki

- urceno prredevsim pro obecna binarni data

- kddovana data jsou o tietinu delsi nez originalni text

- pro ¢lovéka zcela nesrozumitelny text

- text se rozd€li na bity a ty se pak po Sesti useknou a vytvori standardni ASCII znak [ viz. obrazek
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Princip fungovani Base64

Zabezpeceni zpravy

Pro zabezpeceni elektronickych zprav se vyuziva Sifrovani pomoci klici, které zajisti, Ze zpravu prectou jen

povolané osoby, a digitalni podpisy pro ovéieni identity odesilatele.
Sifrovani

- nebo-li moderni kryptografie
- déli se na:
- Symetrické Sifrovani
- pouziti jednoho (privatniho) klice
- privatnim kli¢em se Sifruje i deSifruje
- rychlejsi, ale nemoznost bezpecného predani klice
- Prehled Sifrovacich algoritm:
- DES
- kli¢ o 56 bitech
- pouziva se i vickrat za sebou (Double DES, Triple DES...)
- RC
- IDEA
- Asymetrické sifrovani

- pouziva dva klice - verejny a privatni
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- predava se jen verejny kli¢, kterym druha strana zpravu zasifruje a piijemce ho pak svym privatnim
klicem desifruje
- Sifruje se verejnym klicem piijemce, pieéist zpravu jde jen pomoci piijemcova privatniho klice

- algoritmus RSA - kli¢ s libovolnou délkou, pouziva se i jako zéklad pro digitalni podpisy

- diky svym vlastnostem se v pripadé el. posty spiSe pouziva asymetrické sSifrovani, protoze je vihodnéjsi

Podepisovani - HASH

- HASH = otisk
- diky HASHi mame jistotu, Ze zprava nebyla zménéna
- HASH je obsazen v digitalnim podpisu, ktery je zaSifrovan privatnim (podpisovym klicem)
- V podpisu je Verejny kli¢ odesilatele, zaSifrovany HASH a adresa odesilatele
- Obsahuje také podpis certifikac¢ni autority
- Cely certifikat obsahuje jak privatni tak vetejny klic, ale posila se pouze vefejna ¢ast !

- Certifikaty maji ptiponu .P12

- Hashovaci algoritmy:
- MDs5 (128 bitovy vytah)
- SHA (160 bitovy vytah)

- UloZeni certifikatu
- v pocitaci (nedoporucuje se)
- zakryptovan pomoci operac¢niho systému
- Sifrovaci token (iKey)

. Cipova karta



