Sluzby prenosu soubort
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FTP

- protokol, ale i nazev sluzby
- urcen pro predavani soubort ze serveru a na server
- pracuje na aplikaéni vrstvé
- jedna se o jeden z nejstarsich protokolt a zaroven nejcastéji pouzivanou sluzbu pro piedavani dat na
Internetu
- funguje na principu klient - server
- pouziva interaktivni styl komunikace, umoznuje rizeni pristupu (ptihlasovani login/heslo)
- porty
- TCP/21 - slouzi k fizeni, jsou jim pienaseny piikazy

- TCP/20 - slouzi k vlastnimu pfenostu dat

Prenos dat
- prenos dat je 8-bitovy
- 2 rezimy prenosu dat
- textovy - dochazi ke konverzi konct radki, pokud je zdrojovy a cilovy systém rozdilny -
DOS/Windows pouziva jako konce radki posloupnost znakd CR LF, unixové systémy (Linux, nové verze
MacOS) pouzivaji pouze znak LF
- binarni - v binarnim reZimu neni do dat nijak zasahovano (typicky obrazky, komprimované soubory
(RAR, ZIP, ...), atp.)

Nejcasteéjsi pouziti

- sdileni dat (hudba, videa, vlastni tvorba, apod.) - v tomto ohledu ztraci FTP svou drivéjsi pozict, protoze
vetsina uzivatelt (piredevsim ménée technicky zdatnych) pouziva na pouziti jednodussi a pristupnéjsi sdilect
servery (uloz.to, czshare.com, ...)

- sprava uctl internetovych stranek (nahravani zdrojovych soubort na server - PHP skripti, HTML stranek,

obrazkd,...)

Jak protokol funguje
- FTP server poskytuje data pro ostatni pocitace. Klient se k serveru pripoji a mize provadét riizné operace
(vypis adresare, zména adresare, prenos dat atd.). Operace jsou Fizeny sadou prikazi, které jsou definovany

v ramci FTP protokolu, proto kdokoliv miize vytvorit klienta pro jakékoliv prosttedi nebo operacni systém.

- Stanovi se pravidla komunikace mezi klientem a serverem. Jedna se o spojovanou spolupraci. Klient navaze
spojeni se serverem, pied4 uzivatelské jméno a heslo. Po navazani spojeni miize probihat prace s adresari a

soubory a pienos dat mezi klientem a serverem. Spojeni se obvykle ukonéi z podnétu klienta. Usek
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komunikace mezi otevienim a uzavirenim spojeni se nazyva relace.

- V ptipadé protokolu FTP se uZiva na strané serveru dvou standardnich portd (20 a 21). Server na nich
ocekava a vyrizuje pozadavky klientii. Pakety na portu 21 slouzi k fizeni komunikace - idici kandl. Port 20
slouzi k vlastnimu pienosu dat - datovy) kandl. Porty na strané klienta jsou dynamicky piidélované a
pridéluje je OS.

- Ridici kanal se po dobu relace otevie jen jednou a zlistavé otevien, zatimco datovy se po prenosu dat
(souboru) uzavie a pro kazdy datovy prenos je nutné kanal znovu otevrit.

- Podle toho, kdo otevira datovy kanal, se rozlisuje aktivni a pasivni rezim spojeni. Pfenos souborti probih4 v
textovém nebo binarnim rezimu v zavislosti na typu souboru nebo potiebach uzivatele. Chovani serveru

nebo klientského programu je urc¢eno konfiguraci. O komunikaci Ize vést na obou stranich spojeni protokol.

Anonymni a neanonymni sluzba pfenosu souboru

- Anonymni servery umoziuji prihlaseni uzivatele pomoci predem daného a pro vSechny uzivatele
spole¢ného uzivatelského jména - napr. anonymous nebo ftp. K zadani hesla obvykle stac¢i adresa
elektronické posty. Tyto servery umoznuji prohlizeni vefejné pristupnych adresari a stahovani soubort na
lokalni pocitac. Zpravidla nepovoluji zapis do struktury soubort serveru.

- Neanonymni servery vyzaduji Géet uzivatele pro dany server. Uéet se sklada se z piihlasovaciho jména a

/v O

hesla. Server urcuje opravnéni uzivatele k soubortim a adresairim. Seznam ¢t vytvari spravce sluzby.

Aktivni a pasivni rezim spojeni
- pripojeni k FTP serveru je mozné realizovat v aktivnim nebo pasivnim rezimu. Pasivni rezim je bezpe¢néjsi,
ale ne vzdy je technicky realizovatelny

- druh spojeni je urcen podle toho, kdo otevira datovy kanal (klient / server)

Aktivni rezim

- jestlize datovy kanal otevira server, jde o aktivni rezim spojeni

- na portu TCP/20 jsou prenasena data (data connection)

- pripojeni na prenos dat navazuje server a klient nasloucha

- klient oznami serveru prikazem PORT svou IP adresu a port, kde bude o¢ekavat prichod datovych paketii
serveru

- problém zpravidla nastava, kdyz se klient ptipojuje z privatni sité€ a jeho adresa je prekladana pomoci
NATu

PORT 146,102,64,219,4,150
200 command successfully executed



Server Klient

20 21 1026 1027
Data Cmd Cmd Data
——— )
e —

Pasivni rezim
- pripojeni pro pienos dat (data connection) navazuje klient, server nasloucha

- pii sestavovani data connection posle server klientovi svou IP adresu a TCP port, na kterém server
nasloucha a ¢éeka na pieneseni dat

- klient nejdiive pozada server ptikazem PASV, aby presel do pasivniho rezimu

- pokud server souhlasi, posle na fidicim kanalu odpovéd s uvedenim své IP adresy a portu, na némz
datové spojeni ocekava

PASV
227 Entering Passive Mode (195,113,144,229,220,154)

Server Klient
20 21 1026 1027
Data 2024 Cmd Cmd Data

Programy
Serverové programy

- existuje velké mnozZstvi programi, které funguji jako FTP server
- napt. VSFTP, ProFTP a mnoho dalsich
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Klientské programy
- pro praci s FTP existuje velké mnozstvi programt - jak textovych (pro prikazovy radek), tak i
grafickych
- textové orientované - napi. Lftp, MS FTP - vychozi textovy klient ve Windows (ptikaz ftp) a fada
dalsich
- graficky orientované - v soucasné dobé nad textovymi klienty prevladaji
- Cistokrevni FTP klienti - napt. FileZilla, gFTP (na Linuxu), apod.
- FTP Kklienti jako soucast spravce soubort - napi. Total Commander, Priazkumnik ve Windows
(program explorer.exe), ...
- FTP integrované do webového prohlizece - Opera, Firefox, ... - vét§inou umoznuji pouze ¢teni souborti z

FTP serveru - ale uz nikoli vytvaret, mazat, nahravat a editovat soubory a adresaie

Vyhody
- serverova Cast je jednodussi, nez bézny HTTP server (neplati pro odlehc¢ené HTTP servery)

- na rozdil od HTTP mé protokol $ir§i moznosti (nastaveni prav, mazani, upload, ...)

Nevyhody
- hesla a soubory jsou ve standardnim protokolu zasilana jako bézny text (nejsou Sifrovana)
- snizuje bezpecnost (ohrozuje jméno, heslo, ale i pfenasen4 data)
- existuji rozsiteni FTP protokolu, ktera tento nedostatek odstranuji (napt. FTPS)
- FTP server ma del$i odezvy
- nemoznost sloudit pienos vice (malych) souborti do jednoho zvysuje ¢asovou rezii i zatéz serveru
- v nékterych sitich je povolen pouze protokol HTTP (tj. povoleno pouze prohlizeni webovych stranek) - v

takovych sitich neni mozné protokol FTP pouzit

Zabezpeceni
- FTP protokol v soucasné dobé uz neni povazovan za bezpe¢ény [1 byla pro néj definovana néktera rozsireni
- moznosti zabezpeceni komunikace:

1. VPN - privatni tunel, jedna se o zabezpecenou komunikaci i kdyz FTP zabezpeceno neni (Sifrovan je

vlastni tunel, nikoli samotna FTP komunikace)

2. FTPS - obdoba HTTPS (predaji si klice, pak Sifruji)

3. SFTP- postaveno nad jinym zabezpecenym protokolem (nejéastéji SSH)

4. SCP - oproti SFTP ma omezené moznosti (neni tak komplexni)

- programy - napi. WinSCP, Putty (terminal),...

FTPS (FTP s podporou SSL/TLS)

- klient se pripojuje na port 21, zahajuje nesifrovanou komunikaci a zada o aktivaci TLS (SSL) pied tim, nez



budou poslana citliva data

- protokol TLS umoziiuje aplikacim komunikovat po siti zptisobem, ktery zabranuje odposlouchavani ¢i
falSovani zprav

- pomoci kryptografie poskytuje TLS svym koncovym bodiim autentizaci a soukromi pti komunikaci
Internetem

- typicky je autentizovan pouze server (tedy jeho totoZnost je zarucena), zatimco klient ziistava neautentizovan

- to znamena4, Ze koncovy uzivatel (at ¢loveék ¢i aplikace - napt. webovy prohlizec) si miize byt jist s kym
komunikuje

- Dalsi tiroven zabezpeceni, prii niz oba konce ,konverzace® maji jistotu s kym komunikuji, je oznacovana jako
vzajemna autentizace

- Vzajemna autentizace vyzaduje nasazeni infrastruktury verejnych kli¢t (PKI) pro klienty

- TLS zahrnuje 3 zakladni faze
- dohodu ucastnikti na podporovanych algoritmech
- vyménu klich zalozenou na Sifrovani s vefejnym klicem a autentizaci vychazejici z certifikata

- Sifrovani provozu symetrickou Sifrou

SFTP (Secure FTP) a SCP (Secure Copy)
- SFTP
- pro pirenos dat obvykle vyuziva protokol SSH-2
- je ale navrzen tak, aby ho bylo mozné pouzivat i nad jinym protokolem
- narozdil od SCP ma4 siroké moznosti pro doplnujici operace se soubory - umoziuje pokracovat v
prerusenych prenosech, vypisovat adreséate i odstranovat soubory na vzdaleném pocitaci

- SCP
- jednoduchy protokol

- pro Sifrovani a autentizaci vyuziva protokol SSH

- v praxi je rozsirena aplikace WinSCP - jedna se o souborovy manazer, ktery je zaloZeny na knihovnach
Putty (SSH klient) a umoznuje praci v rezimu SFTP a SCP.

Pozor! Nasledujici éast nesouvisti s protokolem FTP.

SSH

- SSH (Secure Shell) je zabezpeceny komunikacni protokol

- pouzivaji TCP/IP (port 22)

- byl navrzen jako nahrada za telnet a dalsi nezabezpecené vzdalené shelly (rlogin, rsh apod.), které posilaji
heslo v nezabezpecené forme a umoznuji tak jeho odposlechnuti pii prenosu pomoci pocitacové sité

- Sifrovani prenasenych dat, které SSH poskytuje, slouzi k zabezpeceni dat pti pfenosu pres nedivéryhodnou
sit.

- SSH umoznuje bezpeénou komunikaci mezi dvéma pocitaci, ktera se vyuziva

pro zprostiedkovani ptistupu k piikazovému radku, kopirovani souborti, ale také k jakémukoliv obecnému

prenosu dat



- také zabezpecuje autentizaci obou tc¢astnik komunikace, transparentni Sifrovani
prenasenych dat, zajisténi jejich integrity a volitelnou bezeztratovou kompresi

- Vyhody

- narozdil od svych ptedchtidcti pouziva SSH zabezpecéeny (Sifrovany) komunikaéni kanal



