Sifrovani

- princip kryptografickych metod a jejich vyuziti v praxi(symetricka, asymetricka, hybridni)
- zésada dtvérnosti

- Sifrovani z historického pohledu

- zptsoby distribuce a uloZenti Sifrovacich kli¢a

Princip kryptografickych metod a jejich vyuziti v praxi(symetricka, asymetricka,
hybridni)
- Symetricka

- vyvoj od starovéku po soucasnost ~

. v v s v sz L
- jeden Kkli¢ pro $ifrovani i deSifrovani =y
- vét$ina symetrickych Sifrovacich algoritmi je velmi rychla

- sila (bezpecnost)

- nesmi zaviset na utajeni algoritmu
- sila Sifer se poméfuje délkou klice udavanou v bitech, napt. 5-ti bitovy kli¢ pfedstavuje 2°

kombinaci - tedy 32 rtznych kli¢t (kombinaci) Princip fungovani symetrické

- za bezpefné se dnes povazuji algoritmy, které pouzivaji klice o minimalni délce 128biti Sifry
— tedy vice nez 3,4 x 10*® kombinaci
- Nevyhody
- nutnost sdileni tajného kli¢e - odesilatel a pfijemce tajné zpravy se musi pfedem domluvit na tajném klic¢i
- problém - Jak bezpe¢né piedat kli¢ pfijemci Sifrovanych dat?
- Druhy
- proudové Sifry - zpracovavaji otevieny text po jednotlivych bitech
- blokové sifry - rozdéli otevireny text na bloky stejné velikosti a doplni vhodnym zptisobem posledni blok na stejnou
velikost
- u vétsiny Sifer se pouziva blok o 64 bitech, AES pouziva 128 biti
- algoritmy - napt. DES, 3DES, CAST, IDEA, Blowfish, RC, ...
- DES - algoritmus navrzeny pro bankovni sektor

- RC - blokové $ifry ptivodné vyvinuté Ronaldem Rivestem a uchovavané jako obchodni tajemstvi firmy

- Asymetricka

- pouziva dvojici kli¢a: verejny a soukromy

- verejny kli¢ mize pouzit kdokoliv pro zasifrovani zpravy Alice!
- desifrovat Ize pouze pomoci soukromého kli¢e 6EB6957
0BEO3CE4

- eliminovan problém s pfedavanim kli¢t

Verejny kli¢
sleény Alice

- algoritmy jsou vyrazné (fadové 1000x) pomalejsi neZ algoritmy symetrické Alice
- jelikoZ vét§ina symetrickych algoritmi pracuje pouze se specialnimi ¢éisly (napft. prvocisly) Ahoj ‘_@Lu‘h

pouzivaji se zde kli¢e o velikosti az 2048 bitii Alicet Privatni kii¢
- algoritmy - nap¥. RSA, Diffie-Hellman, DSS, ...

- RSA - nejznaméjsi asymetricka Sifra

slecény Alice

Princip fungovani

. - , v s C e L, asymetrické sifry
- z&klad vétSiny systému vyuzivajicich asymetrické Sifrovani

- zaloZen na problému faktorizace velkych ¢isel
- faktorizace - problém rozlozZeni ¢isla na soucin mensich ¢isel, v nejcastéjsi podobé pak rozklad celého ¢isla na soucin
prvocisel (napf. ¢islo 15 na 3x5)
- Diffie-Hellman - systém pro vyménu kryptografickych kli¢t mezi dvéma stranam
- nejedna se vlastné o Sifrovaci algoritmus, ale o metodu pro vyvinuti a vymeénu sdileného privatniho kli¢e pres vefejné
komunikac¢ni kanaly

- v zasadé se obé strany dohodnou na néjaké spole¢né ¢iselné hodnoté a pak vytvoii kli¢
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- Hybridni
- spojuje vyhody obou piedchozich feseni (symetrické a asymetrické Sifrovani)
- eliminuje tak jejich problémy
- u symetrického Sifrovani - problém s pfenosem klice pro Sifrovani a desifrovani
- u asymetrického Sifrovani - naro¢nost na vypocetni vykon
- Princip
- nejprve ndhodné vygenerujeme kli¢ pro symetrickou $ifru a zasifrujeme jim zpravu
- poté kli¢ samotny zasSifruje asymetricky
- poté odesleme zaSifrovany kli¢ spolu se Sifrovanou zpravou piijemci
- ten si pomoci asymetrické Sifry desifruje kli¢
- pak pomoci klice k symetrické Siffe desifruje i samotnou zpravu
- bezpecénost systému je zavisla na bezpeénosti obou pouzitych Sifer

- principy hybridniho Sifrovani vyuziva napi. HTTPS (viz dale)

Vyuziti Sifrovani v praxi
- HTTPS
- nadstavba sifového protokolu HTTP
- umoznuje zabezpecit spojeni mezi webovym prohliZe¢em a webovym serverem pied odposlouchavanim, podvrzenim dat a
umoznuje téz overit identitu protistrany
- pouziva protokol HTTP, pfenasena data jsou Sifrovana pomoci SSL nebo TLS, standardni port na strané serveru je 443
- vyuziva asymetrické sifrovani (pro predani symetrického klice) i symetrické sifrovani (pro Sifrovani komunikace)
- Princip
- obé strany si pred zahdjenim komunikace vygeneruji privatni a vefejny klic.
- pfi zah4jeni komunikace si vymeéni vefejné klice (tyto klice by mély obé strany ovérit pomoci jiného komunikac¢niho
kanalu)
- ovéTeni mtze probéhnout kontrolou vyjtahu (otisk, hash, miniatura) vefejného klice u protistrany
- napt. pomoci telefonu, nebo lze pouzit princip pirenosu divéry - protistrana predava vetejny kli¢, ktery je digitalné
podepsany (nejlépe dtivéryhodnou certifika¢ni autoritou - VeriSign, GeoTrust, RapidSSL, ...). Digitalni certifikaty jsou
zakladnim kamenem zabezpeceni poskytovaného protokoly SSL/TLS.

- Sifrovéni je také velice diilezité pro fungovani digitalniho podpisu. Digitalni podpis pouZiva pro své fungovéani
asymetrické Sifrovani.

Zasada duvérnosti

- Vyjadfuje pottebu uloZit data tak, aby jejich obsah mohl precist jen ten, komu jsou urcéena.

Sifrovani z historického pohledu

V priibéhu historie se Sifrovani rozvijelo, stejné tak se uplatiiovaly stéle sloZitéjsi Sifry.

- Substituéni Sifry
- Spociva v nahrazeni kazdého znaku zpravy jinym znakem podle néjakého pravidla
- Posun pismen
- Kazdé pismeno tajné zpravy je posunuto v abecedé o pevny podet pozic. Sifra je z dnesniho pohledu velmi snadno
rozlustiteln4, protoze je jen mélo moZnych kli¢i. Ve své dobé ale pfedstavovala nevidanou metodu a osvédcila se velmi
dobfte

- napt. Caesarova Sifra



- Tabulka zamén
- Sifrovani pomoci tabulky zdmeény, které je zaloZeno na ziméné znaku za jiny bez jakékoli vnitini souvislosti & na zakladé

znalosti klice

- Steganografie
- Neboli ukryvani zpravy jako takové. Sem patii riizné neviditelné inkousty, vyryvani zpravy do dievéné tabulky, ktera se
zalije voskem apod. V moderni dobé€ lze tajné texty ukryvat napiiklad do soubort s hudbou ¢i obrazky namisto nahodného

sSumu.

- Vigeneérova Sifra

- Pouziva heslo, jehoZ znaky urcuji posunuti otevieného textu

- Vernamova Sifra
- Jde dosud o jedinou znadmou S§ifru, o niz bylo exakiné dokazano, Ze je nerozlustitelna. Podobné jako Vigenérova $ifra i tahle

spociva ve s¢itani pismen otevieného textu a hesla

- Transpoziéni Sifra
- Spociva ve zméné poradi znakl podle urcitého pravidla. Naptiklad tak, zZe otevireny text je zapsan do tabulky po radcich a
Sifrovy text vznikne ¢tenim sloupcti téZe tabulky

Zpusoby distribuce a ulozZeni Sifrovacich kli¢u
- Zpusoby distribuce

- Problémem symetrického $ifrovani je predavani Sifrovaciho klice. Tento nedostatek fesi asymetrické Sifrovani. Kli¢ je tieba
piredavat zabezpec¢enym kanalem. Konkrétni feSeni zavisi na dané situaci, poc¢tu subjektii mezi kterymi je tfeba kli¢ pienést

(2 tcastnici komunikace, 3 Géastnici, ...), apod.

- Ulozenti Sifrovacich kli¢a
- Doporuceni pro ulozeni privatniho klice:
- Kli¢ skladujte na pfenosném médiu (USB flash, CD, ...)
- Chrarite sviij privatni kli¢ dostate¢né silnym heslem pro ptipad, Ze vam nékdo zcizi fyzické médium, kde jej méte uloZen
- Zalohujte kli¢ na jina média ulozena na bezpe¢nych mistech
- Méjte kli¢ pro nejhorsi scénar i vytistény na papire a uloZeny na bezpeéném misté
- Chrante zalozni klice fyzicky (trezor) i elektronicky pouzitim dalsich metod zabezpedéeni (naptiklad Sifrovanim celého
zéalozniho media)
- Nezapominejte, Ze elektronickd média maji konec¢nou zivotnost (u DVD nap¥-. jen 2 roky)

Pojmy

- Autentizace - ovéteni identity uZivatele, nejcastéji heslem, ale i otiskem prstu, predmétem atd.

- Bezpec¢né heslo
- je takové, které neni snadno zjistitelné, uhodnutelné nebo jinak snadno zneuzitelné. Hesla slouZi pro ochranu pfistupu k
nejriznéj$im systémtim a informacim, do kterych by se nemél dostat nikdo nepovolany.
- Bezpec¢né heslo by mélo mit minimélné 8 znaka
- V. dobrém hesle by nemély byt pouZité jen bézné znaky

- Neni ptili§ vhodné pouZivat pouze jedno heslo jako "hlavni”

- Jednorazové heslo - pouziva se, napr. kdyZ zapomenete heslo. Pozadate server o ptidéleni jiného, které vam bude odeslano

emailem popft. sms. Toho heslo plati jen omezenou dobu.

- Kryptografie (neboli Sifrovani)- nauka o metodéch utajovani smyslu zprav prevodem do podoby, ktera je ¢itelna jen se



specialni znalosti
- Sifrovani méiZe hrat vyznamnou tlohu p¥i kazdodenni komunikaci a praci s poéitadem:
- pomoci Sifrovani miizeme chranit informace ulozené na nasem pocitaci pted neautorizovanym pristupem — a to dokonce
i pred lidmi, ktefi jinak maji k nasemu pocitacovému systému piistup.
- Sifrovanim mtiZzeme chrénit informace pfi pfenosu z jednoho poéitace na druhy.
- Sifrovanim mtiZzeme zabranit ¢i detekovat ndhodné nebo tmyslné zmény dat.

- pomoci Sifrovani je mozno ovéfit, zda autorem dokumentu je opravdu ten, kdo myslime
. Sifrovaci algoritmus - funkce sestavena na matematickém zakladé a provadi samotné Sifrovéni a desifrovani dat.

. Sifrovaci klié - ¥ik4 Sifrovacimu algoritmu jak mé data (de)sifrovat, podoba se poéitatovym heslim, aviak neporovnava se
zadan4 hodnota s ocekavanou, nybrz se pfimo pouziva a vZidy tedy dostaneme néjaky vysledek, jehoZ spravnost zavisi prave na

zadaném Kklici.

- Délka kliée - ovliviiuje, kromé jiného, ¢asovou naroc¢nost pti ttoku hrubou silou — coz je kryptoanalytickd metoda, kdy

postupné zkousime vSechny mozné hodnoty, kterych kli¢ mtze nabyvat.

. Sifra - Kryptograficky algoritmus, ktery prevadi &itelnou zpravu neboli prosty text na jeji neéitelnou podobu neboli Sifrovy text.



Kodovani

- co to je kddovani (obecne€)

- komprese dat

- samodetekujici kod (priklady)

- prenosové kddovani (MIME)

- kddové stranky (jednobytové a vicebytové)
- kodek

Kodovani

- zaznam informace pomoci pevné stanovené znakové tabulky nebo znakové sady (napi. melodie je zapsana v notach)

- kdédovani ¢asto znamena také pievod jiz kbdované informace do jiného kbdu, jako je napiiklad transliterace textu do jiné
abecedy nebo prevod elektronické informace do jiného kddu ¢i normy

- zvlastni vyznam ma prevod ,,oteviené” informace do kodu, ktery je znam jen urcitym osobam, ¢ili Sifrovani (kryptografie)

- prevod kédované informace do obecné ptistupného tvaru je dekédovani nebo desifrovani.

Komprese dat

- specialni postup, pii ukladani nebo transportu dat
- tkolem komprese dat je zmens§it datovy tok
- vhodné napt. pro archivaci nebo pro pfenos dat pies sit s omezenou rychlosti (snizeni doby nutné pro pienos)

- komprese miize byt také nutna pti omezené datové propustnosti (mobilni telefony komprimuji hovor pro pienos pies GSM sit)

Lze rozdelit do 2 zakladnich kategorii:

- komprese ztratova
- nékteré informace jsou nenavratné ztraceny a nelze je zpét rekonstruovat
- pouZiva se tam, kde je mozné ztratu nékterych informaci tolerovat a kde nevyhoda uréitého zkresleni je bohaté vyvazena
velmi vyraznym zmensenim souboru
- pouzivé se pro kompresi zvuku a obrazu, kde si ¢lovék do urcité miry chybéjicich iidaji nev§imne nebo si je dokdze domyslet
(je vyuzivano nedokonalosti lidského zraku a sluchu)
- napt. JPEG, MPEG, MPs3, ...

- komprese bezeztratova
- obvykle neni tak G¢inné jako ztratova komprese
- komprimovany soubor 1ze opa¢nym zptisobem rekonstruovat do ptivodni podoby (ale ztrata jediného znaku miize znamenat
nenavratné poskozeni souboru)
- napt. FLAC, GIF, PNG, soubory ZIP, RAR, apod.

- Kompresni pomér je podil velikosti ptivodnich dat ku velikosti dat komprimovanych
- Pti kompresi 10MB souboru do 2MB souboru je kompresni pomér 5 : 1 (pétkrat zmenseno), tispora je tedy 80%
- Kompresni pomér je ovlivnén volbou kompresniho algoritmu i typem komprimovanych dat
- Naptiklad nekomprimované skladby na audio CD maji datovy tok priblizné 1,35Mb/s, zatimco komprimované zvukové
soubory (MP3, AAC) maji datovy tok 128Kb/s

Samodetekujici kody

- slouzi k jednoduchému ovéteni spravnosti zadanych dat
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- princip je zaloZen na tom, ze zadan4 data jsou (bud rovnou, nebo po urcité matematické operaci) déliteln4 danym cislem,
nejcastéji byva voleno 11 (tzv. jedendctkovy samodetekujici kéd)
- dany délitel by mél spliovat nékolik kritérii:
- dvoucifernost (aby se dala vzidy odhalit chyba zadan4 v jedné cifie)
- prvocdiselnost
- ¢im vyssi délitel se zvoli, tim vétsi bude pravdépodobnost odhaleni chyby (ale o to delsi kod)
. priklady
- EAN-13 (¢arovy kod)
- rodna ¢isla vytvoren4 od roku 1986 (jsou d€litelna jedenacti - posledni ¢tyfi Cislice jsou voleny tak, aby kazdé rodné ¢islo
tuto vlastnost spliovalo)
- ISBN (jedinec¢na identifikace knizniho titulu), ISSN (jedine¢né identifikace periodickych publikaci - noviny, ¢asopisy, véetné
téch vychazejicich online)
- ¢isla bankovnich u¢th a kreditnich karet
- nedostatky
- je moZné ovérit spravnost zadani, pti chybé ale neni mozné zjistit pivodni informaci
- tento nedostatek byva odstranén pomoci redundance informace u samoopravnych kodi

Redundance znamena informaéni nebo funkéni nadbytek, napiiklad vétsi mnozstvi informace, prvki nebo zatizeni nez je
nezbytné. Zejména zapisy ¢isel, kodt a program@ maji velmi nizkou redundanci, ktera se ¢asto planovité zvysSuje napiiklad
paritou, kontrolni éislici nebo kontrolnim souc¢tem, které umoziuji aspon odhaleni ¢asti chyb. Jesté daleko slozitéjsi a
nékladné&jsi redundance se uzivaji v podobé tzv. ,samoopravného kbdovani“ (samodetekujici kody), které dovoluje automatickou

opravu jedné nebo i vice chyb.

Prenosné kodovani (MIME)

- internetovy standard, jedna se o rozsifeni internetové posty
- umoznuje:
- zasilat zpravy s diakritikou (podpora textu psaného ve znakovych sadach jinych nez US-ASCII)
- podpora priloh (obrazky, zvuky, atp.)
- vicedilné zpravy
- vyuzit funkei digitalniho podpisu
- informace v hlavicce v jiné znakové sadé nez ASCII

- v soucasné dob€ pouzivan i dal$imi protokoly (napt. HTTP)

Kodové stranky (jednobytové a vicebytové)

Koédova stranka (znakova sada nebo také kodovani) je kdd, ktery paruje sekvence znaki z dané mnoziny (abecedy) s jejich jinou
reprezentaci, jako je sekvence prirozenych ¢isel, bajti nebo elektrickych pulzi, za ti¢elem ukladani textu v pocitaéi nebo pfenosu
textu telekomunikaénimi sitémi. Kédova stranka napf. ¥ika, Ze bajt s ¢iselnou hodnotou 65 ma byt povazovan za pismeno velké
A.

MiiZe se jednat napt. o Morseovu abecedu, v prostiedi po¢itaci o znakovou sadu ASCII. Kddovani je také prostfedkem pro

kompresi (tj. zmenseni) anebo Sifrovani (tj. utajovani) dat.

- ASCII - standard z roku 1963, kéduje 128 znakti americké abecedy (spolec¢né s ¢islicemi a dalsimi symboly) jako 7bitova ¢isla
- jedn4 se o zakladni kdbdovani, z kterého vychazi v euro-americkém prostoru ostatni standardy
- drtiva vétSina osmibitovych (jednobytovych) znakovych sad pouze rozsituje ASCII tim, Ze pridavaji vyznamy k6dtim

128-255, které se v ASCII nepouZzivaji

- 8-bitova kédovani - jeden byte odpovida jednomu konkrétnimu znaku (byte s hodnotou 65 = pismeno velké A)
- 8-bitova kddovani pro ¢estinu
- Windows-1250 (nékdy také oznacovan jako CP-1250; na platformé Windows)



- ISO 8859-2 (UNIXové systémy)
- Kod Kamenickych (kddovani ¢astecné kompatibilni s CP437 (zachovava semigrafické znaky))
- 8-bitova kodovani nejsou schopna pojmout znaky nékterych abeced, které obsahuji vic jak 255 znaki (napft. ¢instina, apod.)

- Vicebytova kédovanti - jednomu znaku odpovida sekvence vice byt
- takovato kodovani (predevsim standard Unicode) se pouZivaji, kvtili moznosti ulozit a zobrazit pismena vSech myslitelnych
abeced v ramci jedné znakové sady
- diky vicebytovym kdédovanim lze napt. v ramei jednoho textového souboru prirozené kombinovat znaky anglické, ceské a
japonské abecedy
- to je hlavni rozdil od 8-bitovych kédovani, u kterych je mozné v raimci dokumentu pouZzit jenom omezeny pocet znaki (max.
255)
- Unicode - tabulka znaki vsech existujicich abeced, ktera v soucasnosti obsahuje nékolik stovek tisic znak
- kazdy znak m4 jednoznacny ¢iselny kod a sviij nazev
- definuje u kazdého znaku nékteré zakladni vlastnosti jako napf. zda se jedna o pismeno, symbol atd., zda je pismeno
velké ¢i malé atp.
- prvnich 128 znaki (j. sedmibitové kédy) obsahuje znakovou sadu ASCII
- Unicode se kéduje riznymi zptisoby - mezi zakladni metody patii:
- UTF-32 (kazdy znak reprezentovan piimo 32bitovym ¢islem)
- UTF-16 (kazdy znak reprezentovan jednim 16bitovym ¢islem, znaky, které neni mozné ulozit jako 16bitové ¢islo, jsou
reprezentovany parem 16bitovych cisel)
- UTF-8
- UTF-8
- kazdy znak ma jinou délku (1-4 bajty)
- prvnich 128 znaki (U+0000 — U+007F (0-127)) je zapsano pomoci 1 bajtu (odpovidaji ASCII kddovani)
- jedna se o vychozi kodovani pro XML dokumenty (v piipad€, Ze neur¢ime jinou znakovou sadu)
- Vyhody
- pouziva se hlavné pro prenos dat, nebot je prostorové tisporné (znaky béznych pisem jsou kddovany kratkymi
posloupnostmi; nevyhodu maji uzivatelé pisem Dalného vychodu)
- odolné proti chybam
- zpétné kompatibilni s ASCII
- Nevyhody
- odli$né délky jednotlivych znakt

Kodek

- zkratka dvou slov KOder + DEKoder (respektive komprese, dekomprese)

- zatizeni nebo pocitac¢ovy program, ktery dokaze transformovat datovy proud nebo signal

- software, ktery se pouziva ke kompresi a dekompresi digitalntho mediélniho souboru, napiiklad skladby nebo filmu. Program
Windows Media Player a dalsi programy pouZivaji kodeky k piehravani a vytvareni digitalnich medialnich soubort

- pocitacovy program nebo hardwarové zatizeni, které koduje a dekdduje video do/z uréitého formatu, zpravidla za Géelem
zmens$eni objemu dat.; takovy video proud se pak bézné uklad4 do tzv. multimedialniho kontejneru, ktery umoznuje

kombinovat rizné multimedialni datové proudy (audio, video, titulky) do jednoho souboru

- kodeky se daji rozdélit nékolika zptisoby; zakladnim je déleni na bezeztratové a ztratové
- bezeztratové:
- Huffyuv — vyuzivd Huffmanova kodovani, které je zaloZeno na riizné éetnosti znakt
- vyhodou je rychla komprese a dekomprese
- ztratové:
- DivX
- pouziva standardni kompresi MPEG-4 ASP, nikoli vlastni format videa (je kompatibilni s ostatnimi MPEG-4 ASP



kodeky)



Digitalni podpis

- zdsada neodmitnutelnosti odpovédnosti

- zasada integrity

- kryptografické algoritmy pro digitalni podepisovéani
- princip digitalniho podepisovani

- PKI, CA, RA

- certifikat verejného klice

- zplisoby uloZeni podpisovych kli¢a

Uloha digitalniho podpisu

- Pro plnohodnotnou préci s elektronickymi dokumenty je potieba pravné spravny a ovéritelny digitalni nebo chcete-li
elektronicky podpis.

. Zajisti ovéreni vasi totoZnosti, nebo totoZnosti toho, kdo vim dokument poslal (afad, firma ...)

- Digitalni podpis je velmi sloZity, zaSifrovany ¢iselny kod, ktery je pro kazdého uzivatele ojedinély obdobné jako otisk prstu, a
ktery je pravné ovéritelny.

- Podstata digitalniho podpisu spociva v "oznackovani" elektronického dokumentu, ze kterého je zfejma nezpochybnitelna
identita autora.

- K podepisovani dokumentu slouZi privatni, tajné kli¢e. Ke ¢teni dokumentu a ovéfeni podpisit slouzi vetejné klice.

Zasady bezpecné elektronické komunikace

- Zasada duvérnosti
- Vyjadfuje potfebu ulozit data tak, aby jejich obsah mohl pfeéist jen ten, komu jsou urcéena, pri¢emz kdokoliv dals$i nema
$anci obsah rozlustit ani za pomoci nejmodernéjsich technologii.
- Zajistuje se pomoci $ifrovani
. Zasada neodmitnutelnosti odpovédnosti
- Vyjadiuje neméné dileZitou potiebu moznosti dokazat, kdo je autorem zpravy. Zde nejde o utajeni, ale naopak o pritkaznost
ptvodu dat.
- Pozadavek neodmitnutelnosti odpovédnosti byva ¢asto v praxi splnén digitalnim, elektronickym podpisem.
. Zasada integrity
- Ma na starosti, aby data dosla nejen tiplna, ale téZ prokazatelné nezménéna.
- Tuto funkei plni HASH

Kryptografie
- Kryptografie je véda, zabyvajici se Sifrovanim
- slouzi k ochran€ dat pfed neautorizovanym odhalenim

- muze zabréanit neautorizovanym modifikacim (zménéni) dokumentu

. Sifrovani je proces, p¥i némz se zprava (nesifrovany text) transformuje na jinou zpravu (zasifrovany text) pomoci
matematické funkce a specidlniho Sifrovaciho hesla, tzv. klice.
- Desifrovani je opaény proces: zasifrovany text se pomoci matematické funkce a klice prevede zpét na text neSifrovany.

Vytahy zprav (HASH) a digitalni podpisy
- Vytahy zprav (kryptograficky kontrolni soucet [0 HASH)



podepsand zprava
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- Hashovaci algoritmy:
- MD5 (128 bitovy vytah)
- SHA (160 bitovy vytah)
- Digitalni podpis (digital signature) je nejcastéji vytah

PRIVATNIKLIE AUTORA

VEREJNY KLIC AUTORA

v s

zpravy zaSifrovany néé¢im privatni klicem. Tomuto procesu se ika podepsani. Digitalni podpis plni funkce, které jsou pro
bezpecnost systému dilezité:
- Integrita — digitalni podpis indikuje, zda nedoslo k modifikaci souboru nebo zpravy
- Autentizace — digitalni podpis umoznuje matematicky ovérit, kdo zpravu podepsal
- Nepopiratelnost - jakmile zpravu podepisete a odeslete, nemiiZete nikdy v budoucnu tvrdit, Ze nejste autorem této zpravy.
NemfiZete svou zpravu zaprit, protozZe byla podepsana vasim privatnim klicem, o némz se predpoklada, Ze jej vlastnite pouze
vy.
- Spodiva v sifrovani s veirejnym klicem — provozovaném ovSem opa¢nym smérem
- Vytah zpravy zaSifrujeme svym privatnim (podpisovym) klicem a kdokoli ji pak mtize rozsifrovat kli¢em verejnym [
tim je zajisténa autentizace, protoZe se $ifruje nasim jedine¢nym podpisovym klicem
- Pouzitim privatniho kli¢e a funkce pro vytah zpravy vypocitame digitalni podpis odesilané zpravy
- Sifruje se pouze otisk zpravy a p¥iklada se k zaSifrované zpravé, protoze pouZitim privatniho kli¢e k zagifrovani trva
pomérné dlouho
- Kdyz prijemce zaSifrovanou hodnotu obdrzi, miZe ji desifrovat vefejnym kli¢em. Ze vstupniho souboru se rovnéz snadno
vytvori hashovana hodnota.
- Pokud se obé hodnoty shoduji, mate jistotu, Ze jste obdrzeli stejnou zpravu, ktera byla odesilana.

Kryptografické algoritmy pro digitalni podpis
V soucasné dobé se pro vytvareni digitalnich podpist nejéastéji pouzivaji:
- Kombinace algoritmu pro vytah zpravy MDj5 a kryptografického mechanismu s vefejnym klicem RSA

- Kombinace algoritmu SHA (Secure Hash Function) a ElGamalova mechanismu vetejného klice — tyto algoritmy dohromady
vytvareji algoritmus DSA (Digital Signature Algorithm).

Certifikaty

Problémem asymetrické kryptografie je zptisob, jak ovéfit pravost zverejnénych verejnych klict. PKI

K tomu slouzi digitalni ¢i elektronicky certifikat.

Digitélni certifikat obsahuje:

- Uzivateliv vefejny kli¢

- Uzivatelovi popisné tidaje (jméno, adresa ...)

- To vSe je zasifrovano privatnim (podpisovym kli¢em)
Vetejny klic¢ je vefejné znamy a je dostupny z nezaménitelnych zdroja.

Drzitelem privatniho kli¢e je tzv. certifikaéni autorita (v CR nap¥. PostSignum), tedy instituce nebo ttvar, ktery tyto certifikaty
neboli elektronické obc¢anské pritkazy vydava. Kazdy miize pozadat certifika¢ni autoritu o digitalni certifikat.
Certifikaty maji pfiponu:

- Pro uloZeni celého certifikatu: .P12
- UloZeni jednoho certifikatu bez privatniho kli¢e: .DER
- Soubor .DER, akorat v textové podobé v Base64 mé pfiponu .PEM
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Do zpréav se posila pouze vefejna ¢ast certifikatu, podpisovy kli¢ se neposila a jeho majitel by ho mél chranit (viz. UloZeni

certifikati)

- ReSenim problému distribuce a uchovani vefejnych kli¢t je tedy vyuZiti sluzeb certifika¢ni autority (tzv. PKI - Public Key
Infrastructure neboli Infrastruktura verejného klice).

- Instituce CA (certifika¢nich autorit) se podobaji statnim notaitim, kteti pti vzajemné komunikaci dvou subjekti vystupuji jako
treti nezavisly dtivéryhodny subjekt. Prostfednictvim jim vydaného certifikatu jednoznaéné svazuje identifikaci subjektu s jeho
vetejnym klicem a potazmo tedy i s jim vytvofenym digitalnim podpisem.

- Certifikaty obsahuji ve své nejjednodussi formé vetfejny kli¢, jméno a dalsi idaje zajistujici nezaménitelnost subjekti.

- Bézné pouzivané certifikaty téz obsahuji datum pocatku platnosti, datum ukonceni platnosti, jméno certifika¢ni autority, ktera
certifikat vydala, sériové ¢islo a nékteré dalsi informace.

- Certifika¢ni autorita garantuje jedineénost subjektt podle uzité identifikace subjektu. To je zajisténo legislativnimi a
technickymi pravidly provozu instituce certifika¢ni autority. Splnéni téchto pozadavki potvrdi certifika¢ni autorita

podepsanim dokumentu svym privatnim klicem a néslednym vydanim tohoto certifikatu.

v

UloZeni certifikatd - podpisovych kli¢a
- v poditacdi (nedoporucuje se)
- zakryptovan pomoci operac¢niho systému (chranén heslem)
- Hardwarové feSeni

. Cipové karty (i bezkontaktni, chranéna pinem)

- USB Tokeny (iKey)



Elektronicka posta

- schéma funkce distribuce zpravy elektronického emailu (véetné role DNS)
- serverovy a klientsky software

- format zpravy podle standardu RFC822

- protokoly pro praci s postou

- MIME

- zabezpeceni zpravy elektronického mailu

Elektronicka posta je forma datové komunikace po internetu, ozna¢ovéana také jako e-mail nebo SMTP posta (podle
pouzivaného protokolu zajistujici prenos), ktera neni vlastnéna Zadnou osobou nebo firmou [ vychazi z pln€ otevienych

standardi (neni proprietarni).

Elektronicka posta je:

- rychla (¢as doruceni v minutach a sekundach, i kdyz miiZe byt ovlivnéno stavem serveru...)
- levna (zéleZi na zpisobu pfipojeni, pouZivaném softwaru...)

- pohodlna (moZnost automatizace nékterych kol - tfidéni apod. (zalezi na softwaru...))

- efektivni (snadna propojitelnost s ostatnimi aplikacemi, hromadné odesilani zprav...)

- funguje "off-line" (nevyZaduje soucasné pripojeni odesilatele a ptijemce)

Historicky zaklad - Standardy
Piavodni zadéani pro koncepci elektronické komunikace znélo asi takto: Budou se pirenaset co nejefektivnéji kratké, cisté
textové zpravy. Od toho se odviji veskeré protokoly a techniky pro pienos, protoze dnes se do tohoto zadani nevejdeme [J

velké zpravy, nestandardni znakové sady, prilohy...
Koncepce elektronické posty je dodnes zalozena na dvou dokumentech:

- RFC821 - definuje pfenosovy protokol SMTP
- RFC822 - definuje formét zprav

RFC821 - Prenosovy protokol SMTP
Tento dokument definuje prenosovy protokol SMTP:

- Pfenosovy protokol SMTP (Simple Mail Transfer Protocol)
- Podle tohoto protokolu spolu komunikuji jednotlivé postovni servery (jednotky MTA - Message Transfer Agents), kdyz si
mezi sebou predavaji jednotlivé zpravy.
- Spojeni probih4 na smluveném portu 25
- Pfedpoklada, Zze prenasena data jsou sedmibitova
- Zprava muze obsahovat 128 ASCII znakt (zakladni sada ASCII)
- Kazdy znak je zobrazitelny v sedmi bitech ( 27 = 128)

- PTi pfenosu osmibitovych zprav neni zarucen spravny pfenos

RFC822 - Definice zprav

Tento dokument definuje format zprav pfenasenych pres SMTP. Rik4 Ze:

- Zprava se sklada z hlavicky a téla
- Definuje typ a piesny tvar (syntaxi i sémantiku) jednotlivych poloZek v hlaviéce:



- From: adresy odesilatelti
- To: adresati
- Cc: adresy na které se dopis odesle i kdyZ nejsou hlavnimi adresaty
- Bcce: tajné kopie. Jako cc, ale adresy se vymaZzou z ostatnich mailt
- Subject: predmét
- Return Path: zpatecni cesta k odesilateli
- Received: zaznamy pridané béhem zpracovéni
- Reply to: adresa pro zaslani odpovédi
- Sender: adresa skutec¢ného odesilatele pokud je jina neZ From: nebo je ve From: vice adres.
- Message ID: identifikace zpravy
- Resent-klic: pti preposilani se kli¢e ptivodnich hlavicek uvodi Resent-
- X-neco: doplnujici hlavi¢ka (napi. X-priority: 3)
- Mime-version: pouZzit4 verze MIME. viz dale
- Rik4, co smi a nesmi byt v téle zpravy
- Definuje pfesny format adres, které lze pouzivat pro potieby elektronické posty
- frantisek@vysmrkmaslo.cz

Postup pri komunikaci
- Uzivatel spusti klientsky program (Microsoft Outlook, Mozilla Thunderbird,...) a napise

zpravu

- Zprava je upravena tak, aby vyhovovala standardu RFC822 a pokud zprava obsahuje
nepovolené znaky (diakritika) nebo prilohy, je na ni aplikovan standard MIME.

- Poté je zprava predéana serveru pro odchozi postu pomoci protokolu SMTP. Klientsky program

zde vystupuje jako SMTP klient.

- Jako postovni servery se pouzivaji napt.: Sendmail, Postfix
- Zprava je na serveru zafazena do fronty zprav. Server se je postupné pokousi odeslat: (pokud
se nezdafi, zprava jde zpatky do fronty, v ptipadé€ vyprseni limitu je zprava oznacena jako nedorucitelna...)
- Nejprve se podiva na ¢ast adresy vpravo od zavinace (seznam.cz)
- Snazi se ptat systému DNS kam mé4 byt dorucena posta pro "seznam.cz"
- Odpovéd mu muze dat pouze cilovy name server (seznam.cz), (cesta k nému miiZe vést postupné nejdiiv pies name server
pro CZ doménu)
- V name serveru Seznam.cz bude tzv. MX zaznam (Mail Exchange), ktery nim fekne, kam tuto zpravu dorucit
- miZe existovat druhy MX zaznam, ktery urcuje adresu zalozniho serveru piijemce - tento server je pouZit v ptipadé, kdy
je primarni server nedostupny
- Odesilaci server tedy navaze spojeni se serverem piijemce a zpravu mu posle pomoci SMTP protokolu (server odesilatele je
zde jako SMTP Kklient)
- Podle ¢asti adresy vlevo od zavinace uloZi server ptijemce zpravu k prislusnému uzivateli
- Pfijemce si poté zpravu vyzvedne pomoci svého e-mailového klienta (klientského programu).

- E-mailovy klient stahuje zpravy ze serveru pomoci protokolu POP3, nebo IMAP.


:///index.php/Soubor:Mail2.gif

Podtovni klient ¢ PoStovni server Tnterner Podtovni + Postovni klient
odesilatele ! odesilatele server 1 prijemce

pifjemce :

: :

UA f MTA MTA i UA
> > i

]

i

SMTP :

i

Obr. 1 - Pfepravni systém

Problémy e-mailu
Mezi hlavni problém e-mailové komunikace patfi pfedev§im nevyzadana posta - SPAM. Jako obrana pred SPAMem se nasazuje
na cesté€ od serveru piijemce do e-mailového klienta piijemce tzv. antispamova ochrana. Jednim ze z4stupcti takové antispamové

ochrany je napt. SPAM Assassin.

Protokoly pro stahovani zprav

Pro stahovani piichozich zprav z postovniho serveru se pouZivaji dva protokoly:

- POP3
- Davkové se stahuje posta do PC, nezlistava na serveru
- IMAP4

- Emaily ztistavaji na serveru, pouze se stdhnou, kdy?Z si je chceme prohlédnout

MIME

- Multipurpose Internet Mail Extension
- Umoziuje posilat nestandardni ASCII znaky (8-bitové - s ASCII kodem 128-255) a umoznuje
posilat ptilohy
- Pomoci MIME se 8-bitové znaky piekoduji do 7-bitového vyjadieni, aby §li odeslat pies SMTP
- MIME je ptedevsim zaleZitosti e-mailovych klientd - ti maji za Gkol zpravu pouZivajici MIME
pii odeslani zakodovat, pti piijeti dekodovat
- Ukazka zpravy, na kterou bylo pouzito MIME [ viz. obrazek [
- Metody pro prekddovani nestandardnich znakt do 7-bit. vyjadieni:
- Quated Printable
- pouziti tam, kde se text p¥ili$ nelisi od ¢istého ASCII textu

- pfevod nestandardnich znaki na zdkladni ASCII znaky v 7-bitovém vyjadieni

- napi.: C 00 "=C8" (kéd znaku v Sestnictkové soustave)

- zakédovany text je stale pro ¢lovéka Citelny (pii malém vyskytu cizich znak)
- Base64

- pouziti pii vétsi odlisnosti textu od klasickych ASCII znakt

- urceno predevsim pro obecné binarni data

- kbdovana data jsou o tietinu delsi neZ originalni text

- pro ¢lovéka zcela nesrozumitelny text

- text se rozdéli na bity a ty se pak po Sesti useknou a vytvoii standardni ASCII znak [ viz. obrazek
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Princip fungovani Base64

Zabezpeceni zpravy
Pro zabezpeceni elektronickych zprav se vyuziva sifrovani pomoci kli¢t, které zajisti, Ze zpravu piec¢tou jen povolané osoby, a

digitalni podpisy pro ovéreni identity odesilatele.
Sifrovani

- nebo-li moderni kryptografie
- déli se na:
- Symetrické sifrovani
- pouziti jednoho (privatniho) klice
- privatnim kliéem se $ifruje i desifruje
- rychlejsi, ale nemoznost bezpe¢ného predani klice
- Piehled Sifrovacich algoritmi:
- DES
- kli¢ o 56 bitech
- pouziva se i vickrat za sebou (Double DES, Triple DES...)
- RC
- IDEA
- Asymetrické Sifrovani
- pouziva dva klice - vefejny a privatni
- predéavé se jen vefejny kli¢, kterym druhé strana zpravu zasifruje a piijemce ho pak svym privatnim klicem desifruje
- Sifruje se verejnym klicem piijemce, precist zpravu jde jen pomoci piijemcova privatniho klic¢e

- algoritmus RSA - kli¢ s libovolnou délkou, pouziva se i jako zéklad pro digitalni podpisy

- diky svym vlastnostem se v pfipadé el. posty spiSe pouziva asymetrické Sifrovani, protoZe je vyhodné&jsi

Podepisovani - HASH

- HASH = otisk
- diky HASHi mame jistotu, Ze zprava nebyla zménéna
- HASH je obsaZen v digitalnim podpisu, ktery je zasifrovan privatnim (podpisovym kli¢em)
- V podpisu je Verejny kli¢ odesilatele, zasifrovany HASH a adresa odesilatele
- Obsahuje také podpis certifika¢ni autority
- Cely certifikat obsahuje jak privatni tak vefejny kli¢, ale posil4 se pouze vetejna ¢ast !

- Certifikaty maji pfiponu .P12
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- Hashovaci algoritmy:
- MDs5 (128 bitovy vytah)
- SHA (160 bitovy vytah)

- UloZeni certifikatu
- v poditadi (nedoporucuje se)
- zakryptovan pomoci opera¢niho systému
- Sifrovaci token (iKey)
. Cipova karta



DNS a doménova jména

- co to je DNS

- jaky port pouziva DNS

- jak zjisti poéita¢ s OS Windows, jaké konkrétni adresa odpovida adrese vyjadiené doménovym jménem (konkrétné popiste
konfiguraci pocitace)

- korenové DNS servery

- zbnové soubory a typy DNS zaznami

- princip tvorby doménového jména (TLD, domény 2. tirovné)

- URL

- registratori

DNS (Domain Name System)

- je to hierarchicky systém (strom) doménovych jmen, ktery je realizovin DNS servery (name servery) a DNS protokolem
- umoznuje dét ¢iselné IP adrese tzv. doménové jméno, které si uzivatelé snadnéji zapamatuji (147.230.16.108 =
www.cesnet.cz).
- v minulosti i soucasnosti je masoveé rozsifeno IPv4 (xxx.xxx.xxx.xxx), blizka budoucnost patii IPv6
(2001:200:8002:203:47ff:fea5:3085)
- Struktura
- kofenem systému (stromu) je kofenova domény (samotna tecka .)
- pod korenovou doménou se nachizi domény nejvyssi trovné (TDL = top domain level), tj. domény stati (.cz, .sk, .jo) a
domény obecné (tématické) (.com, .org, .net,...)
- pod TLD se nachéazi jednotlivé domény 2. az N-tého radu
- Software
- existuje mnoZzstvi implementaci DNS servert pro Linux, nejznaméjsi je BIND. Je konstruovan pro obrovské zatiZeni, a
proto se s nim setkdme u vSech velkych DNS serverti. Umoziuje keSovani.

Jaky pouziva DNS port
- (2) pouziva protokol TCP, nebo UDP (= nespojovy protokol, jednoduché rozhrani (interface) mezi IP protokolem a protokoly
vy$§i vrstvy; UDP pouzivan hlavné kviili rychlosti) a port 53 (na obou protokolech).

Princip zjisténi IP adresy serveru; korenové servery

- (3-4) Kotenovy DNS server je prvni z uzli stromu DNS servert. Jde o servery, které obsluhuji Top-Level domény. Top-Level
domény pridéluje organizace Internic , konfigurace kotfenovych DNS servert je tedy v jeji kompetenci. Tyto servery prevezmou
dotaz, podivaji se na néj a odpovi "nevim, ale tuto top-level doménu spravuje ten a ten DNS server, zeptej se tam". Tato
odpovéd se vrati DNS serveru, kterého se ptal klient, a ten znovu posle dotaz na klientem zadanou doménu, tentokrat ov§em
nikoliv kofenovému DNS serveru, ale DNS serveru ktery dostal v odpovédi od kofenového DNS serveru. Tento bud odpovi IP
adresou stroje, jemuz je prifazena doména, nebo zase posle adresu DNS serveru pro nizs$i doménu, a tak se klientiv DNS server
pta, az se dobere posledni domény, na niz by mél jako odpovéd dostat IP adresu stroje. Tuto adresu pak posle klientovi jako

odpovéd.

Priklad: Podivejme se, jak by postupovalo hledani IP adresy ke jménu www.wikipedia.org:

1. Uzivatel zadal do svého WWW klienta doménové jméno www.wikipedia.org. Resolver v pocitaci se obratil na lokalni DNS
server s dotazem na IP adresu pro www.wikipedia.org.

2. Lokalni DNS server tuto informaci nezna. Ma v8ak k dispozici adresy kofenovych serverti. Na jeden z nich se obréati (feknéme
na 193.0.14.129) a dotaz mu pieposle.



3. Kofenovy server také nezna odpovéd. Vi vsak, Ze existuje doména nejvyssi arovneé org, a jaké jsou jeji autoritativni servery,
jejichz adresy tazateli poskytne.

4. Lokalni server jeden z nich vybere (feknéme, Ze zvoli tldi.ultradns.net s IP adresou 204.74.112.1) a posle mu dotaz na IP
adresu ke jménu www.wikipedia.org.

5. Osloveny server informaci opét nezn4, ale poskytne IP adresy autoritativnich serveri pro doménu wikipedia.org. Jsou to
nso.wikimedia.org (207.142.131.207), ns1.wikimedia.org (211.115.107.190) a ns2.wikimedia.org (145.97.39.158).

6. Lokalni server opét jeden z nich vybere a posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

7. Jelikoz toto jméno se jiz nachazi v doméné wikipedia.org, dostane od jejiho serveru nepochybné autoritativni odpovéd, Ze
hledan4 IP adresa zni 145.97.39.155

8. Lokalni DNS server tuto odpovéd preda uzivatelskému pocitaci, ktery se na ni ptal.

193.0.14.129

SErVery pro org:

\ flei 7 ?
td1.ultradns.net (204.74.112.7) www. wikipedia.org:

tid2.ultradns.net (204.74.113.7) wwikived ; 1204.74.112.1
tid3.ultradns.org (199.7.66.1) www.wikipedia.org: :
tid4.ultradns.org (199.7.67.1) org

tld5.ultradns.info (192.100.59.11)
tidé.ultradns.co.uk (198.133.199.17) servery pro wikipedia.org:
ns.wikimedia.org (207.142.131.207)
ns l.wikimedia.org (211.115.107.190)
ns2.wikimedia.org (145.97.39.158)
145.97.39.158

wuww.wikipedia.org?

- WA, Lf.-fJ'IcJ'EE'dJ'a.O rg?
“«——

www.wikipedia.org =
145.97.39.155

wikipedia.org

www.wikipedia.org = 145.97.39.155

Zonoveé soubory a DNS zaznamy

Obsah z6ény (domény ¢i nékolika domén) je ulozen v tzv. z6novém souboru. Sklada se z jednotlivych zaznamu (pfesny nazev
zni zdrojové zaznamy, resource records, RR) obsahujicich dil¢i informace. Jejich nazvy a nesené informace jsou piesné
definovany v prislusnych dokumentech, véts§ina v RFC 1035. Format textového zapisu zénového souboru se 1isi v zavislosti na

pouzitém serveru.

- (5) Typy zaznamu:

- SOA = speciélni typ zaznamu, ktery se musi v zénovém souboru vyskytovat pouze jednou; musi obsahovat informace
- MNAME (nazev primarniho DNS serveru pro danou zénu)
- RNAME (kontakt na spravce souboru)
- SERIAL (sériové ¢islo zony)
- REFRESH (pocet sekund pro nasledujici kontrolu z6ny)
- a nékolik dalsich

- A = IP adresa IPv4 protokolu, v protokolu jsou pied4vany jako 32 bit. ¢islo

- AAAA = IP adresa protokolu IPv6

- CNAME = oznamuje, Ze dan4 adresa je aliasem jiné domény

- NS = sdéluje seznam autoritativnich DNS servert pro danou doménu

- MX = doménovy nazev mailserveru, na ktery se ma doruéovat posta pro tuto doménu

- PTR = rezervni zdznamy


:///index.php/Soubor:Dns-wikipedia.gif
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TLD, tvorba doménového jména
- (6) Doménové jméno vznika aZ na zakladé smlouvy o registraci (pfedtim pravné neexistuje a neni technicky mozné jej uzivat)
- Smlouva o registraci je soukromopravni tkon, jimz vznika registratorovi povinnost doménové jméno registrovat (umoznit
jeho pouzivani) a Zadateli vznika pravo toto jméno uzivat a povinnost platit ptislusné poplatky. Pravni rezim smlouvy je
patrné podobny jako rezim smlouvy o dilo (spotiebitelska smlouvy?). Ohledné samotného pravniho posouzeni zptisobu
uzavirani stavajici smlouvy CZ.NIC o registraci doménového jména a jejitho obsahu panuji urcité pochybnosti
- Doména nejvyssiho fadu (TLD - Top Level Domain) je internetovd doména na nejvyssi arovni stromu internetovych
domén. V doménovém jméneé je doména nejvyssi trovné uvedena na konci (napf. u cs.wikipedia.org je doménou nejvyssiho
fadu "org"). TLD popisuje zdkladni skupinu doménovych jmen, napi. véechna doménova jména daného statu. Domény

nejvyssiho Fadu jsou pevné stanoveny internetovou standardizaéni organizaci IANA.

Existuji TLD nésledujicich t¥ typti:

- Narodni TLD (country-code TLD, ccTLD) sdruzujici domény jednoho statu. Jejich nazev je dvoupismenny (az na
vyjimky) odpovidajici kodu zemé podle ISO 3166-1, napt. "cz" pro Ceskou republiku.

- Generické TLD (generic TLD, gTLD) sdruzujici obecné domény (napi. "org" pro neziskové organizace), nespojené s
jednim konkrétnim statem (aZ na vyjimku TLD "mil" a "gov", které jsou z historickych dtivodt vyhrazeny pro vojenské, resp.
vladni pocitacdové sité v USA).

- Infrastrukturni TLD vyuZivané pro vnitini mechanismy Internetu. V soucasné dobé existuje jedina takova TLD:
arpa, pouzivana systémem DNS.

- Doménovy alias znamen4, Ze na tentyz server vede vice domén. D4 se tak vyuZivat zaroven napiiklad doména mojefirma.cz a

mojefirma.com, které odkazuji na stejny prostor pro stranky na serveru.

URL (Uniform Resource Locator = , jednotny lokator zdroju“)

- (7) je to fetézec znaki s definovanou strukturou, ktery slouzi k presné specifikaci umisténi zdroji informaci (ve smyslu
dokument nebo sluzba) na Internetu.

- URL definuje doménovou adresu serveru, umisténi zdroje na serveru a protokol, kterym je mozné zdroj zpfistupnit.

- Jednotliva pole v URL: schéma, doménové jméno, port, specifikace souboru, parametry

- Nékter4 pole jsou nepovinna — bud’ nemaji viznam, nebo se pfedpoklada preddefinované hodnota, zavisla napf. na
schématu (napf. pro protokol HTTP je implicitni port 80), nebo na aplikaci (pro webovy prohlize¢ se ptedpoklada protokol
HTTP).

- Pomoci URL lze zadat také autentiza¢ni informace: mezi protokol a doménové jméno lze vlozit uzivatelské jméno a p¥ipadné
i heslo navzajem oddélené dvojteckou a od domény oddéleny zavina¢em, napf.:

http://mirek:mojetajneheslo@www.example.com/

Registratori

- (8) Spravce domény (CZ.NIC) nenabizi registraci jednotlivich domén p¥imo koncovym zajemctim. Ti si domény registruji
prostiednictvim akreditovanych registratort, coZ jsou komercéni subjekty nabizejici sluzby registrace a spravy domén svym
zakaznikim. Tento model piinasi konkurencni prostiedi a variabilitu nabizenych sluzeb (pfidana hodnota, dotovani cen
domén pii vyuzivani jinych sluzeb registratora apod.).

- Registratorem se miiZe stat pravnicka osoba se sidlem v nékterém z ¢lenskych stat Evropské unie ¢i akreditovany
registrator ICANN. Registratorstvi se v§ak vzhledem k nékterym poplatkiim a nakladim na technicky provoz vyplati az od
urcitého poc¢tu domén, proto registratort piili§ mnoho neni (k ¢ervenci 2009 jich je 37).

- Na zacatku zari 2011 predstavil CZ.NIC projekt s nazvem Certifikace registratort s cilem poskytnout zajemciim o domény
zakladni prehled o trovni sluzeb jednotlivych registratori a definovat ideélni vlastnosti a funkce registra¢niho systému a
souvisejicich sluzeb. V seznamu registratort tak ted mohou zajemci najit vedle navodd jak registrovat a symbol mojelD,

IPv6 a DNSSEC také hvézdicky ukazujici, jak ktery registrator v certifikaci uspél.






Informacni systém

- informace a data

- metainformace

- co to je informatika, odvétvi informatiky

- informacni gramotnost (funkéni, pocitacova)

- co to je informaéni systém

- ptiklady informacnich systémi (podle oblasti nebo oboru pouziti)
- kde se ukladaji data IS

- outsourcing informacnich sluzeb, ASP

- architektura IS

Informace a data

- Informacemi minime sdéleni, které odstranuje nejistotu nebo nevédomost. Informaci je mozno také chipat jako data s
néjakym pridanym vyznamem (data + vyznam).

- Daty minime jakékoli zaznamenané poznatky ¢i fakta. Data jsou v podstaté prostiedniky k pfenosu a uloZeni informace.

Metainformace

- Metainformace jsou dil¢i informace, které popisuji atributy informacéniho zdroje.
- Metadata jsou strukturované data o datech.
- Piikladem je katalogizacni listek v knihovné, obsahujici data o ptivodu a umisténi knihy:
- jsou to data o datech v knize uloZené na listku. Metadata mohou slouzit nap¥. k snadnému vyhledavani.
- Ump3 jde o ID3 tag, v kterém je uloZen interpret, album, rok....
- Fotografie potizované digitalnim fotoaparatem obvykle obsahuji metadata ve formatu Exif. V téchto metadatech jsou
uloZeny informace o vzniku fotografie — datum a ¢as potizeni, pouzita ohniskova vzdalenost, pouziti blesku, typ a vyrobce

fotoaparatu apod....

Informatika a jeji odvétvi

- Informatika studuje vypocetni a informac¢ni procesy z hlediska hardware i software. V praxi se vztahuje k poc¢ita¢im a od
abstraktni analyzy algoritmi, formalnich jazykt atd. pokracuje ke konkrétnéjsim tématim, jakymi jsou programovaci jazyky,
software a hardware.

- Odvétvi informatiky - Vypustit. Pohovotit o tom, ¢eho vseho se informatika dotijka (otdzka programovanti, grafiky, tvorby

dokumentit, co bysme mohli po skole délat - programator, grafik, spravce sité, apod.).

Informacni gramotnost

- gramotnost funkéni (schopnost zpracovavat informace — ¢tenaiska, numerick, atd...)

- pocitac¢ova gramotnost (prace s pocitaci)

Informacni systém

- Informa¢éni systém (IS) je soubor technologickych prostiedkii a metod, které zabezpecuji sbér,pienos, zpracovani a
uchovani dat za icelem tvorby prezentace informaci pro potteby uzivateld. Nedilnou soucasti IS jsou jeho uzivatelé.
- Piikladem informacniho systému mize byt kartotéka, telefonni seznam, kniha doslé posty nebo Gcetnictvi. Systém nemusi byt

nutné automatizovany pomoci poéitact a mize byt i v papirové podobé.



Priklady (rozdéleni) informaénich systému

- Ridici a manazerské (Business intelligence - systémy pro podporu rozhodovani)

- Taktické (kontrolni, auditové, marketingové, propagacni)

. Konstrukéni (CAD)

- Kancelaiské a administrativni (Office IS - kancelai'ské baliky, jednoduché databaze, postovni programy)

- Rizeni vztahu se zakazniky a obchodni systémy (Customer Relationship Management a Bussines To Bussines — B2B)

- Rizeni v§roby (Enterprise Resource Planning - vyroba, logistika, distribuce, sprava majetku, prodej, fakturace a Géetnictvi)

- Systémy spravy obsahu (Content Management Systém nebo také Document Management System - sprava dokumentd,
redakéni systémy, publikaéni systémy)

- Bankovni systémy

- Skladaji se ze systémt Front-Office: dtlezity prvek pii komunikaci s klientem, setkdvime se s nimi na bankovnich
pirepazkach napf. pii uzavirani smlouvy, pii provadéni primych hotovostnich operacich ¢i pii sjednavani novych finanénich
produktt.

- Déle ze systémt Back-Office: nejsou pro bézného ¢lovéka viditelné, nebot prfimo nesouvisi s operacemi provadénymi pri
jednani s klientem. Jsou to interni systémy, které tizce spolupracuji s prepazkovymi aplikacemi. Zpracovavaji data a eviduji
je, provadéji statistiky a generuji prislusné reporty

- A z podpirnych systémii: moderni komunikaéni kanaly - informaéni systémy pro Fizeni pfimého bankovnictvi (e-banking,
gsm-banking)

- Geografické systémy (Geographic Information System - pro ziskavani, uklad4ni, analyzu a vizualizaci dat, ktera maji
prostorovy vztah k povrchu Zemé€)

- Personalni (Human Resources - planovani lidskych zdrojt, ziskavani a vibér zameéstnancd, vzdélavani a rozvoj zaméstnanct,
Fizeni kariéry, odménovani a zaméstnanecké vyhody (benefity), personélni administrativa, vykaznictvi, mzdové Gcetnictvi)

- Dochazkové (evidence dochazky, stravovaci systémy, kontrola vstupti osob ¢i vozidel, evidence vyrobnich operaci, kontrola
obchiizky)

- Knihovnické

- IS statni spravy

- IS skol

Kde se ukladaji data IS?

- Informaéni systémy jsou vét§inou realizovany pomoci téivrstvé architektury - jsou sloZeny z prezentaéni vrstvy (webovy
prohlized), vrstvy logické (vlastni logika aplikace) a vrstvy datové.
- Pro ukladani dat se tak vétSinou pouziva vrstva datova - nejéastéji v podobé databaze.

Outsourcing informacnich sluzeb, ASP

- Outsourcing znameni uskute¢novani ¢innosti prostiednictvim jinych subjekti (firem). V oblasti IT se tedy naptiklad jedné o
dod4vku a pravidelnou obnovu hardware ¢i o sluzby v oblasti spravy pocitacové sité. MiZe se jednat i o spravu webovych

aplikaci ¢i spravu software informacniho systému.

- ASP je ve volném piekladu dodavatelsky model, ve kterém uzivatel-zdkaznik fesi potfeby automatizace svych ¢innosti-procest
prostiednictvim pronajmu aplikaci jako sluzby od ASP operatora.
- Sluzba je zpravidla néjakou formou zpoplatnéna. Existuji i sluzby poskytované zdkaznikiim zdarma, ty pak vydélavaji
nepiimo - zpravidla na reklamé.
- Typickym ptedstavitelem ASP aplikaci jsou opakované uplatnitelné, tedy do zna¢né miry univerzalni aplikace nikoli

unikatni aplikace vyvinuté "na miru" pro konkrétniho zédkaznika (v tom pripadé se jedna o formu outsourcingu).

Architektura IS

- V soucasnosti pfevazuje tzv. tFivrstva architektura:



- presentacni (interakce s uzivatelem)
- funkéni (vlastni aplikace, bezpec¢nost, propojeni se svétem, kontrola, atd..)
. datova (vlastni data)

E-Government, E-Learning

Vv

- e-Government se zabyva elektronizaci vykonu vefejné spravy. Jedna se o transformaci vnitfnich a vnéjsich vztahti verejné
spravy pomoci informaénich a komunikaénich technologii. V Ceské republice je plné v rezii Ministerstva vnitra CR. Ceské
elektronické projekty:

- Czech POINT je Cesky statni projekt, v jehoZ ramci obecni Gfady s rozsitenou ptsobnosti, krajské trady, notati a dalsi
pravnické osoby (napt. provozovny Ceské posty a lokalni pracovisté Hospodai'ské komory CR s pifslu$nym opravnénim)
mohou lidem vydavat vypisy z katastru nemovitosti, z rejstiiku trestii ¢i zivnostenského rejsttiku. Na Czech POINTech lidé
ziskavaji veskeré idaje, opisy a vypisy, které jsou vedeny v centralnich vefejnych evidencich a registrech o jejich osobé,
majetku a pravech. Odpadava tak dalsi obihani po tradech dle hesla ,nema obihat ob¢an, ale dokument“.

- Datova schranka je v ¢eském pravnim fadu od roku 2009 definovana jako elektronické tloZisté specialniho typu, které je
urcéeno k dorucovani elektronickych dokumentt mezi organy vei'ejné moci na strané jedné a fyzickymi a pravnickymi
osobami na strané druhé. Datova schrinka funguje na podobném principu jako bézna e-mailova schranka, ale systém

odesilani a dorucovani je samostatny a s béZznym internetovym e-mailovym provozem neni funkéné propojen.

- E-Learning je vzdélavaci proces, vyuZzivajici informaéni a komunikaéni technologie k tvorbé kursti, k distribuci studijniho
obsahu, komunikaci mezi studenty a pedagogy a k fizeni studia. Je to forma vzdélavani vyuzivajici multimedidlni prvky -
prezentace a texty s odkazy, animované sekvence, video snimky, sdilené pracovni plochy, komunikaci s lektorem a spoluzaky,

testy, elektronické modely procesti, atd. v systému pro Fizeni studia (Learning Management System).

--Trnka.vaclav 24. 4. 2012, 21:52 (CEST)
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Programovaci jazyky

- co to je program, zdrojovy kéd

- co to je algoritmus, zptisoby zapisu algoritmi, vlastnosti algoritmt

- rozdéleni prg. jazykli: imperativni (proceduralni) a deklarativni (neproceduralni)
- rozdéleni prg. jazykia: kompilujici a interpretujici

- JAVA platforma

- udalostmi rizené programovani

- syntaxe a sémantika

- vysvétlit predlozeny zdrojovy text v C#

Program

- Je vinformatice postup operaci, ktery popisuje realizaci dané Glohy

- Zapis algoritmii pomoci ptikazi urcitého programovaciho jazyka

- Poéitacovy program (téZ jen program, obecné pak software) je v informatice posloupnost instrukeci (ne nutné
strojovych instrukci), ktera popisuje realizaci dané alohy poéita¢em. Aby pocita¢ mohl vykonavat néjakou ¢innost,

potfebuje mit ve své operacni paméti alespor jeden program

Zdrojovy kod
- Zdrojovy kod nebo zdrojovy text je v informatice oznaéeni zapisu textu poéitacového programu v nékterém
programovacim jazyce, ktery je uloZzen v jednom nebo vice textovych souborech.
- Zdrojovy kod obvykle programétor zapisuje pomoci textového editoru, ale miize byt téZ generovan specializovanym
programem.
- Textovy editor mtize byt soucasti integrovaného vyvojového prosttedi (IDE), které programatorovi tvorbu zdrojového kédu
usnadiiuje a poskytuje mu dal$i podporu:
- zvyraznéni syntaxe
- vyznadeni syntaktickych chyb
- napovéda
- seznamy funkei
- priklady
- generovani zdrojového kédu
- piimy p¥istup k navazujicim nastrojim (vyvolani kompilatoru, moznost krokovani a sledovani priibéhu programu pomoci
debuggeru, vytvareni soubort pro fizeni piekladu - Makefile, zpracovani dokumentace a podobné)......
- Strojovy kod je v informatice posloupnost strojovych instrukei provaddénych procesorem poéitace. Strojové instrukee jsou
zapsany formou ¢iselnych koda.
- Obecné feceno strojovy kod jsou piikazy napsané tak aby jim rozumél procesor a mohl pozadovanou akci vykonat. Strojovy

kod je ovSem pro ¢lovéka velmi nepiehledny, matouci a sloZity, nebof je to jen posloupnost éislic.

(Priklad strojového kidu)
Z tohoto divodu se strojovy kod k programovini pouziva jen ziidka.

Instrukee zobrazené jako ¢isla v Sestnackové soustave.

Algoritmus

- je pfesny navod ¢i postup, kterym lze vyresit dany typ tlohy. - jinak feceno je to posloupnost operaci, ktera resi dany
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ukol.
- Mysli se jim teoreticky princip feseni problému, oproti pfesnému zapisu v konkrétnim programovacim jazyce. Obecné se ale
algoritmus miZe objevit v jakémkoli jiném odvétvi. Jako jisty druh algoritmu se miiZe chapat i napt. kucharsky recept.
- Vlastnosti algoritmu
- koneénost - kazdy algoritmus musi skon¢it v koneéném poctu krokii. Tento pocet kroki miize byt libovolné velky
(podle rozsahu a hodnot vstupnich tidajt), ale pro kazdy jednotlivy vstup musi byt koneény.
- obecnost (hromadnost, masovost, univerzalnost) - algoritmus neresi jeden konkrétni problém, musi fesit
danou dlohu pro ruzné vstupni hodnoty
- determinovanost - kazdy krok algoritmu musi byt jednoznaéné a presné definovan. V kazdé situaci musi byt
naprosto zfejmé, co a jak se ma provést, jak mé provadéni algoritmu pokracovat.
- opakovatelnost - pro stejné vstupy dostaneme pokazdé stejné vysledky.

- Zpusoby zapisu algoritmu
- slovni vyjadreni
- grafické vyjadieni
- ->Strukturogram je algoritmus piepsany do tabulkového zpiisobu sefazeni ptikazti pod sebou v névaznosti tak, aby se
po prepséani do programovaciho jazyka dosahnul poZadovany vysledek.
- ->vyvojovy diagram je postup feSeni urcité tlohy lze zapsat pomoci vjvojového diagramu. Ten se sklada ze znacek, do

kterych se zapisuji jednotlivé piikazy pii postupu FeSeni urcitého tkolu. Tento postup feseni se nazyva algoritmus.

1. Vstup - vystup dat
Vyvoj. diagram:

strukturogram:
Cti N
Cti N
Piz N
Pis N
I
2. Prirazeni
A:=0
A:=0
A:-B A:=B
C:=A+B
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3. Rozhodovani

Vyvoj. diagram: Strukturogram:
Podminka Podminka
- +
P1 P2
P1 P2
[ I
4, Cyklus rizeny indexem
Pro I od 1 do N
Prikazy
v
Prikazy v cylku opakuj cyklu

5. Cyklus s podminkou na konci

Prikazy v cyklu

opakyj Prikaz
v
eyklu

Dokud plati pedminka

6. Cyklus s podminkou na zacatku

Dokud plati pedminka

Prikaz

v
opakuj eyklu

Prikoz v eyklu
I

7. Procedura (podprogram)

Pfiklad: zavoléni externi ¢asti algoritmu, které zajisti vyménu obsahu dvou proménnych A a D)

A:=0
| A:=0
VymdiiA s D [vymenAaD]
C:=A+B
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Rozdéleni programovacich jazyku
Jazyky se déli na:

- Imperativni (proceduralni)
- Program se zapisuje v podobé programovych struktur, pouzivd proménné a datové struktury. Program je sloZen z piikazi,
které krok po kroku vychézeji z algoritmu feSeni.
- Priklady: Pascal Delphi Visual Basic, C++, C# Object C, Java, Visual Basic for Aplication - VBA, PHP, JavaScript, Python
- Deklarativni (neproceduralni)
- Program neriké jak se problém krok po kroku fesi, ale pouze definuje pozadavek na vysledek.
- Priklady: SQL (jazyk nad databazi), XML (defini¢ni jazyk pro vyiménu datovych struktur)

déle na

- Kompilované
- Vysledkem je zpravidla strojovy kdéd. Vyjimku tvori napt. jazyk Java - ten se sice kompiluje, ale pouze do podoby tzv.
byte-code (posloupnost instrukei pro jiny program (interpret), nejedn se o instrukce pro procesor). Byte-code je poté dale
interpretovan pomoci interpretu (v pripadé Javy v JVM - Java Virtual Machine). Zdrojova data (tj. zdrojovy text, reference
na knihovny, definice objektti UI apod.) jsou nejprve pievedena do strojového kodu kompilatorem, potom se az spousti
preloZeni aplikace, nebo knihovna.

- Priklady: Pascal Delphi (objektovy Pascal), Visual Basic, C++, C# (vSechny tfi jazyky patii do skupiny jazykt .NET, ale
kompilatory C++ existuji samozrejmeé i v jinych podobéach i pro jiné platformy, nez je MS Windows), Object C, Java
(kompiluje do ByteCode — bajtovy mezikdd, ktery je spoustén — interpretovan v prostredi virtualniho stroje Javy, v tzv.
JVM)

- Interpretované
- Program je prekladan az v ramci vlastniho spusténi, pfi¢emz uloZen je vyhradné v podobé zdrojového textu. K provozu
vyzaduje interpreter piislusného jazyka.

- Priklady: Visual Basic for Aplication — VBA (makrojazyk v MS Office a dalSich aplikacich), PHP (pro tvorbu webovych
aplikaci), JavaScript (klientsky skriptovaci jazyk, pro tvorbu dynamickych webovych stranek), Python

a na konec jesté na

MV 2

- Vyssi

- Prakticky vSechny dostupné nestrojové orientované jazyky. Programuje se na zakladé textovych zapist piikazi a vét.

N2

- Nizsi

- Strojove orientované programy. Velmi primitivni jazyky, u nichz kli¢ova slova pfimo zastupuji instrukece procesoru.
- Priklad: rizné typy assembler

Java platforma

- Platforma Java je pocitac¢ova platforma (pracovni prosttedi ) zastiesujici rizné varianty pouziti programovaciho jazyka Java
pro vyvoj a provoz riiznych typt aplikaci.
- Pro¢ JAVA?
- Tisice hotovych komponent a zjednoduseni, které je mozno pouzit nebo je mozno se jimi inspirovat
- Dostupnost zdarma, velka komunita vyvojar, stabilni podpora
- Osvédcena platforma provéiena velkymi firmami

- Vysoce vykonna platforma pro realizaci a béh vykonnych feseni

Udalostmi Fizené programovani

- Takto naprogramované programy nepracuji tak, Ze postupné vyzaduji néjaka data a nakonec vypisou néjaky vysledek. Po
spusténi (napf. textového editoru) nabidnou své funkee a éekaji na uddlosti - na které tlacitko klikneme, kterou nabidku
vybereme, jakou klavesu ¢i klavesovou zkratku stiskneme.



- Pti definovani zptisobu chovani programované aplikace pouzivame tzv. udalostmi fizené programovani, kdyz zobrazime
formulér, provede se udélost Load formuléfte, kdyZ klikneme na tlacitko, provede se udalost Click tla¢itka apod. definujeme
tedy, co se ma provést kdyz nastane néjaka udélost

- Napt.: JAVA, Visual studio

Sémantika, syntaxe

sémantika jazyka = vjznam jednotlivych symboli

- Z nepochopeni vyznamu piikazi jazyka vznikaji chyby sémantické (logické), které se ¢asto projevi az pii vlastnim béhu
programu. Zdrojovy text v mnoha pripadech jde prelozit (zkompilovat), ale vysledny program déla néco jiného nez ma.
Odladéni tohoto typu chyb se provani diky tzv. debuggeru (soucast vyvojovych prostredi).

- Priklad chyb:

- Déleni nulou
- Nekone¢ny cyklus

z %7z

- Chyba formatu vstupu (program piedpoklada ¢iselny vstup a uzivatel zada neciselny formét)
syntaxe jazyka= pravidla jejich spojovani

- Pfi zapséani nepovoleného spojeni ptikazii, pfipadné pfi uvedeni neznamého ¢i nepovoleného symbolu, vznika tzv. syntaktické
chyba. Tato chyba je detekovana pri vlastni kompilaci zdrojového textu. Zdrojovy text obsahujici syntaktické chyby nejde
prelozit do spustitelného kddu.

Etapy programatorské prace

- Napad , nadseni, velké plany, pfedstaveni problému

- Analyza problému - se ukazuje jako sloZitéjsi, vystiizlivéni, podrobeni problému ditkladné analyze, vypracovani zakladniho
algoritmu feseni, vybrani programovaciho jazyka

- Programovani - programatorii zapisuji algoritmy v programovacim jazyce

- Ladéni - nalezeni a oprava chyb v programu

- Pouzivani - vlastni vyuZivani programu

- Modifikace, aktualizace - Gprava, vylepSeni a rozsifeni verze programu

--Trnka.vaclav 24. 4. 2012, 21:44 (CEST)
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Programové struktury

- zplsob zapisu algoritmu pomoci VD (vyvojovych diagramit)

- udalostni funkce

- obecna funkee, objektova metoda, predavani parametra funkei, ndvratova hodnota
+ binarni vétveni

- cyklus (podminény, s definovanym poc¢tem opakovani)

- objekt

- ptiklady programi ve vybraném jazyce

Strukturované programovani (strukturovany programovaci jazyk)

v o2

- Oznacuje v informatice programovaci techniku, kdy se implementovany algoritmus rozdéluje na dil¢i tlohy (tzn. na
procedury ¢i funkee), které se spojuji v jeden celek. Na strukturované programovéani lze nahliZet jako na imperativni

programovani za vyuziti vybranych fidicich struktur. U strukturovaného programovani se vyhybame fidicimu piikazu skoku.

- Strukturované programovani definuje, Ze se program muze skladat pouze z nésledujicich ¢tyt struktur:

- sekvence: provadi posloupnost piikazli jeden po druhém

- vétveni: jeden nebo vice piikazl je vykonan v zavislosti na stavu programu (obvykle vyjadfovano klicovymi slovy if-else)

- cyklus: pfikazy jsou provadény do té doby, dokud program nedosahne néjakého stavu (obvykle vyjadiovano klicovymi
slovy while, for)

- podprogram: piikazy jsou shromaZd'ovany do samostatného bloku, ktery ma své jméno a definuje vstupy a vystupy. Tento
blok (funkci nebo proceduru) Ize z jiné ¢asti programu volat jeho jménem (identifikatorem). Funkce s navratovou hodnotou
1ze zatadit do vyrazu.

- Nejznaméjsim diisledkem téchto zésad je snaha zabranit nebo v zavislosti na programovacim jazyce alespoil omezit pouzivani

prikazu skoku. Programovy kod nerespektujici vy$e uvedené zasady se ¢asto hanlivé oznacuje jako ,$pagetovy kod“.

Sekvence

- Sekvence predstavuje posloupnost jednotlivych prikazt fazenych v poradi za sebou tak, jak maji byt vykonany. Uzaviena

sekvence se nazyva slozeny prikaz nebo blok.

Veétveni

- Vétveni umoziiuje volit dal$i postup feseni na zdkladé splnéni nebo nesplnéni urcité podminky. Z obecného pohledu ale
nemusi byt vZdy testovina podminka, nebot rozhodujici pro vétveni je az logicka hodnota (true/false), ktera je vysledkem
zminéné podminky. Vétvit 1ze tedy i jen na zakladé€ hodnoty v logické proménné. Vétveni miiZe byt realizovano jako netplny

podminény piikaz, Gplny podminény piikaz nebo jako pfepinac.

s

1) Neuplny podminény prikaz
L

f_,f’f .. ano

“HP_M’"

i

Nejprve je vyvhodnocena podminka P. Kdyz je splnéna, provede se sekvence S. Neni-li podminka splnéna, nic se neprovadi a béh
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programu pokracuje dale.
C# VB

int x; Dim x As Integer
if (x > 0) MessageBox.Show("Kladné cislo"); If (x > 0) Then
MsgBox "Kladné ¢islo"
End If

2) Upliny podminény piikaz

Nejprve je vyvhodnocena podminka P. KdyZ je splnéna, provede se sekvence S1. Neni-li podminka splnéna, provede se sekvence
S2.

C# VB

int x; Dim x As Integer

if (x > 0) If (x > 0) Then

{ MsgBox "Je prirozené cislo"
MessageBox.Show("Je prirozené Else

¢islo"); MsgBox "Neni prirozené c¢islo"

} End If

else

{
MessageBox.Show("Neni prirozené

¢islo");

}

Cyklus

- Slouzi k vyjadfeni opakujicich se operaci. Pocet opakovani miize byt piedem zadan, nebo je odvozen od splnéni nékteré dané
podminky. Existuji tak tfi zdkladni druhy cyklu: cyklus s vyétem hodnot, cyklus s podminkou na poéatku a cyklus s
podminkou na konci.

1) Cyklus s vyctem hodnot (cyklus s predepsanym poctem opakovani)

cyklus
p = Seznam

Tento druh cyklu se provadi tolikrat, kolikrat je opakovani cyklu piedepsano. Piedpis je dan definici dolni hodnoty p, kroku a
horni hodnoty p (pfipadné podminky, ktera musi byt po celou dobu vykonavani cyklu splnéna).
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C# VB
for (int 1 = 0; i < 10; i++) x[i] =
nahoda.next (0, 11); Dim i As Integer
Dim x(10) As Double
Randomize
For i = 0 To 9
x(i) = 11 * Rnd
Next i

2) Cyklus s podminkou na zacatku

—

ano

s
L

Nejprve je vyhodnocena podminka P. Je-li podminka splnéna, provedou se ptikazy sekvenci C a nasleduje navrat na zac¢atek
cyklu. Tato se opakuje, pokud stéle plati podminka P. Z uvedeného je ziejmé, Ze v sekvenci S musi byt operace, ktera méni
nékterou z hodnot logického vyrazu podminky P. Kdyby tomu tak nebylo, cyklus by nemohl skoncit. Pii dosaZeni neplatnosti
podminky P cyklus skondi.

Je tedy ziejmé, Ze cyklus s podminkou na zac¢atku (nékdy zvany cyklus POKUD) nemusi probéhnout viibec (je-li podminka P
nesplnéna pted vstupem do cyklu), nebo jednou, ¢i n-krat. V piipadé chybného naprogramovani cyklu mize dojit k zacyklent,
coZ nastane, pokud podminka P plati stale.

C# VB
int i=0; Dim i As Integer
while (i<10) Dim x(9) As Double
{ i=0
x[i] = nahoda.next(0, 11); Randomize
i++;
} Do While (i < 10)
x(i) = 11 * Rnd
i=1+1
Loop

3) Cyklus s podminkou na konci

Nejprve je provedena sekvence S. Poté je vyvhodnocena podminka, pokud plati, sekvence S se znovu neprovadi a béh programu
pokracuje za cyklem. Neni-li podminka splnéna opakuje se sekvence S a to tak dlouho, dokud podminka stale neplati. Z

uvedeného je ziejmé, ze v sekvenci S musi byt operace, kterd méni nékterou z hodnot logického vyrazu podminky P. Kdyby tomu
tak nebylo, cyklus by nemohl skon¢it.

Tento cyklus se nékdy nazyva cyklus DOKUD, ¢imz se mysli - dokud podminka neplati, opakuje se sekvence S. Tento cyklus
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probéhne vzdy alespoti jednou. Cetnost vyskytu potfeby tohoto typu cyklu v programech je asi desetkrat mensi neZ cyklu s
podminkou na zacéatku.

C# VB
int i=0; Dim i As Integer
do Dim x(9) As Double
{ i=0

x[i] = nahoda.next(0, 11); Randomize

i++;
} while (i<10) Do

x(i) = 11 * Rnd
i=1+1
Loop While (i < 10)

Podprogram

jméno podprogramu
(skutecné parametry)

- Podprogramy piedstavuji ucelené, relativné samostatné ¢asti programu, napsané v tomto programu jenom jednou, ale s
mozZnosti vyuZit je vicekrat v riznych mistech tohoto programu. Podprogram musi mit své jméno (identifikator), jehoZ
prostfednictvim se na néj v programu odvolavime a seznam formalnich parametrd, které slouzi po jejich nahrazeni

skute¢nymi parametry pii odvolani se na podprogram.

- Podprogram se miZe vyskytovat v podobé funkce bez navratové hodnoty nebo s navratovou hodnotou. Funkei s navratovou
hodnotou miizeme zahrnout do vyrazu.
- Funkce, ktera je volana pfi néjaké udalosti (kliknuti na tladitko, stisknuti klavesy,...), se nazyva jako udalostni funkce

(také udélostni procedura).

Parametry predavané do podprogramu
- Parametr je oznaceni pro vstupni data prislusné funkce. Existuji dva zptisoby pired4avani parametrt funkci.

- Pii predavani hodnotou (call-by-value) se tésné pfed zpracovanim téla funkce pfedavany parametr vydcisli a vysledek se
zkopiruje do lokalni proménné uvnitt volané funkce. Jakékoli zmény parametru uvniti volané funkce nemaji vliv na volajici
funkci, nebot se pracuje s lokélni kopii hodnoty ptivodniho parametru. Pfedavani hodnotou tedy lze pouzivat pouze pro
vstupni parametry. Tento zplisob je typicky napt. pii vytvafeni aritmetickych funkei.

- Pfi predavani odkazem (call-by-reference) se formalni parametr uvnitt volané funkce bere jen jako jiné oznaceni (alias)
pro proménnou piedanou jako skuteény parametr, tzn. ve volané funkei se pracuje piimo s pfedavanou proménnou,
nevytvaii se tedy kopie hodnoty (coZ zvlasté u strukturovanych proménnych znamena zpravidla Gsporu ¢asu i paméti).
Volana funkce zménou parametru ovliviiuje i ptivodni volajici funkci, takze predavani odkazem lze pouzivat pro vystupni ¢i
vstupné-vystupni parametry. Nevyhodou vsak je, Ze parametrem miiZe byt jen proménn4 a nikoli vysledek obecného vyrazu.

Pfedavani odkazem se obvykle implementuje pomoci ukazatele na pfedavanou proménnou.

1) Pfedavani parametru hodnotou
C# VB
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void Zamen(int a, int b) //zameni hodnoty v

promennych
{
int pom;
pom = a;
a=>b;
b = pom;
}

Tuto funkci budeme volat z volajici funkce nasledné:

static void Main(string[] args)

{
int promennaA = 10, promennaB = 20;
Zamen(promennaA, promennaB);
return 0;

}

Pfi pfedavani parametri funkei hodnotou ziistanou ptivodni proménné (promennaA a promennaB) po navratu zpét do volajici

funkce beze zmény.

2) Pfedavani parametri odkazem
C#

void Zamen(ref int a, ref int b) //zameni
hodnoty v promennych

{
int pom = a;
a=b;
b = pom;

}

Tuto funkci budeme volat z volajici funkce nasledné:

static void Main(string[] args)

{
int promennaA = 10, promennaB = 20;
Zamen(ref promennaA, ref promennaB);
return 0;

}

Private Sub Zamen(ByVal a As Integer, ByVal b

As Integer)
Dim pom As Integer

pom = a
a=>b
b = pom

End Sub
Tuto proceduru (funkci) budeme volat z nasledujici funkce
nasledné:

Private Sub NejakaFunkce()
Dim promennaA As Integer
Dim promennaB As Integer
promennaA = 10
promennaB = 20
Zamen promennaA, promennaB
End Sub

VB

Private Sub Zamen(ByRef a As Integer, ByRef b

As Integer)
Dim pom As Integer

pom = a
a=>b
b = pom
End Sub

Tuto proceduru (funkci) budeme volat z nasledujici funkce
nasledné:

Private Sub NejakaFunkce()
Dim promennaA As Integer
Dim promennaB As Integer
promennaA = 10
promennaB = 20
Zamen promennaA, promennaB
End Sub

Po predéani parametrt funkci timto zptisobem budou po navratu zpét do volajici funkce v nasich proménnych (promennaA a

promennaB) hodnoty 20 a 10.

Objekt

Pozndmka: Pojem objekt souvisi s objektovym programovani. Podle Prochdzkovych slov je objektové programovani

vyucovdano az na vysoké skole. U maturity tento pojem pravdépobné nezazni. Pokud prece jen ano, mitZete ¥ici, Ze jste se s

objekty setkali predevsim pii programovani v C# (ostatné i ve VB - za objekt se tam da povazovat kazdé tlacitko, vstupni pole,

zaskrtavdatko, ...). Objekt je datova struktura, ktera seskupuje urcité vlastnosti (tj. proménné objekti) a metody (funkce,

které pracuji s vlastnostmi objektuw). Objektem miize byt cokoliv - napr. ¢lovek. Vlastnostmi (proménnymi) by poté bylo napr-.

jméno, vék, datum narozent, podet Zivotii, barva o¢i, apod. Metodami (funkcemi) napr. zménBarvuVlasii(), jdiSpat(),

najezSe(), jdiNaMisto(xyz), pracuj(), apod.



Proménné a datové typy
- z4kladni datové typy v jazyce C#

- explicitni a implicitni deklarace proménnych

. konstanta

- pole (velikost pole, rozmér pole, index, asociativni pole)
- datové typy u databazi

- oznacovani proménnych

- operace s proménnymi a sestavovani vyraza

- priorita operatord

Zakladni datové typy

Konkrétni hodnoty rozsahu ¢isel si pamatovat nemusite, je to tu, aby jste méli predstavu o tom, o jakych

¢islech mluvite.

VB

Celociselné

Byte zabira 1 byte (0—255)

Integer zabira 2 byty, ¢islo se znaménkem (-32768 aZ 32767)

Long zabiré 4 byty, celo¢iselna hodnota (-2147483648 aZ 2147483647)

Realné

Decimal zabira 14 bytd, ¢islo se znaménkem, 1ze ho pouzit jen pomoci Variant,
jehoZ je podtypem

Single zabiré 4 byty, ¢iselna hodnota (-3.402823E38 aZ —1.401298E-45 pro
zaporné hodnoty, 1,401298E-45 az 3,402823E38 pro kladné
hodnoty)

Double  zabira 8 bytd, obdoba Single s dvoujnasobnou pfesnosti

Logické

Boolean zabira 2 byty, uchovava hodnotu True (pravda), nebo False (lez)

Retézcové

String Fetézec libovolnych znakd kodovanych pomoci ASCII, délka
prakticky
neomezena (asi 2 miliardy znaki); déli se na fetézec pevné a
dynamické délky

Nestandardni

Object zabira 4 byty, obsahuje odkaz na objekt (adresu objektu v paméti)

Variant zabira 16 bytd, obecny datovy typ, ktery muize obsahovat jeden
z vy$e uvedenych datovych typ, proménné tohoto typu mtize
dynamicky
ménit sviij datovy typ

Date zabira 8 bytti, obsahuje hodnotu odpovidajici datumu a ¢asu (1.leden

100 az 31.prosinec 9999,00:00:00 az 23:59:59

Explicitni a implicitni deklarace proménnych

C#

int
long

float

double

bool

string

object

DateTime

zabira 4 byty
zabira 8 byt

zabira 4 byty

zabira 8 byt

zabira 1 byte, logicka
hodnota — nabyva hodnot
true, nebo false

posloupnost znaki
(fetézec), 2 byty na jeden
znak

podle pfifazené hodnoty
prifazuje i datovy typ
object a;

a=1;

proménna a je typu Int32

uchovéva datum a ¢as



Explicitni

- Pfedem uréime, jaké proménné budeme pouzivat.

- Pro proménnou rezervujeme prostor v paméti pro ulozeni jeji hodnoty za béhu programu

- Explicitni deklarace proménné se zapisuje pied jejim vlastnim pouZitim, zpravidla na zac¢atku procedury udélosti, programu,
funkce.

- Ve VisualBasicu za¢ina deklarace ptikazem Dim (v podstaté znamena dimenze nebo dimenzovat)

- V deklaraci mizeme sdélit jaky typ dat budeme do proménné ukladat (Integer, Double, String,...)

- Neuvedeme-li ve Visual Basicu v deklaraci typ proménné (typ dat) je automaticky pouzit typ Variant - ten miZe obsahovat
data libovolného typu a velikosti

- Ve VisualBasicu miizeme vynutit pouZiti explicitni deklarace pomoci pfikazu Option Explicit

Priklad explicitni deklarace

Visual Basic C#

Dim Prijmeni As String string Prijmeni = "Karel IV";

Prijmeni = "Karel IV" Explicitni deklarace proménné Prijmeni, ktera je
Explicitni deklarace proménné Prijmeni, ktera je datového datového typu string, v C#.

typu String, ve VisualBasicu.

S takto deklarovanymi proménnymi mizeme nasledné dale pracovat, nap¥. prifadit novou hodnotu:
Prijmeni = "Novotny"

Implicitni
- V ptipadé, ze ptimo neuvedeme deklaraci proménné, ale rovnou proménnou pouZzijeme (napi. v prifazeni hodnoty, ve vyrazu
apod.), dojde k tzv. implicitni deklaraci
- V ptipadé VisualBasicu se jedna o deklaraci proménné bez piikazu Dim
- Implicitni deklarace znamen4, Ze proménnou piimo pouZijeme v programu (viz ptiklad)
- Implicitni deklarace m4 vyhodu rychlejsiho zapisu programového kodu, ale nese s sebou uréita rizika
- hlavnim rizikem je to, Ze pri pouziti implicitnich deklaraci nepovazuje kompilator jazyka pripadny pieklep ve jméné za
chybu, ale povazuje preklep za deklaraci nové proménné

- Priklad implicitni deklarace proménnych Jmeno a Prijmeni - tyto proménné budou mit datovy typ Variant:

" Implicitni deklarace
Jmeno = "Pepa"
Prijmeni = "Novak"

- V ptipadé pouziti explicitni deklarace by nas priklad vypadal nasledovné:

' Explicitni deklarace
Dim Jmeno As String
Dim Prijmeni As String
Jmeno = "Pepa"
Prijmeni = "Novak"

- Implicitni deklarace zavadi do kodu nebezpeci toho, ze nedojde k rozpoznéni pieklepu, napt. mé€jme proménnou Jmeno, ve
které je ulozena hodnota "Pepa". Budeme chtit tuto hodnotu zménit (na hodnotu "Karel"), ale nevS§imneme si toho, Ze jsme

ve jméné proménné ud€lali preklep:

' Nastavime promennou Jmeno na danou hodnotu
Jmeno = "Pepa"

' Chceme hodnotu zmenit, ale omylem udelame preklep a nevsimneme si toho



Jemno = "Karel"

' Misto toho, abychom zmenili hodnotu promenne Jmeno, vytvorili jsme dalsi promennou Jemno
s hodnotou "Karel". Promenna Jmeno zustala nezmenena!

- C# tuto deklaraci proménné nepodporuje. V C# lze pouzit pouze explicitni deklaraci proménné!

Konstanta

- Konstanty jsou symboly reprezentujici v programu neménnou hodnotu. Konstanté miize byt ptitazen fetézec, nebo ¢islo.

- Pfiklad konstant v jazyce C#:
const int months = 12, weeks = 52, days = 365;
- Uzivatel si mlize nadefinovat svou konstantu piikazem const. Definice vlastnich konstant m4 tuto syntaxi (ve VisualBasicu):
[Public|Private] Const nazev konstanty [As typ] = vyraz
' napr.:
Const Months As Integer = 12
Const Weeks As Integer = 52

Public Const Days As Integer = 365

Private Const MyTitle As String = "HELP"

Pole
- kolekce hodnot (¢isel, textovych fetézci, ...) daného datového typu
- Velikost pole - odpovida poctu jeho prvki. U jednorozmérného pole je tedy dana maximalni hodnotou indexu. U pole

dvourozmeérného odpovida souc¢inu maximalnich hodnot obou index.

' Jednorozmérné pole - 3 indexy (0-2) => velikost pole = 3; jedna se v podstate o 'seznam
hodnot'

polel(0) = 18
polel(l) = 45
polel(2) = 10

' Dvourozmérné pole - indexy 2x3 (0-1, 0-2) => velikost pole = 2*3 = 6; jedna se v podstate
o 'tabulku hodnot' s dvema radky a tremi sloupci

pole2(0,0) = 18
pole2(0,1) = 45
pole2(0,2) = 12
pole2(1,0) = 16
pole2(1,1) = pole(0,2) ' tj. nastavi prvku s indexem (1,1) stejnou hodnotu jakou obsahuje

prvek s indexem (0,2) - tj. 12
pole2(1,2) = 60

- Index (také nazyvan jako kli¢) - jednoznacné identifikuje prvek v poli

- vétsinou je indexem celé ¢islo, indexy vét§inou zac¢inaji ¢islem o



- pomoci indexu lze ptistupovat ke konkrétnimu prvku v poli a dale s timto prvkem pracovat ("vrat' mi 3. prvek pole",

"nastav 60. prvku v poli hodnotu XYZ")

- jak se s indexy pracuje (ve VisualBasicu) ukazuje ptiklad u ptedchoziho bodu (Velikost pole)

- Deklarace pole

VisualBasic
Dim MePole(10) As Integer

« Deklaruje pole s nazvem MePo'le o velikosti 10 prvki, kazdy jeden

prvek pole bude datového typu Integer

« Pole mtiZe byt indexovano od 0 nebo od 1. Zpiisob indexovani
zavisi na nastaveni piikazu Option Base. Neni-li uveden prikaz
Option Base = 1, zacdinaji se vSechna pole indexovat od nuly

. Asociativni pole

int[] mePole = new int[10];

« Deklaruje pole s nazvem mePole o velikosti 10 prvkd,
indexem budou ¢isla od 0 do 9, kazdy jeden prvek
bude datového typu Int32 (celé ¢islo o velikosti 4

byty)

- je pole jehoz prvky nejsou indexovany pomoci posloupnosti celych ¢isel, ale pomoci kli¢ii. Klicem miiZe byt ¢islo (v

nesekvencni posloupnosti), textovy retézec a jiné.

Pfiklad asociativniho pole v jazyce PHP:

$foo = array(

" a N 1 n ,
||b|| => ||10|| ,
" CII = " 100" ,

1254 => "apple item",
"name" => "John Doe"
)
echo $foo["c"] $foo["b"]
100101lapple itemJohn Doe

$foo["a"]

Datové typy u databazi

$foo[1254]

$foo["name"]; // vypise text

- MySQL datové typy

Ciselné typy

Nazev Rozsah cisel

TINYINT —128 az 127 nebo 0 az 255

SMALLINT —32768 az 32767 nebo 0 az 65535

MEDIUMINT —8388608 az 8388607 nebo 0 az 16777215

INT —2147483648 aZ 2147483647 nebo 0 az 4294967295

DOUBLE nejmensi nenulové hodnoty jsou +2,2250738585072014E-308; nejvetsi nenulové hodnoty
jsou —+1,17976931348623157E+308. Je-li sloupec UNSIGNED, jsou zdporné hodnoty
zakazané.

Retézcové typy

Nazev Velikost

VARCHAR fetézec s pevné danou délkou — od o do 255 znaki

TEXT fetézec o velké velikosti

a spousta dalsich retézcovych typii...
Typy pro datum a ¢as

DATE, TIME, DATETIME,
TIMESTAMP, YEAR

typy pro reprezentaci datumu a ¢asu



Oznacovani proménnych

- To jak proménnou oznacime (pojmenujeme) zavisi na pouZitém programovacim jazyce. Obecné 1ze pojmenovat proménnou

podle nésledujicich pravidel (tato pravidla vétSinou plati i pro pojmenovani funkei a procedur):

- nazev proménné (identifikator) miize byt sestaven z libovolné kombinace pismen a ¢islic a ptipadné dalsich znaki

(vétsinou se pouziva jesté podtrzitko )
- nazev nesmi zacinat ¢islici

- rozlisuji se mala a velka pismena

- jako identifikator nesmi byt pouZito klicové (vyhrazené) slovo daného programovaciho jazyka (if, then, for, else,...)

- nazev by nemél obsahovat hacky a ¢arky (mtize zptisobovat problémy)

Operace s proménnymi a sestavovani vyrazu

VisualBasic C# Popis

Aritmetické operatory

+ + séitani

- - odcitani

/ / déleni

* * nasobeni

Mod % modulo — zbytek po celoéiselném déleni

\ celoCiselné déleni
Relaé¢ni (porovnavaci) operatory
Relacni operdtory vraci hodnotu TRUE , pokud vztah plati, jinak vraci FALSE .

< < mensi nez

> > vetsi nez

<= <= mensi nebo rovno

>= >= vétsi nebo rovno

<> 1= neni rovno

= == je rovno

Like proveéfi, zda se v fetézci nachézi urdity
vzorek

Logické operatory

AND && logicky soucin

OR || logicky soucet

XOR ~ exkluzivni OR ( bud' ..., anebo ...)

NOT ! negace argumentu

Priorita operatoru

Priklad

1+ 2

2 -1

30/10

33

7 Mod 3vysledek bude 1
7 \ 3vysledek bude 2

1 <2

2>1

10 <= 10,20 <= 30,...
3>=3,10 >=5,...

7 <> 3 0O vysledek bude TRUE, 5
<> 5 0 vysledek bude FALSE

10 = 10 O vysledek bude TRUE,
5 = 2 O vysledek bude FALSE

0 XOR 000
0 X0R 101
1 X0R 001
1 X0R 10O 0

NOT TRUE O FALSE
NOT FALSE O TRUE

Urcuje poradi vyhodnocovani ¢asti vyrazu. Nejvyssi prioritu maji operatory aritmetické, pak nasleduji rela¢ni a nejnizsi prioritu

u kombinovanych vyrazii maji logické operatory. V ramci aritmetickych operatorti maji vyssi prioritu * a / pfed + a -.



Ciselné soustavy

- co to jsou ¢iselné soustavy

- rozdé€leni ¢iselnych soustav (poziéni, nepoziéni)

- obecny zapis ¢isla v poziéni ¢iselné soustaveé

- bin4rni a hexadecimalni soustava

- nibl

- prevody z desitkové do libovolné ¢iselné soustavy, princip, priklad
- prevod z libovolné ¢iselné soustavy do desitkové, princip, ptiklad

10. Ciselné soustavy

Ciselna soustava
- ¢iseln4 soustava je zptlisob reprezentace ¢isel

LN

- zapis ¢isla dané soustavy je posloupnosti symbold, které se nazyvaji ¢islice

- podle zplisobu uréeni hodnoty ¢isla z dané reprezentace rozliSujeme dva hlavni druhy ¢iselnych soustav: poziéni ¢iselné

soustavy a nepozi¢ni ¢iselné soustavy

Pozicni Ciselné soustavy

- pozi¢ni soustavy jsou charakterizovany tzv. zakladem neboli bazi (anglicky radix, znaci se r), coz je obvykle kladné celé ¢islo
definujici maximalni pocet éislic, které jsou v dané soustavé k dispozici

- v béZné pouzivanych ¢iselnych soustavach se jednotlivé ¢islice zapisuji za sebe, nijak se neoddéluji

Decimalni (desitkova, dekadicka) soustava
- zékladem je ¢islo 10 (r = 10), toto je pravdépodobné odvozeno od pocitani s deseti prsty na rukou

- pro zapis ¢isel pouziva symboly o, 1, 2, 3, 4, 5, 6,7, 8,9

vvvvvv

1000 100 10 1
10° 10> 10" 10°
4 2 8 6

4286, = 4-10° + 2:10° + 8:10" + 6:10° = 41000 + 2100 + 810 + 6 = 4286,

Binarni (dvojkovd) soustava

- zdkladem je ¢islo 2 (r = 2)

- pro zépis ¢isel pouziva symboly 0 a 1

- pouziva se ve vSech modernich digitalnich pocitacich a elektronice, nebot jeji dva symboly (0 a 1) odpovidaji dvéma jednoduse

rozdélitelnym staviim elektrického obvodu (vypnuto a zapnuto), popiipadé€ nepravdivosti ¢i pravdivosti vyroku (false a true)

8 4 2 1
23 22 2! 2°

1 1 o0 1
1101,=1-2°+1-2°+0- 21 +1- 2°=8 + 4+ 0+ 1 =13,

Hexadecimalni (Sestnactkovd) soustava
- zakladem je ¢islo 16 (r = 16)
- pro zapis cisel pouziva symboly o, 1, 2, 3, 4, 5, 6, 7, 8, 9, A(10), B(11), C(12), D(13), E(14), F(15)



- pismena A - F predstavuji (reprezentuji) cifry s hodnotou 10 - 15

- diky jednoduchému vzijemnému prevodu mezi Sestnactkovou a dvojkovou soustavou, se hexadecimalni zapis ¢éisel ¢asto
pouziva v oblasti informatiky, napiiklad pro adresy v opera¢ni paméti pocitace, pro zapis barvy v HTML kédu nebo IPv6
adresaci

- je to v podstaté zkracena forma zapisu dvojkové soustavy

256 16 1
16> 16" 16°
4 B E

4BE, = 4-16° + 11- 16" + 14- 16° = 4- 256 + 11-16 + 14 = 1214,,

DalSi pozic¢ni Ciselné soustavy

. Ctyikova — polovina bajtu = 4 bity, 16 stavil (pouZiti v osmibitovych poéitaéich a packed BCD)

- Sedmickova — dny v tydnu

- Osmickova — (Oktalova) diive se pouzivala pro adresaci

- Dvanactkova — hodiny (dfive téZ jednotka tucet)

. Sedesatkova — nejstarsi éiselna soustava, snadna délitelnost &isly 2,3,4,5,6, ¢as (sekundy) a geometrie (d¥ive téZ jednotka
kopa)

Nibl
- nibl je polovina bajtu tj. 4 bity

Priklad:

- Cislo 1010 1101, je ¢islo o velikosti 1B(bajtu) tj. 8b(bitl), z toho vyplyva, Ze je sloZzeno ze dvou nibli

- prvni nibl je 1010 a druhy 1101, nibl obsahuje 4 ¢islice, protoZe kazd4 z ¢islic predstavuje(reprezentuje) 1 bit

Nepozicni Ciselné soustavy

- hodnota éislice neni dana jejim umisténim v dané sekvenci ¢islic

- staci secist hodnoty jednotlivych ¢islic

- vyhody: jednoduché scitani a odecitani

- nevyhody: dlouhy zapis ¢isel, neobsahuje symbol pro nulu a zdporna ¢isla

7 w7 7 vz 7 w7 7 w7

- Rimské ¢islice, Egyptské ¢islice, Recké ¢islice, Etruské &islice
Priklad:

. Pokud: A=1,B=10,C=100,D = 1000
.« Pak: AAB=1+1+10=12; AABBBBCCCCCDDD = 3542

Rimské éislice

- zplisob zapisu ¢isel pomoci pismen abecedy

- dnes se tento zpiisob zapisu ¢isel pouziva jen vyjimecné

- pro snazsi zapamatovani se daji pouzivat mnemotechnické pomicky jako napt. Ivan Vedl Xénii Lesni Cestou Do Mésta (nebo

Ivan, Vasek, Xénie Liji Cin Do Mumie), kde prvni pismena urc¢uji jak jdou fimské cislice po sobé

Znak Hodnota

I 1
v 4
v 5
IX 9



XL 40

L 50
XC 90

C 100
CD 400
D 500
CM 900
M 1000

Pfevody mezi soustavami

Pievodni tabulka

Dec Hex Bin

0 0 0000
1 1 0001
2 2 0010
3 3 0011
4 4 0100
5 5 0101
6 6 0110
7 7 o111
8 8 1000
9 9 1001
10 A 1010
11 B 1011
12 C 1100
13 D 1101
14 E 1110
15 F 1111

Pfevody z desitkové soustavy
- postupné celo¢iselné délime zakladem cilové soustavy, dokud nedojdeme k hodnoté nula, pricemz zbytky po déleni v opa¢ném

poradi pfedstavuji hodnoty ¢islic v cilové soustaveé

Desitkova -> Binarni
- délime dvojkou

- provadime celociselné déleni => dé€lenim lichych ¢isel ndm vznikne zbytek
59, = 111011,

59, 50:2=29 20:2=14 14:2=7 7:2=3 312=1 1:2=0
zbytek 1 1 o 1 1 1

POZOR!!!
- zbytky se zapisuji zprava

Mala ¢isla prevedeme z hlavy:



vevs

- rychlejsi zptisob nezZ rozepisovani, ikdyz mozné trochu obtiznéjsi na pochopeni

13, = 1101,

- jelikoZ vime, Ze 13 < 16 a 16 (2*) je ¢islo o velikosti 5 bitli, budeme postupovat nasledovné
- 1.) osmicka se do trinactky vejde -> 13 - 8 (2°) = 5 -> zapiSeme 1 (1)
- 2.) ¢tyrka se do pétky vejde -> 5 - 4 (2°) = 1 -> zapiSeme 1 (11)
- 3.) dvojka se do jednicky nevejde -> 1 < 2 (2') -> zapiSeme 0 (110)
- 4.) jednicka se do jednicky vejde -> 1 - 1 (2°) = 0 -> zapiSeme 1 (1101)
- 5.) mame vysledek 1101,

9, = 1001,

- jelikoZ vime, Ze 9 < 16 a 16 (2*) je ¢islo o velikosti 5 bit{i, budeme postupovat nasledovné
- 1.) osmicka se do devitky vejde -> 9 - 8 (2°) = 1 -> zapiSeme 1 (1)
- 2.) ¢tyrka se do jednic¢ky nevejde -> 1 < 4 (2?) -> zapiSeme o (10)
- 3.) dvojka se do jednicky nevejde -> 1 < 2 (2) -> zapiSeme 0 (100)
- 4.) jednicka se do jednicky vejde -> 1 - 1 (2°) = 0 -> zapiSeme 1 (1001)
- 5.) mame vysledek 1001,

Desitkova -> Hexadecimaini
. délime Sestnactkou

- provadime celociselné déleni

175, = AFy
175, 175:16 =10 10:16 =0
zbytek 15 10
zbytek F A
POZOR !

- zbytky se zapisuji zprava

Prevody do desitkové soustavy
- s¢itame hodnoty soucinti jednotlivych ¢islic se zakladem zdrojové soustavy umocnénym na poradové ¢islo pozice ¢islice zprava

pocditano od nuly

Bindrni -> Desitkova

. S¢itdme mocniny dvojky vynasobené hodnotami binarnich éislic

111011, =1-2°+1-2* + 1-:2° + 0-.2° + 1:2' +1:2°=32+16 + 8+ 4 + 2 + 1 = 59,

Hexadecimalni -> Desitkova

- séitdime mocniny Sestnacky vynasobené desitkovymi hodnotami Sestnéictkovych ¢islic
ABCDEF,; =10-16° + 11-16* + 12:16° + 13:16° + 14-16' + 15-16° = 11259375,

6C, = 616"+ 12:16° = 96 + 12 = 108,,



Pfevody mezi dvojkovou a Sestndctkovou soustavou
Bindrni -> Hexadecimalni

- prevadime z hlavy prevodem po ¢tveticich binarnich ¢islic — tzv. NIBL (¢tvetici sestavujeme zprava)

101110000101001101,, = 2E14D,,

Bin 10 1110 0001 0100 1101
Dec 2 14 1 4 13
Hex 2 E 1 4 D

Hexadecimalni -> Binarni

- pfevadime z hlavy po jednotlivych ¢islicich a vzniknou nibly. Ty fazeny za sebou davaji vysledné binarni ¢islo

AB37, =1010101100110111,

Hex A B 3 7
Dec 10 11 3 7
Bin 1010 1011 0011 O111



4 7 Vd
Operacni systemy
Operacni systém je zakladni softwarové vybaveni pocitace, které je zavedeno do paméti poéitace pii jeho startu a zlistava v
¢innosti az do jeho vypnuti. Sklada se z jadra (kernel) a pomocnych systémovych nastroji. Hlavnim tkolem OS je zajistit
uzivateli mozZnost ovladat pocitac, vytvaret pro procesy stabilni rozhrani a spravovat systémové prostredky. Nejcastéji pouzivané
0OS: OS Microsoft Windows, Linux a MAC OS.

Historicky prvni pocitac
- Historicky prvni (elektronkovy) poéitac¢ byl ENIAC (Electronic Numerical Integrator And Computer). Do provozu byl uveden v
roce 1943 a to pro armadni Gcely. Vstup i vystup obstaravaly dérné stitky. Zabiral plochu o rozloze 63 metr ¢tverecnich (jedna

velka hala) a vazil 27 tun. Nepouzival dvojkovou (jako dne$ni pocitace), ale dekadickou (desitkovou) soustavu.

Zakladni programové vybaveni
- = Software/Operac¢ni systém
- je programové vybaveni pocitace, které umoziuje spusténi nebo zpracovavani aplikaéniho software. Je to rozhrani mezi

hardwarem a aplikaénim softwarem.

Aplikacni programové vybaveni
- = aplikacni software
- je vinformatice veskeré programové vybaveni potitace, které je uréeno pro p¥imou praci s uZivatelem. Uéelem je zpracovani a
feSeni konkrétniho problému uzivatele. M4 grafické nebo textové rozhrani.
- textové editory (napt. MS Word, OO Writer...)
- databazové systémy (napt. MS Acces, OO Base...)
- antiviry (nap¥. Avast, Eset...)
- webové prohliZece (napt. IE, Google Chrome, Firefox...)

- adalsi...

Zakladni funkce operacniho systému

- 3 zakladni funkce
- Ovladani poéitace - umoznuje uZivateli spoustét programy, predavat jim vstupy a ziskavat jejich vystupy s vysledky.
Soucéasti byva i grafické rozhrani, kde je pro uZivatele ovladani pocitace jednoduché a srozumitelné.
- Abstrakce hardware (poznani, pouzivani) - Operac¢ni systém skryva detaily ovladani jednotlivych zafizeni v pocitaci a
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definuje standardni rozhrani pro volani systémovych sluZeb tak, Ze vytvaii abstraktni vrstvu s jednoduchymi funkcemi.
Zjednoduseneé feceno vytvaii rozhrani pro programy, kterym umoznuje ovladat hardware a jiné moznosti do snadno
pouzitelnych funkei. (API = rozhrani pro programovani aplikaci. Tento termin pouziva softwarové inzenyrstvi. Jde o sbirku
procedur, funkei ¢i tiid néjaké knihovny (ale tfeba i jiného programu nebo jadra operac¢niho systému), které mtize
programator vyuzivat.)

- Sprava prostiredkt - pridéluje a odebira procesiim systémové prosttedky pocitace (¥idi chod procest, pridéluje procesim
prostor v paméti...) V ptipad€ potieby miiZe operacni systém procestim ptidé€lené prostiedky i nasilné odebrat (preempce).

Zaroven si i samozi'ejmé nechava misto pro chod sebe samotného.

Multitasking = schopnost OS provadét v redlném ¢ase nékolik procesii soucasné (stfida je). (Linux, Windows ale NIKOLI DOS)

Historie OS

- UNIX - 1969, multitaskingovy a viceuzivatelsky OS, prvni verze psany v assembleru, poté v jazyce C

- MS DOS - 1981, OS komercializovany Microsoftem, pracuje se v ném pomoci pfikazového fadku

- MAC OS - 1984, prvni kompletné graficky OS vyvinut firmou Apple

- prvni Windows pro DOS - 1990, Windows pouze nadstavba DOSu, spoustél se jako samostatny program a prinasel grafické
rozhrani

- Linux - 1991, postaven na UNIXU

- Prvni Windows NT - 1993, samostatny opera¢ni systém Windows



Rozdéleni OS
Podle distribuce

- Linux (rtizné distribuce, odlisuji se podle pouziti konkrétnim uzivatelem a jsou vytvareny proto, aby uzivatel nemusel skladat
jadro a SW do funkéniho celku. Volné dostupny na Internetu. Ubuntu, Debian, Red Hat, Mandriva... )

- Windows Pochazi od firmy Microsoft, maji grafické uzivatelské rozhrani a podporuji multitasking. Nejrozsitenéjsi OS. (
Windows 7, Windows Vista, Windows XP, Milenium... )

- Mac OS je oznaceni ptivodniho operac¢niho systému pro pocitace Macintosh firmy Apple. Tento systém se pouzival na
pocitacich Macintosh od roku 1984 do zac¢atku 21. stoleti. Beéhem poslednich let svého pouZzivani prestal systém vyhovovat
rostoucim naroktim a pteslo se na Mac OS X.( Mac OS DP1-4, Mac OS X 10.0 Cheetah, Mac OS X 10.1 Puma, Mac OS X 10.2
Jaguar, Mac OS X 10.7 Lion... )

- BSD — je odvozenina Unixu distribuovana Kalifornskou univerzitou uz v 70. letech, (Solaris (2.5 — 10))

Podle ucelu

- Desktopové - Je systém urceny k kancelaiské praci nebo pro domécnost. Pro uZivatele jednoduché prosttedi, kde mohou
instalovat své aplikace a vyuzivat je naptiklad ke kancelafskym acelim. Mnoho OS vSak mohou slouzit jako desktopovy systém
tak i jako server . (Windows 7, Windows Vista, Windows XP... Ubuntu...)

- Serverové orientované - Systém ktery je sestaven tak, aby mohl poskytovat klientim sluzby. Optimalizovan na vykon a

schopnost poskytnout sluzbu hodné uzivatelim zéroven. (Windows server... Debian...)

Open source / uzavieny vyvoj
- Linux - open source ma otevireny kod = umoziiuje uzivateli volné ménit nastavovani operac¢niho systému nebo ptidavat

Vv

- Windows - Licencovany, uZivatel si nemtize volné nastavovat operacni systém, ménit jeho kod.

operacni systémy pro mobilni zarizeni

-umoziiuji instalovat dalsi aplikace, je zde moZnost synchronizace s PC

- PalmOS - systém urceny pro PDA, vyhodou jsou nizké naroky na vykon, pamét a rychlost, jelikoZ v jednom okamziku muze
béZet pouze jedna aplikace, Pfi pfepinani mezi aplikacemi si aplikace uloZi posledni stav, takze uZivatel nepozn4, Ze se aplikace
spousti znovu. (Novéjsi verze umi spustit i dveé aplikace zaroven kviili pfehravani hudby na pozadi.)

- Windows Mobile - je operacni systém firmy Microsoft. Pouziva vzhled odvozeny od klasickych Microsoft Windows a malou
podmnozinu jejich komponent. M4 jiné jadro nez klasické windows. Novéjsi verze: Windows phone 7

- Symbian - operac¢ni systém navrzen pro plné vyuzti mobilnich zatizeni (tzv. ,chytrych telefonech” — smartphone). Umoziuje
instalovat spousty aplikaci, které vSak zavisi na verzi systému. Pfevazné je dnes pouzivan v mobilnich telefonech znacky Nokia.
Od roku 2011 vSak Nokia definitivné presla k pouzivani platformy Windows Phone 7.

- 10S - ptivodné iPhone OS je operaéni systém vytvotreny spole¢nosti Apple pro mobilni telefony iPhone. Dnes se pouZziva i na
zatizenich jako jsou iPod Touch nebo iPad. iOS je odleh¢enou verzi operaéniho systému Mac OS X, pouZivaného v pocitacich
spolecnosti Apple.

- Android - je rozsahla open source platforma, ktera vznikla zejména pro mobilni zafizeni. Operacni systém je zaloZeny na
j&dru Linuxu. Pfi vyvoji systému byla brana v tivahu omezeni, kterymi disponuji klasické mobilni zafizeni jako vydrz baterie,
mensi vykonnost a malo dostupné paméti. Zaroveii bylo jadro Androidu navrzeno pro béh na rtizném hardwaru. Systém tak
miZe byt pouZit bez ohledu na pouzity chipset, velikost ¢i rozliSeni obrazovky. Vyviji spolecnost Google.

Uzivatelské rozhrani

- GUI (= graphical user interface) — ovladani PC pomoci ikonek, tla¢itek, oken a jinych grafickych prvkd. Zacal s nim Xerox,
nasledné Windows)

- Prikazovy interpreter — ovladani PC ptikazovym fadkem OS

Souborovy systém

- zpusob organizace dat ve formé souborti (a vét§inou i adresaid) tak, aby k nim bylo mozné snadno pfistupovat.



- Fat 32 (fat ptivodné vznikl pro dos, fat 32 v dne$ni dobé neni idealni jelikoZ neumoziuje ukladat velké soubory jako tieba
obrazy diski nebo velka videa)

- NTFS (novy souborovy systém od Microsoftu, pfizptisoben novym naroénym pozadavkiim (napi. ukladani velkych soubor,
nebo tfeba kompresi uz na Grovni souborového systému)

- Ext4 - Zurnalovaci souborovy systém vytvoien pro jadro Linuxu. Systém souborti ext4 mtize podporovat svazky az o velikosti 1

EiB a soubory s maximalni velikosti 16 TiB.

BIOS

- zakladni vstupné—vystupni systém

- Programovy kéd BIOSu je uloZen na zikladni desce v nevolatilni (stalé) paméti typu ROM, EEPROM nebo moderné;jsi flash
paméti s moznosti jednoduché aktualizace

- pouziva se hlavné pri startu pocitace pro inicializaci a konfiguraci ptipojenych hardwarovych zafrizeni a naslednému spusténi

operacniho systému, kterému je pak pred4no dalsi fizeni pocitace

Virtualizace

Jsou to postupy a techniky, které umoziuji k dostupnym zdrojim pfistupovat jinym zptisobem, nez jakym jsou fyzicky
propojeny. Lze virtualizovat cely stroj (virtualni PC) nebo jeho HW komponenty (virtudlni pamét , procesory,...). Aplikace:
VMWare, MS Virtual PC...

- Emulace = virtualizace hardwarovych komponent za i¢elem simulace jiné hardwarové platformy. Hostované operaéni systémy
a aplikace neni nutné modifikovat

- Paravirtualizace = virtualni stroj nesimuluje hardware, ale misto toho nabizi specidlni aplika¢ni rozhrani (API), které vyzaduje
urcité modifikace hostovaného operaéniho systému, aby mohl byt tento OS nad virtualnim strojem spoustén

- Nativni virtualizace = virtualni stroj simuluje dostatek hardwaru, aby bylo umoznéno nemodifikovanému opera¢nimu systému

bézet izolované od hostitelského operaéniho systému

Administrace 0S, priklady Windows a Linux

- Windows
- Windows umoznuje dva zptisoby administrace. Pomoci pfikazového fadku (CMD) a pomoci grafického rozhrani.
- Grafické rozhrani
- Umoznuje nastavit v podstaté veskeré mozné nastaveni ve systému Windows, vSechno je to popsané, proto neni
problém pro bézné uzivatele nastaveni ménit.
- Prikazovy radek
- U Windows se moc nepouzivi. Avsak se pomoci ného da nastavit tplné v§echno.
- priklad: netsh interface ipv4 set address name="Wifina" dhcp -> nastavi na pripojeni s jménem Wifina ziskavani ip
adresy z dhcp serveru
- Lze pouzit vice piikazli najednou pomoci davkového souboru .bat
- Linux
- V operacnich systémech na jadie Linux se pievazné pouziva piikazovy radek. V grafickém prostiedi (Ubuntu napiiklad) se
da pouzit i aplikace grafické.
- Prikazovy radek
- Je interpretovan skriptovacim jazykem Bash
- Pomoci ptikazového Fadku lze nastavit Gplné vse, v linuxu se da ménit i nastaveni jadra.
- priklad
- ¢p - kopiruje soubory
- rm - ru$i soubory
- mkdir - vytvari adresére
- rmdir - rusi prazdné adresaie
- passwd - méni heslo u daného uZzivatele
- Grafické prostredi
- napriklad aplikace StartUpManager pro nastaveni grub.cfg (Soubor, ktery se spousti hned po spusténi Biosu, pomoci

grubu Ize naptiklad nastavit DualBoot (Vice operac¢nich systémi na jednom disku))






Databaze

Databaze je propracovany systém pro ukladani dat a jejich nasledné zpracovani. Obsahuje data ulozena na pamétovém médiu.
Tato data mezi sebou maji uréité vztahy a jsou uréitym zptisobem ¢lenéna. V Sir$im pojeti spadaji do pojmu databaze i ndstroje,

které s daty pracuji (ukladaji je, méni je a mazou je).

Na internetu se databéze pouZivaji pti programovant webovyjch aplikaci. Napiiklad tento slovnicek je tvoten databazi
jednotlivych pojmt a skriptem, ktery s nimi pracuje (vypisuje, fadi a propojuje). Tato data by samoziejmé bylo mozné ulozit i do
souboru, databaze v§ak obvykle funguji mnohem rychleji, byvaji optimalizovany pro piistup vice uZivateld (navstévnika stranek)
a obsahuji mechanismy, které praci s daty usnadiuji. Opravdu slozité aplikace, jako napt. redaként systém ¢i internetovy

obchod se bez vyuzivani databaze neobejdou.

- Typy databaze:
- Relaé¢ni (nize)
- Objektové - umoznuji skladovéni dat s libovolnou strukturou

- Specialni - (napt Hierarchické - data uspotadana ve stromové struktuie, Sitova)

Relacni databaze

Relaéni databaze = kolekce dat, ktera slouZi pro popis redlného svéta (napi. evidence skolni knihovny, sklad chemikalii,
evidence studentii). Nechov4 jen jako bézné tloZisté dat, ale diky aplikacni logice systému, ktery databézi 1idi, je schopen sva

data rychle tridit, vyhleddvat v nich a fadit je podle riznych kritérii.

Relace = samostatn tabulka, kter4 se sklada ze sloupct a fadka. Kazdy sloupec (atribut) ma predem definovany datovy typ

(napt-. celé ¢islo, fetézec, datum, logicka hodnota ...). SloZitéjsim piikladem relace pak je propojeni vice takovychto tabulek.
Index = slouZi ke zrychleni vyhledavacich a dotazovacich procesti v databazi, definovani unikatni hodnoty sloupce tabulky.

Primarni kli¢ = pole nebo kombinace poli, jednoznaéné identifikujici kazdy zdznam v databazové tabulce. Zadné pole, které je

soucasti primarniho kli¢e, nesmi obsahovat hodnotu NULL. Kazda tabulka ma mit definovany prave jeden primarni kli¢.

Cizi kli€ = (v prostiedi relac¢nich databazi) u tabulky vytvori spojeni jednoho nebo vice jejich sloupcii se sloupcem nebo sloupci

jiné (,cizi“) tabulky

Entita = prvky realného svéta (napf. ¢lovek, stroj, vyucovany predmeét, mésto), ktery je popsan svymi charakteristikami

(vlastnostmi). Ty se vét§inou oznacuji jako atributy (napf. jméno, piijmeni, stav, plat, hmotnost).

- Vztahy mezi entitami:
- 1:1 - napr. jeden ¢lovék m4 uloZeny stejné osobni tidaje na méstském tradeé stejné jako na sprave socialniho zabezpeceni
- 1:N - napft. jeden ¢lovek vlastni n platebnich karet (jedna karta miiZe mit pouze jednoho vlastnika)

- M:N - bez omezeni, napf. jedna kniha ma vice autori, zarovei ale autofi napsali vice knih nez tu jednu

Referencni integrita

Referendni integrita je nastroj datab4zového stroje, ktery poméhé udrZovat vztahy v relacné propojenych databazovych
tabulkach.

Definuje se jako vztah mezi dvojici tabulek. Tabulka, v niZ je pravidlo referenéni integrity uvedeno, se nazyva podrizend tabulka.
Tabulka, jejiz jméno je v integritnim omezeni uvedeno, je nadrizend tabulka. V nadfizené i podiizené tabulce je urcen sloupec
nebo skupina sloupcil tvorici kli¢. Pravidlo referen¢ni integrity vyzaduje, aby pro kazdy zdznam v podfizené tabulce, jehoz kli¢
nem4 hodnotu NULL, existoval v nadfizené tabulce zdznam se stejnym klicem. Kli¢ v nad¥izené tabulce musi byt unikatnim

indexem, kli¢ v podfizené tabulce musi byt néjakym indexem.
Pfi manipulaci s daty se referenc¢ni integrita projevuje takto:

- Pfidavate-li zaznam do podiizené tabulky (resp. piepisujete-li hodnotu sloupce z kli¢e), kontroluje se existence stejného klice v

nadrizené tabulce.



- Pti smazéani hodnoty sloupce z klice (zruSenim zaznamu nebo prepsanim hodnoty) v nadfizené tabulce se kontroluje, zda v

podrizené tabulce neni zaznam se stejnou hodnotou klice.

Systém Fizeni baze dat (SRBD)

Databazovy systém, softwarové vybaveni, které zajistuje praci s databazi, tzn. tvoti rozhrani mezi aplikaénimi programy a

uloZenymi daty. Musi byt jednak schopen efektivné pracovat s velkym mnozstvim dat, ale také musi byt schopny ridit a definovat

strukturu téchto perzistentnich dat.

Relational DataBase Management System (RDMS)

Sitové sluzby (servery), zpracovavajici sou¢asné vice pozadavki na data od mnoha uzivatelt do vice databazi.

- Typy:
- freeware, shareware - MySQL, PostgresSQL, Firebird

- licencované - Oracle, MS SQL server, Sybase

Structured Query Language (SQL)

Strukturovany dotazovaci jazyk slouZici pro tvorbu univerzalnich dotaz v databazich, zakladani tabulek, oSetfeni pristupu

k datim, sdileni dat nebo tfeba pro zabezpeceni databazi. SQL se vétSinou pouziva v kombinaci s nékterym vykonéjsim

programovacim jazykem.
SQL management software - univerzalni nastroje pro spravu dat SQL databazi - PHPMyAdmin, Adminer

MS Access = nastroj pro spravu relacnich databazi, ktery umi pracovat s daty MS-Jet, MS SQL server, Oracle a je soucasti

kancelaiského software MS Office, jednoduché uzivatelské prostiedi, bez znalosti SQL jazyka

Zéklady jazyka vznikly v 70. létech 20. stoleti pii vyzkumu rela¢ni databaze firmou IBM - jazyk SEQUEL. Dal$imi vyvoji (napf-.
spolupréce s firmou Oracle) vznikl jazyk dne$ni podoby.

- Typy dotazii:

- Dotazy manipulujici s daty:
- SELECT - ptikaz vraci mnoZinu zdznami z jedné a nebo vice tabulek
- INSERT - prida do tabulky rela¢ni databaze novy zdznam
- UPDATE - ptikaz upravuje data (zdznamy) v relaéni databazi. Muze
- DELETE - piikaz, slouzici k odstranéni zdznam? z tabulky rela¢ni databaze
- Dotazy pro definici dat:
- CREATE - je pfikaz , ktery slouZi k vytvareni datab4zovych objekt.
- CREATE TABLE - nejbéznéjsi, vytvoreni tabulky
- ALTER - je ptikaz, ktery slouzi ke zméné databazovych objekti.
- DROP - je piikaz , ktery slouzi k odstranéni databazovych objekti
- Dotazy pro pro definici prav k datim:
- GRAND - piikaz, kterym lze v rela¢nich databézich nastavit pfistupova prava k jednotlivym tabulkdm
- REVOKE - piikaz, kterym lze odebrat pfistupova prava k jednotlivym tabulkam

Aplika¢ni model databazové aplikace (obrazek propojeni tabulek) - klikni zde

PFiklady SQL

Vytvoreni tabulky
CREATE TABLE Adresar (Jmeno varchar(50), Mail varchar(50), Adresa varchar(50),);

Pridani hodnoty
INSERT INTO Adresar (jmeno, email, adresa) VALUES ('Karel', 'karel@praha', 'Praha
5');


http://www.sfiles.host.sk/builder/4/vicevrs.JPG

Vypis tabulky
SELECT * FROM Adresar;

Podminény vybér
SELECT * FROM Adresar WHERE Jmeno LIKE 'Karel';

Priklady MySQL
// navazani vlakna k MySQL

$spojeni=@mysql connect("host","user","password");

// vybér uzivatelské databdze
@mysql select db("userdb",$spojeni);
$result = mysql query("SELECT * FROM zbozi", $spojeni);

Externi odkazy
. Wikipedia - Databaze
- Wikipedia - Rela¢ni databaze



http://cs.wikipedia.org/wiki/Databáze
http://cs.wikipedia.org/wiki/Rela%C4%8Dn%C3%AD_databáze

Tvorba webovych stranek

- co to je webova stranka (statickd, dynamicky generovana)

- serverovy a klientsky software pro provoz webového obsahu
- protokoly webu

- role W3C

- popis HTML (tagy parové a neparové, priklady

« struktura HTML dokumentu

- CSS

- formuléfe na webu

- klientské skriptovani a DOM

- ActiveX, JavaApplet

Co to je webova stranka (staticka, dynamicky generovana)

Webova stranka:

- ma svlij obsah a nese uréitou informaci

- sklada se z textu, multimedialnich dat (obrazky, videa, zvuky, ...) a odkazi, které umoznuji pfechod na dal§i webové stranky

- miZe byt uloZena v podob€ soubort na pevném disku nebo je poskytuta webovym serverem prostiednictvim pocitacové sité
(LAN, Internet, ...)

- po siti je pfenaSena pomoci protokolu HTTP

- je psana pomoci HTML nebo XHTML (ptipadné mutze byt pouzito i XML, ale neni to p¥ili§ pohodlné)

- zobrazuje se uzivateli skrz webovy prohlize¢

Webova stranka poskytuje své informace prostiednictvim WWW (World Wide Web). WWW je sluzba internetu — informacni
systém zaloZeny na hypertextovém modelu. Jedna se v podstaté o nejrozsitenéjsi internetovou sluzbu. Veskeré webové stranky
jsou soucasti WWW.,

Webové stranky se déli na:

- statické - obsahuji stale stejny obsah, jsou uloZeny v souborech

- dynamické - méni sviij obsah v Case, vytvari je program na strané webového serveru

Stranka se mtize ménit i pfimo v prohliZeéi pouzitim skriptovacich jazykt, Javy, ActiveX a dalsich technologii.

Serverovy a klientsky software pro provoz webového obsahu

. serverovy software
- webovy server - zpfistupnuje uzivateli pozadované webové stranky na zaklad€ jeho pozadavku
- generuji dynamické webové stranky (pouzivaji dalsi technologie - PHP, CGI, Perl, ...)
- napf. Apache, nginx, ISS (od Microsoftu vyzaduje Windows)
- software pro dynamické generovani webovych stranek - jedni se predevsim o webové skriptovaci jazyky - PHP,

Perl, ..., ale i o externi programy, které vygeneruji stranku na zékladé pozadavku serveru

- klientsky software
- webovy prohlize¢ - slouZi k zobrazeni webovych stranek na koncovém zatizeni - nejéastéji monitoru pocéitace

- napf. Opera, Firefox, Chrome, Internet Explorer, Safari, Links (pracuje v textovém rezimu), apod.



Protokoly webu

HTTP (port TCP/80)
Internetovy protokol pro vymeénu hypertextovych dokumentt ve formatu HTML. Aktuélni je verze 1.1 (definovana v RFC 2616).

V soucasné dobé je pouZzivan i pro pfenos dal$ich informaci. Pomoci rozsifeni MIME umi pfenaset jakykoli soubor (podobné
jako e-mail), pouziva se spole¢né s formatem XML pro tzv. webové sluzby (spousténi vzdalenych aplikaci) a pomoci aplika¢nich

bran zpiistupniuje i dalsi protokoly, jako je napt. FTP nebo SMTP.

N

Pouziva (podobné jako nékteré jiné programy a technologie) tzv. jednotny lokator prosttedki - URL (Uniform Resource

Locator). URL specifikuje jednozna¢né umisténi néjakého zdroje v Internetu.

Vlastnosti
- funguje zptisobem dotaz - odpovéd’ (uzivatel posle serveru dotaz a server mu zasle odpovéd)
- dotaz - jedné se o Cisty text
- obsahuje oznaceni poZzadovaného dokumentu, informace o schopnostech prohliZece apod.
- odpovéd’ - zac¢ina nékolika radky textu
- tyto tvodni fadky popisuji vysledek dotazu - zda se podatilo dokument najit, jakého je dokument typu, atd.
- za témito tvodnimi Ffadky néasleduji vlastni data dokumentu - text, HTML kéd, MP3 soubor, obrazek, video-klip, apod.
- jednotlivé dotazy jsou na sobé nezéavislé - svym zptisobem nevyhoda - viz dalsi bod
- jedna se o bezstavovy protokol - neumi uchovavat stav komunikace, jednotlivé dotazy spolu nemaji Zddnou souvislost

vvvvv

(identité) zdkaznika, o obsahu kosiku, apod.

- proto byl protokol rozsifen o tzv. HTTP Cookies - umozniuji ulozit serveru na po¢itaci uzivatele libovolné informace - ty lze

vyuZzit pro uchovani informaci o stavu komunikace

Prvni verze HTTP (verze 0.9) pochazi z roku 1991. Obsahovala pouze metodu GET s jedinym parametrem - nazvem
pozadovaného dokumentu. Server jako odpovéd poslal pfimo pozadovany dokument bez hlavicky (HTTP/... 200 OK...).

Piipadna chybova hl4Seni vracel server ve formé HTML dokumentu.
Verze 1.0 pochazi z roku 1996. Zavadi HTTP hlavi¢ky, metody POST a HEAD a pro identifikaci typu dokumentu pouziva MIME.

Verze 1.1 byla poprvé popsana v roce 1997 (RFC 2068), ale tento popis byl nahrazen v ¢ervnu 1999 (v RFC 2616). Zavadi moznost
udrzet TCP spojeni (tzv. keep-alive connection) - to umoziuje zpracovat vice dotazi po sobé v ramci jednoho TCP spojeni. Déle
pridava metody OPTIONS, PUT, DELETE, TRACE a CONNECT.

Priklad komunikace

v v

Klient (napi. webovy prohliZeé¢) se ptipoji na server cs.wikipedia.org a zasle nasledujici dotaz:

GET /wiki/Wikipedie HTTP/1.1

Host: cs.wikipedia.org

User-Agent: Opera/9.80 (Windows NT 5.1; U; cs) Presto/2.5.29 Version/10.60
Accept-Charset: UTF-8,*

Tim Z4da server o zaslani dokumentu /wiki/Wikipedie na server cs.wikipedia.org, sdéluje svou totoznost (Opera verze 10.60) a

oznamuje, Ze podporuje kddovani UTF-8. (ve skute¢nosti obsahuje dotaz takovyjch informaci mnohem vice)

Server odpovi:

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT
Server: Apache/1.3.29 (Unix) PHP/4.3.8
X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie


tools.ietf.org/html/rfc2616
tools.ietf.org/html/rfc2068
tools.ietf.org/html/rfc2616

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs
Content-Type: text/html; charset=utf-8

za touto hlavickou néasleduje jeden prazdny adek (oznaceni konce hlavicky) a nasleduji vlastni data - v nasem pripadé se bude
jednat o HTML dokument. Hlavicka obsahuje informaci o tom, Ze dotaz se podaril (prvni fadek: ,,200 OK*), datum a ¢as vytizeni
dotazu, popis serveru, ktery odpovida, informace o typu vraceného dokumentu (MIME typ text/html v kodovani UTF-8) a dalsi

informace.

Dotazovaci metody
HTTP definuje metody (piikazy), které se maji provést nad uvedenym objektem (dokumentem). Kazdy HTTP doraz za¢ina praveé

specifikaci metody:
<metoda> <objekt> HTTP/<verze-http>

- GET - ptikaz "vrat mi dany objekt"; nejpouzivanéjsi metoda
- poZadavek na uvedeny objekt - poZzadavek (dotaz) miiZe obsahovat dalsi ptipadna data (proménné prohliZece, Cookies,

Session ID, ...)

- HEAD - piikaz "vrat mi informace o daném objektu"
- to samé jako GET, ale v odpovédi nejsou zadna data - pouze hlavi¢ky obsahujici informace o poZzadovaném objektu - velikost,

typ, datum posledni zmény, ...

- POST - odesila uzivatelské data na server
- daty miZe byt odeslany vyplnény formulaf, soubor, atd.
- s objektem se pak zachézi podobné jako pii metodé GET
- data miZe odeslat i metoda GET, ale POST je urcen pro piilis velka data (vic neZ 512 bajta - to je velikost poZzadavku GET),
nebo pro situace, kdy nechceme, aby data nebyla soucasti URL (adresy) - pii POSTu jsou data obsazena v HTTP pozadavku

ane v adrese.

- PUT - ptikaz "nahraj data na server"
- objekt je jméno vytvareného souboru
- pouziva se zfidka - pro nahrani dat na server se pouziva hlavné FTP nebo SCP/SSH
- jsou pro to potieba jist4 opravnéni

- DELETE - piikaz "smaz uvedeny objekt ze serveru”

- jsou na to potieba jista opravnéni stejné jako u metody PUT

- TRACE - odesle kopii obdrzeného pozadavku zpét odesilateli
- klient tak maZe zjistit, co na poZadavku méni nebo pridavaji servery, kterymi poZadavek prochézi

- OPTIONS - dotaz na server, jaké podporuje metody

- CONNECT - spoji se s uvedenym objektem pres uvedeny port
- pouziva se pri prichodu skrze proxy pro ustanoveni kanalu SSL

HTTPS (port TCP/443)

Pro zabezpecenou komunikaci pies protokol HTTP se pouZiva jeho zabezpecena varianta znidmé jako HTTPS. HTTPS je
syntakticky identické jako HTTP, pouze pridava signalizaci prohliZeci, aby pouzil Sifrovaci metodu SSL/TLS k pfenosu dat. SSL
je pro HTTP vhodné, protoze dokaze poskytnout ochranu prenosu, i kdyz je ovéfena pouze jedna strana komunikace (typicky

pouze server a uZivatel napr. jenom potvrdi certifikat).

Druhou moznosti zabezpeceni pienosu ptes protokol HTTP je nadstavba protokolu HTTP ve verzi 1.1, ktera byla predstavena v

RFC 2817. Tato metoda ale neni p¥ili§ podporovana prohliZedi, takze se pro zabezpecenou komunikaci ¢astéji vyuziva HTTPS.


tools.ietf.org/html/rfc2817

Role W3C (World Wide Web Consortium)

Mezinarodni konsorcium, jehoz ¢lenové spole¢né s verejnosti vyvijeji webové standardy pro World Wide Web. Bylo zaloZeno v
roce 1994. Cilem konsorcia je ,,Rozvijet World Wide Web do jeho plného potencialu vijvojem protokolii a smérnic, které zajisti
dlouhodoby riist Webu“. Zabyva se také vzdélanim a pristupnosti, vyviji software a nabizi otevienou diskuzi o Webu
prost¥ednictvim fora. Ukolem konsorcia je vydavat specifikace (doporudent), kterymi by se poté méli ¥dit tviirci webovych
prohliZect a ostatnich programti, které pracuji s webem. Pfed zaloZenim konsorcia nabizely rtizné firmy rtizné upravené verze
jazyka HTML které byly nekompatibilni s verzemi od ostatnich vyrobct. Konsorcium sjednotilo verze od rtiznych vyrobcti a

dohodlo se s nimi na zékladnich principech a komponentich novych standarda.

Na pidé€ konsorcia tak vznikla fada technologii - napt. kaskadové styly (CSS), XML, forméat pro publikaci vektorovych obrazka
na webu SVG a mnoho dalsich.

Vyvoj specifikaci W3C trva velice dlouho, protoze kazdy standard (doporuceni) prochazi nékolika fazemi (od pracovniho navrhu
(Working Draft), LastCallWorkingDraft, Candidate Recommendation, Proposed Recommendation aZ po W3C
Recommendation). Doporucent je pak postupné revidovano prostiednictvim samostatné vydavanych errat (Errata). Kdyz se
nashromazdi vétsi mnozstvi téchto tprav, je vydana nova edice doporuceni. Nez doporuceni projde do zavérecné faze, mize to
trvat i nékolik let. Diky tomu je konsorciu ¢asto vycitana mala pruznost a neschopnost reagovat na aktualni situaci v rychlém

vyvoji moderniho webu.

Popis HTML (tagy parové a neparoveé, priklady)
Zdrojovy kod HTML je slozen z textu a znaéek (tagl). VSechny znac¢ky jsou uzavieny ve Spicatych zavorkach < a >. Tagy mohou

obsahovat parametry - ty nazyvame atributy a nachazi se mezi $pi¢atymi zdvorkami hned za jménem znacky.
<jmenoZnacky atributl="hodnota atributu 1" atribut2="hodnota atributu 2">

Atributy upravuji a nastavuji vysledné zobrazeni/chovani znacky. Napt. chceme vloZit obrazek, proto pouZijeme znacku <img>.
Kdyz znacku zapiSeme do dokumentu v této podobé, nic se viceméné nestane - prohlizec totiZ nevi, jaky obrazek méa na misté
znacky zobrazit (zobrazi bilé ohrani¢ené misto, nebo také nic). Proto do znacky doplnime atribut src: <img

src="obrazek. jpg">. Jestlize takovy obrazek existuje prohliZe¢ ho zobrazi v misté, kde se ve zdrojovém kédu nachézi znacka
<img>. Pokud ale takovy obrazek existovat nebude, opét se nAm nic nezobrazi. Proto mtizeme tag rozsitit o dalsi atribut alt:
<img src="neexistujici-obrazek.jpg" alt="Obrdzek stromu">. Atribut alt obsahuje tzv. alternativni text - tzn.
text, ktery se zobrazi misto obrazku, pokud dany obrazek nebude existovat. Nyni se nAm misto bilého mista (v ptipadé

neexistujici obrazku) zobrazi text "Obrazek stromu". Pomoci atributii 1ze upravit chovani fady znac¢ek v HTML kddu.

Tagy se miiZzou vyskytovat v parech <néco> a </néco>. Takové tagy nazyvame jako parové. Ten prvni tag néco zac¢ina a druhy

néco kondi. Lomitko znamen4, Ze jde o uzaviraci tag (ten bez lomitka je oteviraci). Piiklady parovych tagt:

- <head> je zacatek hlavicky a </head> je jeji konec

- <body> je zacatek téla stranky a </body> je konec téla stranky
- <b> je zacatek tuéného textu a </b> je konec tu¢ného textu

- atd.

Tagy, které nemaji uzaviraci tag, nazyvame jako neparové. Parové tagy néco ohranicuji/vyznacuji (napt. tuény text) -
neparové zastupuji ve strance néjaky prvek - napt. obrazek, horizontélni ¢aru, apod., nebo maji vztah k celému dokumentu

(pripojuji styly CSS, sdé€luji dopliiujici informace o strance - autor, popis, znakova sada, apod.). Piiklady neparovych tagi:

- <img src="obrazek.jpg"> na dané misto ve strance vlozi obrazek "obrazek.jpg"

- <hr>vlozi na dané misto horizontélni ¢aru

. <meta name="description" content="Popis mé skvélé webové stranky"> - obsahuje popis stranky

. <meta name="author" content="John Doe"> - sdéluje informaci o tom, kdo je autorem stranky

- <meta http-equiv="Content-Type" content="text/html; charset=UTF-8"> - sdéluje prohlizeci jakou stranka

vyuziva znakovou sadu (k6dovani)



Struktura HTML dokumentu

Na zacatku kazdého HTML dokumentu je tzv. DOCTYPE. Ten oznamuje prohliZe¢i, kterou konkrétni verzi HTML pouzivame.

Za nim nasleduje element html a v ném vnotené elementy head a body.

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN">
<html>
<head>
<title>Titulek stranky</title>
</head>
<body>
Vlastni obsah strénky.
</body>
</html>

DOCTYPE obsahuje nejriznéjsi informace, napt. podle jakého DTD (viz XML) je HTML stranka napséna. V ptipadé HTML na
DOCTYPE, ale tolik nezalezi, ve vét§iné pripadt ho prohliZece ignoruji.

IV vz

... Jediné, na ¢em zaleZi, je to, aby se stranka vykreslila v IE stejné jako v jinych prohliZze¢ich. Toho se dosdhne tim, Ze se do
stranky piida libovolna doctype deklarace, ktera Explorer prepne do standardntho médu.

Zdroj: http://www .jakpsatweb.cz/doctype.html

Nejnovéjsi HTML5 pouzivéa jako DOCTYPE prosty zapis <!DOCTYPE html>.

Hlavicka stranky (element head) obsahuje informace o pfipojenych stylech (CSS), skriptech (JavaScript), informace o autorovi,
klicova slova, struény popis stranky, titulek stranky, pouzité kodovani (UTF-8, windows-1250, ...), apod. Vlastni obsah stranky,

ktery vidi navstévnik webu je umistén v elementu body.

CSS

Kaskadové styly (v anglickém originale Cascading Style Sheets se zkratkou CSS) je jazyk pro popis zpisobu zobrazeni stranek
napsanych v jazycich HTML, XHTML nebo XML.

Jazyk byl navrzen standardizac¢ni organizaci W3C, autorem prvotniho navrhu byl Hékon Wium Lie. Byly vydany zatim dvé
urovné specifikace CSS1 a CSS2, dne 7. ¢ervna 2011 byla dokondéena revize CSS 2.1 a pracuje se na verzi CSS3. Hlavnim smyslem
je umoznit navrharim oddélit vzhled dokumentu od jeho struktury a obsahu. Pivodné to mél umoznit uz jazyk HTML, ale v
diisledku nedostate¢nych standardd a konkurencniho boje vyrobcet prohliZeci se vyvinul jinak. Starsi verze HTML obsahuji
celou fadu elementt, které nepopisuji obsah a strukturu dokumentu, ale zptisob jeho zobrazeni. Z hlediska zpracovani

dokumentii a vyhledavani informaci neni takovy vyvoj Zadouci.

Vyhody

- rozsahlejsi moznosti formatovani oproti vizualnim elementim v HTML

- jednodussi tdrzba webové prezentace. Pokud chceme zménit néjaky detail, jako tfeba barvu nadpisu, nemusime slozité
prochazet HTML kdd nebo riizné HTML Sablony, ale miZzeme zménit pouze jednu vlastnost v CSS souboru, ktery je
prilinkovan ke v§em strankam.

- oddéleni struktury a stylu - v jednom (HTML) dokumentu budeme mit pouze sémanticky oznac¢en obsah a v druhém (CSS)
dokumentu mame definice vzhledu stranek. Tim dosdhneme snadnéjsiho strojového zpracovani samotného obsahu stranek, do
kterého se ndm nepletou prvky definujici vzhled.

- cachovani styli — webovy prohliZe¢ si miize soubor se styly ulozit do cache paméti, ¢imz mtze byt dosazeno zrychleni nacteni
stranky. Na druhou stranu p¥i pouZiti externiho CSS souboru dochézi k dalsimu HTTP poZadavku navic oproti tomu, kdyz
bychom pouzili bud online CSS nebo ptimo formatovani HTML

- CSS vlastnosti jednotlivych elementi miZzeme dynamicky ménit pomoci Javascriptu


:///index.php/XML#Co_to_je_definice_typu_dokumentu_.28DTD.29
http://www.jakpsatweb.cz/doctype.html

- mlzeme urcit styl pro rizna vystupni zarizeni - mame tak moznost nadefinovat jiny styl pro tisk, projekt, mobil, PDA ¢i
webovy prohlizec. Specifikace CSS nezapominaji ani na zrakové postiZené — je mozno napsat styly pro hlasovy syntetizator
nebo hmatovou ¢tecku Braillova pisma

- koncovy uzivatel si miiZe napsat sviij vlastni CSS styl pro libovolnou stranku. Vétsina prohlizec¢t néjakym zptisobem podporuje
uzivatelské styly, takZe uZivatel si miize naptiklad nastavit, aby mél vSechny odkazy na vsech webech vzdy podtrzené nebo aby

na tomto konkrétnim webu mélo pismo vzdy ¢ernou barvu

Formulare na webu

Formulafe jsou nezbytnou soucasti www stranek. Pouzivaji se naptiklad pro ziskani nazoru ¢tenare stranky, slouzi k odesilani
vzkazli z www stranek apod. Formulaf je obsazen v HTML elementu <form> a obsahuje rtizna vstupni pole (textova policka,
rozbalovaci seznamy, zaskrtavatka, prepinace, textova pole, pole pro hesla, pro vybér souboru, apod.) a tlaéitka. Vstupni pole

slouzi k vyplnéni a zadani danych tdaji do formulate, tlacitka slouzi napt. pro odeslani formulate na server.

Formuléfe neodvratné patii k modernimu webu a hlavné k webovych aplikacim. M@Zou mit riznou podobu a Géel - napf-.

registracni formula¥, formular pro ptihlaseni k e-mailu, anketni formuléf, formular pro napsani diskusniho prispévku, apod.

Data z formulate by méla byt vidy néjak zpracovéna - jinak pfitomnost formulate postrada smysl. Data z formulare byvaji ¢asto
odesl4na na server, kde jsou zpracovana néjakym programem nebo skriptem (napft. registra¢nim PHP skriptem). Pro odeslani

formulatrovych dat na server se pouzivaji 2 metody - get a post.

- metoda GET - odesle data na server jako soucast adresy HTTP pozadavku. Tato data jsou v adrese umisténa za otaznikem.
Protoze je délka adresy omezena, nehodi se tato metoda pro odesilani vétSiho mnozstvi dat. Jednotlivé tidaje z formuléare jsou
oddéleny znakem &. Priklad adresy s odeslanymi daty -
http://example.com/zbozi.php?hledej=televize&serad=sestup&maxcena=5000. Data v adrese jsou na strané

serveru zpracovana néjakym programem nebo skriptem. Adresa s daty je normalné dostupna v historii prohlizece - to mtize byt
nevyhoda, pokud chceme prenasena data skryt.

- metoda POST - odesil4 data na server v té€le HTTP pozadavku a ne v jeho adrese. To umoziiuje odesilat objemnéjsi data (napt.
soubory), protoZe nejsme omezeni maximalni délkou adresy. Také neni pfendsena data vidét v historii prohliZece a v
logovacich souborech webového serveru, proxy serveri a dalsich zafizenich "po cesté". Tuto metodu se doporucuje pouzivat
hlavné v ptipadech, kdy odesilan data néjakym zptisobem méni stav aplikace/serveru - napt. kdyz odesildme diskuzni
prispévek, mazeme ¢lanek z webu, prihlasujeme se k webové aplikaci, apod. Takto se 1isi od metody GET, ktera se pouziva
hlavné v ptipadech, kdy chceme néjaka data ziskat (napr. vyhledat vSechny televize pod 5000 K¢ v e-shopu) a nechceme data

(napf. v databazi) ménit.

Formulate také mohou byt zpracovany JavaScriptem na strané klienta - v takovém piipadé se data na server neptrenasi.

Klientské skriptovani a DOM

Na strané klienta (webového prohliZece) je mozné spoustét programovy kod, ktery je schopen manipulovat se strankou,
upravovat ji, reagovat na akce uzivatele, apod. V oblasti webovych stranek je nejrozs§itenéjs$im klientskym skriptovacim jazykem
JavaScript (v IE jeho obdoba JScript). Je mozné pouZit i jiné jazyky, ty ale nemaji takovou podporu v prohliZeéich a diky jejich
minimalnimu vyuzivani je lze zanedbat (patfi sem napt. nékteré jazyky z dilny Microsoftu, které jsou podporovany pouze v

Internet Exploreru).

JelikoZ se jedn4 o skriptovaci jazyky (a ne jazyky kompilované) je na strané klienta nutna pfitomnost interpretu, ktery je
schopen do stranky vloZeny kod nacist a vykonat dané piikazy. Takovy interpret byva zabudovan do webového prohlizece. V
poslednich letech vedou tviirci webovych prohlizeci zutivy boj o to, kdo z nich vytvoii rychlejsi a méné chybovy interpret
JavaScriptu a tim nabidnou svych uZivatelim moznost pouZivat stale naro¢n€jsi JavaScriptové aplikace. Diky JavaScriptu lze v
dnesnich prohliZecich editovat fotografie, psat dokumenty, vytvaret tabulky jako v Excelu, editovat prezentace, malovat, hrat hry

(existuji nap¥. JavaScriptové emulatory pro staré hry - napt. emulator piivodntho DOOMa). Spousta spolec¢nosti a sluzeb vyuziva


http://example.com/zbozi.php?hledej=televize&amp;serad=sestup&amp;maxcena=5000

JavaScript ve svych aplikacich - bez JavaScriptu si neskrtnete napt. na Facebooku, Twitteru a spousté dalsich webovych
strankéach.

Vyuziti

- kontrola formulaia

- nejraznéjsi efekty na strankach

- potieba okamzité reagovat na podméty uzivatele
- manipulace s DOM

- atd.

DOM (Document Object Model - objektovy model dokumentu)

DOM je objektové orientovana reprezentace XML nebo HTML dokumentu. DOM je API (aplikacni rozhrani) umoziujici pfistup
¢i modifikaci obsahu, struktury, nebo stylu dokumentu, ¢i jeho ¢asti. Pivodné mél kazdy webovy prohlize¢ své vlastni specifické
(a s ostatni nekompatibilni) rozhrani pro manipulaci s HTML elementy pomoci JavaScriptu. Proto doslo v ramci W3C ke
standardizaci tohoto rozhrani a vznikl tak W3C Document Object Model (zkracené W3C DOM). Tato specifikace je platformné a

jazykoveé nezavisla.

DOM umoziiuje pristup k dokumentu jako ke stromu, coz je zaroven datova struktura pouzivana ve vétsiné XML parserti a XSL

procesort.

Specifikace W3CDOM je rozdélena trovni (levels). Kazda aroven specifikuje uréité pozadavky a podminky na programy, které
chtéji prohlésit, Ze podporuji dany DOM level. Programy pak musi implementovat vSechny pozadavky této trovné a trovni

nizsich. Napf. pokud chce aplikace prohlasit, Ze podporuje DOM level 1 musi umét navigaci v DOM dokumentu a manipulaci s

jeho obsahem (véetné ptidavani elementtt).

Pomoci DOM tak miiZzeme v JavaScriptu vybrat konkrétni elementy a dale s nimi manipulovat, upravovat a mazat je nebo
vkladat zcela nové elementy.

ActiveX, Java Applet

Kromé JavaScriptu je mozné vlozit do stranky také jiné objekty, které jsou schopné se strankou néjakym zptisobem manipulovat.
Na rozdil od JavaScriptu se nejedné o skriptovaci jazyky, ale o externi programy, vétSinou zkompilované do podoby néjakého

balicku, ktery je vloZen do webové stranky. Mezi tyto technologie patii napt. ActiveX od Microsoftu a Java applety.

ActiveX

ActiveX je technologie, kterou vyvinula spole¢nost Microsoft pro sdileni informaci mezi riznymi aplikacemi. ActiveX
spolupracuji pouze s aplikacemi, jako je Microsoft Word, Excel, Internet Explorer, PowerPoint a pracuji pouze na pocitaci s

operaénim systémem Windows.

vevs

Nejznaméjsi pouziti ActiveX je tzv. ActiveX Controls — jde o malé soubory kodd, které si mohou uZivatelé prohliZzece Internet
Explorer stahnout a spustit v pocitaci. ActiveX Controls jsou psané v béznych programovacich jazycich, jako je Visual Basic a
C++. Nejedna se o samostatné aplikace a mohou byt spustény pouze z hostitelské aplikace jako naptiklad Internet Explorer, MS
Office apod. ActiveX Controls lze ptirovnat k Java Applettim, na rozdil od nich v§ak maji plny pristup k opera¢nimu systému,
nebof jde o objekty COM a maji tak neomezeny piistup k pocitaci. ActiveX Controls mohou pfistupovat k mistnimu systému

souborli a ménit nastaveni registru opera¢niho systému.

Na webovych strankach 1ze ActiveX komponenty pouzivat od roku 1996, kdy byla tato pfedstavena a ziroveil byla vydana nova
verze Internet Exploreru - verze 3.0. ActiveX komponenty jsou objekty postavené na technologii COM. Prakticky jakakoliv
aplikace miZe byt vytvofena v podobé€ ActiveX componenty. Lze implementovat jednoduché objekty zobrazujici prosty text i

slozité objekty typu tabulek programu Excel apod.



Na stranku miiZeme ActiveX objekt umistit pomoci tagu <object>, jemuZ nastavime parametr classid. Ten obsahuje
hodnotu GUID (Global Unique IDentifier) — jednoznac¢né hexadecimélni éislo identifikujici COM objekt. Seznam objekti se na
klientovi uchovava v systémovém registru Windows. Pokud na cilovém pocitaci jesté neni pritomen objekt, na ktery se stranka
odkazuje, je prohlize¢em stahnut z adresy dané parametrem CodeBase tagu <object> a nainstalovén, tzn. jsou ptridany

zaznamy do registru systému. Pak jiz 1ze COM objekt spustit a zobrazovat jeho graficky vystup v prohliZeci.

ActiveX jsou ¢asto zneuZivany k virovym atokim. ActiveX se po stazeni stavaji soucasti opera¢niho systému se schopnosti
manipulace s hardware i software pocitace. Microsoft po kritice namisto omezeni funkei ActiveX zvolil v nasledujicich verzich IE
jinou cestu zabezpeceni. Microsoft vyvinul systém registraci a certifikatti, diky nimz mize prohlize¢ prvky ActiveX ovérovat jesté
pired samotnym zavedenim. Je ponechéno na rozhodnuti uzivatele, zda je ActiveX legitimni, nebo se jedna napf. o trojského

koné.

ActiveX je dnes jiz pirekonana technologie, ktera navic dokaze byt nebezpec¢na a jeji pouzivani se nedoporucuje.

v vs

Podobné funkcionality byva v ostatnich prohliZecich a na ostatnich platformach dosazeno pomoci tzv. plug-ind. Je to knihovna,
kterou prohliZeé nacte pfi svém spusténi a ktera modifikuje vnitini chovani prohlizece. Timto zptisobem pfidavé prohlizeci
novou funkcionalitu a to riizného typu. Nékteré plug-iny lze asociovat s MIME typem. Je-li pak pomoci tagu <embed> vloZen do
HTML stranky soubor uré¢itého MIME typu, je spustén asociovany plug-in (napf. pro pfehravani videi a spusténi flashe (napt.

pro flash hry) byva pouzivan plug-in Flash Player, pro zobrazeni PDF soubort plug-in Adobe Readeru, apod.).

Java Applet

V programovacim jazyku Java je zdrojovy kod nejprve napsan jako jednoduchy text a uloZen do soubort s koncovkou . java.
Tyto zdrojové soubory se potom kompilujji do souborti s koncovkou . class pomoci Java kompilatoru. Soubor s koncovkou

. class vsak neobsahuje kod, ktery dokaze pfimo zpracovavat procesor; misto toho obsahuje tzv. bajtkod (bytecode) - instrukce
pro virtualni pocita¢ Java Virtual Machine (Java VM, JVM). Pti spusténi Java programu, tak dojde ke spusténi JVM - pomoci
ného je pak program spoustén (interpretovan). Java tak kombinuje vlastnosti kompilovanych jazyki (kompilace - program je
rychlejsi, nez kdyby byl interpretovan) a jazyka skriptovacich (interpretovanych) - snadna pienositelnost a nezavislost na

kontrétni platformé ¢i operaénim systému.

Applety jsou malé programy, jejichz soubor . class s byte kddem je ulozen na serveru - vZdy je ale vykonavan na strané klienta
v ramci jiného programu (nejcastéji webového prohlizece). Aby bylo moZno pouZzivat applety, musi byt na klientském pocitaci

instalovan Java Virtual Machine a prohliZec¢ je musi podporovat.

Abychom v prohliZe¢i mohli spustit applet, vloZime do stranky HTML tag <applet> s atributem, ktery specifikuje umisténi
appletu na serveru. Jakmile prohliZe¢ nacte tento tag, spusti tzv. Class Loader (souc¢ast JVM), jenz ze serveru stdhne kod appletu
a kdd vSech pottebnych tiid, na néz se applet odkazuje a které jesté nema klient v pocitaci. Jsou-li vSechny pozadované soubory

dostupné, je applet spustén.

Aby byla zajisténa nezbytna bezpec¢nost pti béhu appletu, omezuje dostupnou funkcionalitu tzv. Security Manager, ktery
umoznuje uZivateli zvolit, jaké skupiny funkci maji byt povoleny ¢i zakazany. Obvykle nemaji applety ptistup do souborového

systému a nemohou navazovat spojeni s jinymi servery, nez odkud byly stahnuty.

technologie dynamického HTML. Za tim Géelem je appletu na strance HTML vymezen obdélnikovy prostor, jehoz rozmeéry jsou

dany dalsimi atributy tagu <applet>. V této oblasti je veSkeré vykreslovani ponechano na appletu a prohliZe¢ ho neovliviiuje.



Webova aplikace

- princip webové aplikace, diivody zavedeni této platformy
- struktura webové aplikace, vrstvy

- Aplication Service Provider

- webovy server a jeho funkce ve webové aplikaci

- metody pfenosu dat od klienta na server

- uzivatelské rozhrani webové aplikace

- technologie tvorby aplikaéni loginy webové aplikace

- datova vrstva

Princip webové aplikace, duvody zavedeni této platformy

Webova aplikace je v softwarovém inzenyrstvi aplikace poskytovana uzivatelim z webového serveru pres poéita¢ovou sit
Internet, nebo jeji vnitropodnikovou obdobu (intranet). Webové aplikace jsou popularni predev§im pro vSudyptitomnost

webového prohlizece jako klienta. ProhliZeé se pak nazyva tzv. tenkym klientem, nebot sam o sobé nezna logiku aplikace.

)

Schopnost aktualizovat a spravovat webové aplikace bez nutnosti $ifit a instalovat software na potencialné tisice uzivatelskych
pocitact je hlavnim divodem jejich oblibenosti. Webové aplikace jsou pouzivany pro implementaci mnoha podnikovych i jinych

informacnich systémd, ale i freemaild, internetovych obchodd, online aukei, diskusnich fér, weblogd.

Struktura webové aplikace, vrstvy

Ackoliv je mnoho mozZnosti, webové aplikace jsou obvykle strukturovany jako tiivrstvé. V té nejbéznéjsi formé je:

- prezentacni vrstva (prvni vrstva) - webovy prohlize¢
- vrstva aplikaéni logiky (stfedni vrstva) - nastroje pro dynamické generovani stranek (napt. CGI, PHP, javové servlety nebo
ASP)

- datova vrstva (tfeti vrstva) - napi. databaze

Webovy prohlize¢ posila poZzadavky stiedni vrstvé, ktera je obsluhuje prostiednictvim dotazii do databaze a generovanim

uzivatelského rozhrani.

Aplication Service Provider (ASP)

Jednou ze strategii pro softwarové firmy je poskytnout p¥istup pies web k aplikacim, které byly diive nabizeny a Sifeny jako
aplikace lokalni. V zavislosti na typu aplikace mizZe takovy prechod vyZadovat vyvoj zcela odlisného uzivatelského rozhrani
uréeného webovému prohlizeci nebo jen prizplisobit stavajici aplikaci pro pouziti jiné prezentacéni technologie. Tyto programy
umoznuji uzivatelim platit mésiéni ¢i ro¢ni poplatek za pouZivani aplikace, aniz by si jej museli nainstalovat na sviij pevny disk.

Firmy podnikajici s touto strategii jsou zndmé jako poskytovatelé aplikaénich sluZeb (Application Service Provider - ASP).

Webovy server a jeho funkce ve webové aplikaci

Samotn4 aplikace je umisténa na webovém serveru (feknéme centralné), kam se k ni mizou ptipojit ostatni uzivatelé. Webovy
server zpiistuptiuje aplikaci uzivatelim (klientim - skrz webovy prohliZec¢) a je na ném spousténa samotné aplikace, ktera

reaguje na uzivatelovi podnéty - vypis XYZ, vloz ABC, smaz DGX, apod.

N v

Nejpouzivanéj$im webovym serverem je Apache. Jedn4 se open-source projekt, ktery tak lze zdarma $i¥it, upravovat a ménit.
Apache je velice komplexni a robustni server. Z toho divodu je mu nékdy vy¢itina komplikovanost (napt. komplikovana zména

nastaveni - existuji desitky riznych konfigurac¢nich voleb - direktiv).



Casto nasazovanym je také webserver nginx (¢ti engine-x). Ten je zaméfen piedev§im na vysoky vykon. Zakladnim cilem je
rychla distribuce statického obsahu a moZnost rozloZeni zatéZe na dalsi servery dle nastavené priority. Casto byva nasazovan tam,
kde je nutné poskytnout uzivateli ptistup k velkému mnozstvi statickych soubort (napt. obrazkd, statickych HTML souboril). V
téchto p¥ipadech byva rychlejsi neZ napt. Apache. Byvéa pouZivan i jako proxy server. Casto ho nasazuji velké firmy (napt.
Seznam.cz, Nokia, GitHub (sluzba pro sdileni zdrojového kodu), WordPress, Dropbox, apod.).

Na platformé Windows (pfedevsim v rimci Windows Serveru) se pouZivd webovy server od Microsoftu - IIS. Jedna se o
softwarovy webovy server s kolekei rozsitujicich moduld, vytvoteny spole¢nosti Microsoft pro operacni systém Windows. IIS 7.5
podporuje protokoly HTTP, HTTPS, FTP, FTPS, SMTP a NNTP. Je soucasti produktové fady Windows Server a také nékterych

vydani Windows XP, Windows Vista a Windows 7. IIS neni ve vychozim nastaveni Windows zapnut.
Pro generovani dynamickych webovych stranek se pouziva fada technologii:

. SSI (Server Side Includes)
- do HTML kddu se zapisuji jednoduché instrukce, které zpracovava piimo webovy server
- to, Ze se v souboru maji hledat SSI, se pozna podle pfipony souboru (obvykle .shtml)
- CGI
- aplikace pouzivajici Common Gateway Interface - protokol, ktery definuje zptisob komunikace webového serveru s aplikaci
- CGI aplikace (nejcastéji skripty) lze psat v témér libovolném jazyce, sta¢i dodrzet konvence rozhrani Perl, C/C++, Pascal,
Python, ...
- rozhrani CGI bylo v prostiedi internetu pfitomno jiz od poc¢atku 9o. let a ve své dobé predstavovalo jediny zptisob
dynamického zpracovani obsahu
- podpora CGI nebyva implicitni, musi se ve web-serveru zapnout (bezpeénost)
- hlavni nevyhoda: pro obsluhu kazdého pozadavku je spoustén novy proces
- FastCGI
- vylepSen varianta CGI, které vyznamné snizuje zatéZ serveru
- kazdy skript se do paméti nacité jen jednou, pak postupné obsluhuje dalsi pozadavky
- web-server s aplikaci komunikuje pomoci TCP/IP
- web-server a aplikaci je mozné rozdé€lit na samostatné pocitace
- po urcitém poctu obslouZenych pozadavki skript je mozné kdykoliv podle potfeby ukoncit, webovy server si ho pti dalsim
pozadavku sdm znovu spusti
- SAPI (moduly webserverti)
- v priibéhu ¢asu zacala vétSina serverti nabizet kromé CGI rozhrani i specialné pfizptisobené rozhran, které umozni, ze
aplikace je integrovana pfimo do webového serveru (nejcastéji jako DLL knihovna)
- dnes nejpouzivanéjsi je ISAPI — podporuji ho servery Microsoftu a mnohé dalsi
- do paméti se podobné jako FastCGI skripty nactou pti prvnim poZzadavku a pak v ni jiz ziistanou
- SAPI moduly jsou binarni nativni kdd — pro tvorbu si musime sehnat vhodny kompilator
- ASP (Active Server Pages)
- pfimo do HTML koédu se zapisuji jednoduché piikazy
- ASP je tzv. framework
- standardné je pouzivan programovaci jazyk JScript nebo VBScript
- ve jazycich jsou dostupné zékladni objekty s diilezitymi informacemi (data z formulait apod.)
- standardni soucast webovych serverd MS
- podpora jinych servert a platforem je velice slaba
- ASP.NET
- ASP.NET je soucast .NET Frameworku pro tvorbu webovych aplikaci a sluzeb
- ASP.NET je zaloZzen na CLR (Common Language Runtime), ktery je sdilen v§emi aplikacemi postavenymi na .NET
Frameworku
- programétoii tak mohou realizovat své projekty v jakémkoliv jazyce podporujicim CLR, napt. Visual Basic.NET,
JScript.NET, C#, Managed C++, ale i mutace Perlu, Pythonu a dalsi
- aplikace zaloZené na ASP.NET jsou rychlejsi, nebot jsou pfedkompilovany do jednoho ¢i nékolika mélo DLL souborii, na
rozdil od ryze skriptovacich jazyki, kde jsou stranky pii kazdém piistupu znovu a znovu interpretovany
- PHP (PHP Hypertext Preprocessor)



- piimo do HTML kddu se zapisuji jednoduché prikazy

- jednoducha syntaxe zalozena na C, Perlu a Javé

- specialné navrzeny jazyk pro tvorbu webovych aplikaci

- velmi rozsahla knihovna funkei

- nezavislost na platformé — mtize spolupracovat s v podstaté libovolnym serverem na libovolné platformé

- dostupny zdarma véetné zdrojovych kodi
.- Java servlet

- servlet je specialni tiida zapsana v jazyce Java

- podobné jako u ISAPI a FastCGI z{istdva servlet po prvnim nacteni v paméti a obsluhuje dalsi pozadavky

- vyZaduje webserverovou podporu Javy - napi. Apache Tomcat pro server Apache nebo Adobe JRun pro server IIS
- JSP (Java Server Pages)

- do HTML koédu se zapisuji piikazy Javy

- k dispozici jsou (podobné jako v ASP) specialni objekty pro ¢teni dat preddvanych pomoci HTTP

- zdrojovy kod stranky JSP je vyparsovany a nasledné kompilovany na servlet (bytecode), ktery generuje HTML kod

- vyZaduje webserverovou podporu Javy - napit. Apache Tomcat pro server Apache nebo Adobe JRun pro server IIS
- a dalsi programovaci jazyky nebo frameforky, jako jsou napt. Ruby on Rails, Django - Python, ...

Metody prenosu dat od klienta na server

Pro prenos dat od uzivatele na server (napf. data z formulate) se pouzivaji dvé metody - metoda POST a metoda GET.

Data odeslana metodou GET se stanou soucasti URL, doplni se za otaznik a jsou tedy vidét v adresnim radku prohlizece.
Naopak metoda POST data odesil4d oddélené od URL.

Pokud se piedana data daji chapat jako parametry stranky (tedy napf. pfedani ID ¢élanku nebo vyhledavaného fetézce), je
vhodné je poslat metodou GET, v ostatnich pfipadech je lepsi pouzit metodu POST (obzvlasté pokud je dat hodné — napft.
Internet Explorer dokaze zpracovat URL jen do délky 2083 znak).

Jakékoliv staZeni objektu ze serveru je provedenim ptikazu GET. Vyvola jej kazdé kliknuti na odkaz <a href=...>,

transparentné jej provede napt. stazeni obrazku (<img src=...>).

POST je ryze formularova zaleZitost. Data se odesilaji mimo URL — to se ovSem tyka jen polozek formulaie. Zaroven je totiz
mozné odesilat jesté dalsi data v URL, které je uvedeno v action formuléfe. Zjednodusené feceno, POST umi totéZ co GET a jesté

o dost vic.

Pouziti metody POST by také mélo byt samoziejmé v ptipad€, kdy predana data obsahuji citlivé tidaje (jako napf. heslo), protoze
jinak se tato data daji ziskat fadou zptisobt (napft. z historie prohliZzece, na proxy serveru, z logh webového serveru nebo z HTTP

hlavicky Referer).
Metoda POST se pouziva hlavné v ptipadé, kdyz:

- odeslani formulate zpiisobi vnitini zménu serveru (zapis do databaze, odeslani e-mailu, ...)
- odesilana data nejsou zcela verejna
- velikost dat mizZe piekroéit 1000 bajth (napt. odeslani souboru na server - v tom pfipadé je potieba ve formulati uvést atribut

enctype="multipart/form-data")

Uzivatelské rozhrani webové aplikace

Uzivatelské rozhrani webové aplikace je podobné jako obyc¢ejna webova stranky (ona to je totiz ve skute¢nosti webova stranka)
napsana pomoci HTML. Vizuélni podoba rozhrani a rozlozeni jednotlivych prvki na strance je v rezii kaskddovych stylt (CSS).

Pro ziskani vétsiho dojmu interaktivity se pouziva klientské skriptovani - pomoci skriptovaciho jazyka JavaScript.

JavaScript manipuluje s prvky na strance pomoci objektového rozhrani DOM (Document Object Model - objektovy model



dokumentu). Napt. mtizeme prvky na strance dynamicky ménit na zakladé ¢innosti uZivatele. S JavaScriptem a modernimi

webovymi aplikacemi souvisi i technologie AJAX.

AJAX se pouziva pro prenos dat ze serveru ke klientovi bez nutnosti naéitat znovu celou stranku. Pouze se stdhnou potfebna
data nebo aryvek HTML kodu. Tento kod nebo data nasledné nahradi nebo doplni uréitou oblast stranky (stahnou se napf-.

vevy

nejnoveéjsi piispévky v chatu, stahne a zobrazi se ndhled vysledné podoby blogového piispévku, apod.).

Soucasti webového uzivatelského rozhrani jsou odkazy, tabulky, tlaé¢itka, formulaie a pripadné dalsi prvky odpovidajici

konkrétnimu ucelu aplikace.

Technologie tvorby aplikacni loginy webové aplikace

Ackoli je mnoho webovych aplikaci psano piimo v ¢istém programovacim jazyce jako je PHP ¢i Perl, existuje pro jejich tvorbu
fada systémd, tzv. frameworku, které diky automatizaci tohoto procesu nabizeji programatorim moznost popsat program na
vyssich trovnich. UZiti takovych systémi miiZe ¢asto sniZit pocet chyb v aplikaci, predev§im diky vétsi jednoduchosti a

Vv v

pirehlednosti kédu a také moznosti koncentrovat se na diilezitéjsi ¢asti kodu.

Datova vrstva

- zajistuje praci s vlastnimi daty aplikace

- uchovava tato data a skrz dané rozhrani je zpristupniuje vlastni aplika¢ni logice (samotné aplikaci)

- Casto se jedné o databéazi, kterou pohani néktery z databazovych servert (MySQL, MSSQL, Oracle, ...)
- v databézi jsou data uchovavana v databazovych tabulkach

- nic v§ak nebrani tomu napsat si datovou vrstvu zalozenou na ukladani a ¢teni dat do/ze soubort

Pouziti databaze ma tu vyhodu, Ze poskytuje dostate¢nou abstrakei pro operace s daty. Tyto operace byvaji ¢asto dobie navrzené
a optimalizované pro maximalni mozny vykon pfi praci s daty. Umoznuji tak velice rychle vybirat data z tabulek, provadét s daty
vypoclty, spojovat data z vice tabulek do jedné datové sady, rychle nalezena data fadit (vzestupné/sestupn€) apod. V pripadé

databéazi se pro manipulaci s daty nejcastéji pouziva jazyk SQL.



Pocitacova grafika
Pocitacova grafika
Z technického hlediska se jedna o obor informatiky, ktery pouZziva pocitac k tvorbé umeélych grafickych objektti a k apravé

nasnimanych obrazi z readlného svéta.

Historie
- I. 1960: vznik pojmu pocitacova grafika

- konec 80. let: 3D pocitacova grafika

Rozdéleni 2D pocitacové grafiky

Vektorova grafika

Je to jeden ze dvou zékladnich zplisobi reprezentace obrazovych informaci v pocitacové grafice. Zatimco v rastrové grafice je
cely obrazek popsan pomoci hodnot jednotlivych barevnych bodi (pixeli) uspoiadanych do pravothlé miizky, vektorovy

obréazek je slozen ze zakladnich geometrickych atvard, jako jsou body, pfimky, kiivky a mnohothelniky.
Vyhody
Vektorova grafika mé proti rastrové grafice nékteré vyhody:

- Je mozné libovolné zmensovani nebo zvétSovani obrazku bez ztraty kvality (viz ukazka v tvodu ¢lanku).
- Je mozné pracovat s kazdym objektem v obrazku oddélené.
- Vysledn4 velikost v bajtech, je u vektorového obrazku obvykle mnohem mensi nez u rastrové grafiky.

Nevyhody

- Oproti rastrové grafice zpravidla sloZit€jsi pofizeni obrazku. V rastrové grafice 1ze obrazek snadno potidit pomoci fotoaparatu

nebo skeneru.
- Prekroci-li slozitost grafického objektu urcitou mez, zac¢ne byt vektorova grafika naro¢néjsi na operaéni pamét a procesor nez

grafika bitmapova.

Pouziti
- Vektorové grafika se pouZziva zejména pro pocitacovou sazbu, tvorbu ilustraci, diagrami a pocitacovych animaci.

- Pro praci s vektorovou grafikou se pouzivaji vektorové editory (napi. Adobe Illustrator, CorelDraw, Inkscape, Sodipodi, Zoner

Callisto).

Bézierova krivka

Teoretickym zakladem vektorové grafiky je analyticka geometrie. Obrazek neni sloZen z jednotlivych bodd, ale z krivek — vektord.
K¥ivky spojuji jednotlivé kotevni body a mohou mit definovanou vyplii (barevna plocha nebo barevny piechod). Tyto ¢ary se

nazyvaji Bézierovy kiivky.

Francouzsky matematik Pierre Bézier vyvinul metodu, diky které je schopen popsat pomoci ¢tyf bod libovolny tisek kiivky.
Kftivka je popsana pomoci dvou krajnich bodi (tzv. kotevni body) a dvou bodd, které urcuji tvar ki‘ivky (tzv. kontrolni body).

Spojnice mezi kontrolnim bodem a kotevnim bodem je teénou k vysledné kiivce.

Formaty vektorové grafiky

- PostScript - .eps, .ps
- Portable Document Format - .pdf
- Adobe Ilustrator Artwork - .ai

. Corel Draw - .cdr



- Scalable Vector Graphics - .svg
- Zoner Callisto - .zmf

Rastrova grafika
Cely obrazek je popsan pomoci jednotlivych barevnych bodt (pixeld). Body jsou usporadany do miizky. Kazdy bod ma urcen
svou presnou polohu a barvu v néjakém barevném modelu (napt. RGB). Tento zptisob popisu obrazkil pouziva napf. televize

nebo digitalni fotoaparat. Kvalitu zdznamu obrazku ovliviiuje pfedevsim rozliSeni a barevna hloubka.
Vyhody

- jednoduché zobrazeni a programova podpora.
- potizeni obrazku je velmi snadné naptiklad pomoci fotografie nebo pomoci skeneru.

Nevyhody

- velké naroky na zdroje (pfi vysokém rozliSeni a barevné hloubce velikost obrazku dosahuje i jednotek megabyt, v
profesionéalni grafice se béZné operuje i s podklady o desitkach megabytii)
- zména velikosti (zv€tSovani nebo zmensovani) vede ke zhorseni obrazové kvality obrazku

- zvétSovani obrazku je mozné jen v omezené mire, nebot pii vétsim zvétseni je na vysledném obrazku patrny rastr

Pouziti

- digitalni fotografie, snimky videa, textury

- pouziva se Castéji neZ vektor

Barevna hloubka

- 1bitova barva (2' = 2 barvy) také oznacovano jako Mono Color (nejpouzivanéjsi je, Ze bit 0 = ¢ernd = a bit 1 = bil4 )
- 4bitova barva (2* = 16 barev)

- 8bitova barva (28 = 256 barev)

- 15bitova barva (2'° = 32 768 barev) také oznac¢ovano jako Low Color

- 16bitova barva (2 = 65 536 barev) také oznacovano jako High Color

- 24bitova barva (2** = 16 777 216 barev) také oznacovano jako True Color

- 32bitova barva (2* = 4 294 967 296 barev) také oznacovano jako Super True Color (nékdy také jako True Color)

- 48bitova barva (2*® = 281 474 976 710 656 = 281,5 biliéni barev) také oznacovano jako Deep Color

Formaty rastrové grafiky

- BMP
- pro true color zobrazeni (24 bit) se nepouziva komprese, u obrazkt s mensi barevnou hloubkou miize byt pouZita RLE
komprese
- obrazky maji velkou datovou velikost ($itka x vyska x barevna hloubka)
- barvy jsou reprezenovany ve formatu nezavislém na zobrazovacim zafizeni, pfevod zajistuje ovladac vystupniho zafizeni

- univerzalni, dobfe dokumentovany format bez licenénich omezeni

- GIF
- bezztratova komprese, LZW
- pro obrazky s malym poc¢tem barev (maximalné 256), s jednobarevnymi plochami
- ukl4da barevnou paletu
- obrazek se uklada jako mnozina pravouhlych obrazct se spoleénym pozadim; ¢asti odpovidajici pozadi tak nenesou zadnou
informaci, nejsou kobdované
- moznost prithledného pozadi

- moznost ulozeni vice obrazki v jednom souboru



- moznost animace

- moznost prokladaného ukladani obrazku (rychly nahled)

- PNG
- zaméfen pro pienos obrazki po siti
- slucuje vyhody GIFu a JPGu
- dovoluje ulozit az 48 bitovou barevnou hloubku
- mé samostatny alfa kanal (8 nebo 16 bit), ktery uzmoziuje ulozit prihlednost a priisvitnost

- pouzivé bezztratovou kompresi i pro true color obrazky, LZ77 a Huffmanovo koédovani
- dvourozmeérné prokladani

- TIFF
- velice univerzalni format
- umoznuje uloZit obrazek ve vysoké kvaliaté
- navrzen pro poieby DTP (Desktop Publishing)
- pouziva rtzné typy bezztratové komprese

- soubory maji velkou velikost

- RAW
- bezztratovy format pro uloZeni snimk z digitalnich fotoaparata
- pro ukladéni dat p¥imo z CCD snimace
- rlizné varianty RAW pro rtizné typy fotoaparatd, format neni nikde specifikovany
- zvl4st uloZena jasova slozka a barevné slozky

- umoznuje naslednou lepsi korekei expozice, vyvazeni bilé aj.

- JPEG
- format se ztratovou kompresi, uréeny predev§im pro ukladéani fotografii na webu
- pro obrazky s velkym poctem barev a s barevnymi piechody
- nevhodny pro obrazky s velkymi s jednobarevnymi plochami a ostrymi hranami
- pro ztratovou kompresi se nepouziva jako pracovni forméat pro tpravu obrazki (kazdym uloZenim souboru se snizuje kvalita
obrazku)

- pri ukladani umoziuje nastavit stupen komprese (kvalita obrazku)

Pixel

- jinak také obrazovy bod, pfedstavuje nejmensi, elementarni (nedélitelny) prvek obrazu (vznikl zkracenim z picture element).
Je charakterizovan svou barvou (z fyzikalniho hlediska frekvenci zateni), jejiz zapis je dan pouZitym barevnym modelem.
Pixely jsou vétsinou usporadany v dvojrozmérné matici, ktera tvoii vysledny obraz.

DPI

- body na palec (dots per inch), je idaj urcujici pocet obrazovych bodi (pixelt), které se vejdou do délky jednoho palce. Tak
vyjadiuji vystupni, fyzické rozliSeni obrazu. Cim je tato hodnota vy, tim je obraz detailn&jsi. Hodnota DPI charakterizuje
obrazek o konrétnich fyzickych rozmérech, pokud nedojde k jeho zmenseni, pocet bodti se neméni, a tim ani jeho velikost v

paméti.
Barevna hloubka

- je velic¢ina vyjadrujici objem dat, ktera popisuji barvu jednoho pixelu. Uvadi se v bitech a prakticky znaci pocet barev, které
miiZe pixel, a tim i obraz, mit (n bitl = 2n barev). Cim je vy$§i, tim méZe byt obraz realnéjsi, na druhou stranu, zabira vice
mista v paméti.

Pocitacova 3D grafika

- Je to specialni ¢ast pocitacové grafiky, ktera pracuje s trojrozmérnymi objekty.



- Pfevod 3D objektt do 2D zobrazeni se nazyva renderovani.
- Nejznaméjsim vyuzitim pocitacové 3D grafiky je vytvareni animaci (pro tvorbu filmt nebo pocitacovych her), avSak 3D grafika

je vyuzivana i ve védé a prumyslu (naptiklad pro pocitac¢ové simulace nebo trojrozmeérné zobrazeni organi).

3D modelovani
Proces tvarovani a vytvareni 3D modelu, ktery mtze byt reprezentovan nékolika zptisoby. Modely mohou byt vytvoreny na
poditaci ¢lovékem pomoci modelovaciho néstroje, podle dat ziskanjch mé¥icim piistrojem z readlného svéta nebo na zikladé

pocitacové simulace.

- architektura, interiérovy design

- nabytek, solitéry, katalogy zatizovacich predmétt
. pramyslovy design

- Sperkatstvi

Renderovani

Rendering je vykresleni dvourozmeérného obrazu na zakladé modelu scény a dalsich informaci (polohy pozorovatele, textur,
osvétleni a stinovani).

Simuluji se zejména tyto vlastnosti obrazu:

- Stinovani — kolisani barvy a jasu povrchu v zavislosti na osvétleni

- Texturovani — dodani realistického vzhledu povrchu modelu

- Mlha — tlumeni svétla p¥i priichodu atmosférou

- Stiny — dtisledek zakryti zdroje svétla jinym objektem

- Odraz svétla — zrcadlové nebo velmi lesklé reflexe

- Prihlednost — Sifeni svétla skrze objekty bez zkresleni

- Hloubka ostrosti — objekty vzdalené od objektu v centru pozornosti se jevi nezaostfené

- Pohybové rozostieni — rychle pohybujici se objekty se jevi rozmazané

- Nefotorealistické zobrazovani — vykreslovani scény v uméleckém stylu, ktery ma pripominat malovani nebo kresleni

Barevné modely
RGB model

Barevny model RGB je aditivni barevny model (slozky barev se séitaji a vytvaii svétlo o vétsi intenzit€) zaloZeny na lidském
vniméni barev. Kazd4 barva je dana intenzitou tif sloZek: ¢ervené, zelené a modré (v tomto poradi), coZ jsou zaroven barvy, které
vnimaé lidské oko. Pouziva se vSude, kde je svétlo vyzarovano a piijmano, tedy u monitort a digitalnich fotoaparatt a kamer.
Kazdy pixel je pak v takovém zafizeni sloZen ze t¥i subpixeld, pficemz kazdy z nich vyzatuje svétlo pfislusejici jedné sloZce.
Usporadani téchto subpixell na plose se lisi podle zafizeni, u vyzatujicich zafizeni jsou vétSinou vedle sebe, tak blizko, Ze je

lidské oko od sebe nerozezna.
Hexadecimalni k6dy barev v modelu RGB

. Cerna: #000000
. Bila: #ffffff

. Cervena: #ffoooo
- Zelena: #00ffoo
- Modra: #0000ff

CMYK model
Barevny model CMYK je zaloZen na subtraktivnim michani barev, kdy se bily papir zakryva inkousty a tim se omezujeme
barevné spektrum, které se od povrchu papiru odrazi. Proto se mu ¥ika subtraktivni - od¢itaci michéni barev. Teoreticky by pro

generovani vSech barev stac¢ilo michat inkousty tt{ barev CMY - Cyan (azurové), Magenta (purpurova), Yellow (Zluta). V praxi se



ale pouziva jesté ¢tvrta barva blacK (Cerné), ktera pomaha tisknout typicky ¢erny text, zleviiuje tisk a pomaha michat tmavé
odstiny. Barevny model CMYK je pouzivan pri tisku a potiebuje vnéjsi svétlo pro generovani bilé barvy odrazem od papiru.



Multimédia
Co to je multimedialni informace

- Casto spojeni pohyblivého obrazu s kvalitnim zvukem a pocitacem jako fidicim systémem za celem zprosttedkovani néjaké

informace, obecné se jedna o spojeni alesponi dvou informacnich slozek: zvuk, obraz, text, grafika, animace a interaktivita

- Multimédia jsou oblast informaénich a komunikac¢nich technologii, ktera je charakteristicka slou¢enim audiovizuélnich
technickych prosttedka s pocitaci ¢i dalsimi zatizenimi. Jako multimediélni systém se oznacuje souhrn technickych prostiedkt
(napt. osobni poditaé, zvukova karta, graficka karta nebo videokarta, kamera, mechanika CD-ROM nebo DVD, piislusny

obsluzny software a dalsi), ktery je vhodny pro interaktivni audiovizualni prezentaci.

Vyznam multimédii

- nazornost dané interaktivitou s uZivatelem, rychlost a pfehlednost ptedani informace

Historie multimédii(90. Iéta 20. stoleti)

- Od pocatku 90. let minulého stoleti se za¢alo pouZivat oznaceni multimedialni aplikace nebo multimediélni software, které
vyuzivaly kombinace textovych, obrazovych, zvukovych ¢i animovanych nebo filmovych dat. V roce 1991 vydalo konsorcium
pod vedenim spole¢nosti Microsoft specifikaci standardniho multimedialniho poéitace (MPC). Ta byla v dalsich letech

nékolikrat aktualizovana, dnes jsou prakticky vSechny osobni pocitace multimedialni

Dvé pojeti multimédii
- multimedialni sluzby - zpracovani a pfenos informaci — konverzaé¢ni sluzby, vyhledavaci sluzby, distribuéni sluzby

- multimedialni technologie - souhrn postupt a prostfedki pro zpracovani, archivaci a pfenos multimedialnich informaci

Dva druhy nosié¢d multimédii
- statickd média (text, grafika)

- dynamick4 média (animace, zvuky, interaktivita ...)

Jak vypada multimedidlni systém
- poditaé, zvukova karta, grafick4 karta s reproduktory, videokarta, mechanika DVD, obsluzny software, kamera, vizualizér,

dotykova tabule, projektor, hlasovaci zafizeni apod.

- Jako multimediélni systém se oznacuje souhrn technickych prostiedki (napt. osobni pocitaé, zvukova karta, graficka karta
nebo videokarta, kamera, mechanika CD-ROM nebo DVD, ptislusny obsluzny software a dalsi), ktery je vhodny pro

interaktivni audiovizualni prezentaci.

Informace maji velkou kapacitu

- z divodu pFenosu a archivace se pouziva komprese, vyjmenovat kompresni algoritmy ztratové (jpeg, mpeg, wmv, mp3, wma,
aac) a bezeztratové komprese (gif, png, tiff), co to je kodek (program, ktery dokaze transformovat datovy proud — stream, napft.
DivX, Xvid)

. Komprese dat (také komprimace dat) je specialni postup p¥i ukladani nebo transportu dat. Ukolem komprese dat je zmensit
datovy tok nebo zmensit potfebu zdroji pti ukladani informaci. Obecné se jedna o snahu zmensit velikost datovych soubord,
coZ je vyhodné napf. pro jejich archivaci nebo pii pfenosu pres sit s omezenou rychlosti (sniZeni doby nutné pro prenos).

- Ztratova komprese — pii kompresi jsou nékteré informace nenévratné ztraceny a nelze je zpét rekonstruovat. Pouziva se
tam, kde je mozné ztratu nékterych informaci tolerovat a kde nevyhoda urcitého zkresleni je bohaté vyvazena velmi
vyznamnym zmensenim souboru. Pouziva se pro kompresi zvuku a obrazu (videa), pii jejichZ vnimani si ¢lovék chybéjicich
dajti nevs§imne nebo si je dokaze domyslet (do urcité miry).

- Forméty:
- JPEG, JPEG 2000, MPEG, MP3, WMA, AAC
- Bezeztratova komprese — obvykle neni tak G¢inné jako ztratova komprese dat. Velkou vyhodou je, Ze komprimovany

soubor lze opa¢nym postupem rekonstruovat do ptivodni podoby. To je nutni podminka pii pienaseni poéitac¢ovych dat,



vysledkdl méreni, textu apod., kde by ztrata i jediného znaku mohla znamenat nenavratné poskozeni souboru.
- Formaty:
- GIF, PNG, JPEG 2000, TIFF

L1

- Kodek - (slozenina z poc¢ate¢nich slabik slov ,kodér a dekodér®, respektive komprese a dekomprese, je zafizeni nebo
pocitacovy program, ktery dokaze transformovat datovy proud (stream) nebo signal. Kodeky uklddaji data do zakddované
formy (vé€t§inou za tcelem pienosu, uchovavani nebo Sifrovani), ale ¢astéji se pouzivaji naopak pro obnoveni piesné nebo
priblizné ptivodni formy dat vhodné pro zobrazovani, pfipadné jinou manipulaci. Kodeky jsou zdkladni sou¢ésti softwaru pro
editaci (sttih) multimedialnich soubort (hudba, filmy) a ¢asto se pouzivaji pro videokonference a distribuci multimedialnich

dat v sitich (streamovéani).

Co je to digitalizace signalu

- vzorkovani analogového signélu a kddovani — u zvuku vznika kvalitni signal, kdyz zvolené frekvence vzorkovani je alespon
dvojnasobkem nejvyssi frekvence ve zvuku (ucho sly$i max. 20kHz — frekvence vzorkovani 44kHz)

- Digitalizace starych zvukovych a obrazovych nahravek znamena pievod téchto informaci do digitalniho (¢islicového) tvaru.
Umoznil ji zejména prudky rozvoj digitalniho zptisobu nahravani zvuku i obrazu na konci 20. stoleti a také velky rozvoj
digitalnich nosi¢t dat, zejména pak CD diskii, pozdé€ji DVD diskd, ¢islicovych paméti a komprimovanych formati obecné.
Digitalizace téchto analogovych dat probiha jiz delsi dobu.

- Vzorkovani

- Vzorkovéni se provede tim zptisobem, Ze rozd€lime signal na malé rovhomérné tseky a z kazdého tiseku odebereme jeden
vzorek (nejéasté€jsi hodnotu ve vzorku).Pfi vzorkovani tak z ptivodniho signalu ztratime mnoho detaild, proto aby vznikl

kvalitni signél potfebujeme signal alespoil o dvojnasobné vétsi frekvenci.

Jak vznika zvukova informace

- vytvorena pocitatovymi nastroji (nahranim pomoci fyzickych néstroji (mikrofon, elektricka kytara))

- sniménim (ripovani) nahravky

- syntézou fizenych generatort — MIDI - (Musical Instrument Digital Interface) je mezinarodni standard pouZivany v hudebnim
primyslu jako elektronicky komunikaéni protokol, ktery dovoluje hudebnim nastrojim, po¢itac¢tim i dal$im pristrojim

komunikovat v redlném c¢ase prosttednictvim definovaného sériového rozhrani

Jak vznika video informace

- snimanim videa kamerou a nasledna tprava (stfih, ozvuceni a titulkovani)

- snimanim (ripovani) nahravky - Jedn4 se o techniku ziskavani dat z CD/DVD média. Abychom ona data dostali do pocitace,
tak k tomu potfebujeme néjaky nastroj, ktery nam tato data, zapsana v jednickach a nulach, prevedou do néjakého bézného
forméatu. Vétsina téchto néstroji pouziva jako sviij vystup zvukovy format WAV.

- obrazové animace (dynamicka interpretace pievazné objektli vektorové grafiky)

Formaty pro video

- avi — obsahuje jednu ¢i vice datovych stop (zvuk, video, efekty, text titulkt), kazda stopa obsahuje medialni tok zakodovany
pomoci specialniho kodeku, zaveden spole¢nosti Microsoft jako souc¢ast multimedialni technologie Video for Windows
- funguje jako multimediélni kontejner, ktery obsahuje jednu nebo vice datovych stop. Kazda stopa uklad4 jeden typ dat: zvuk,
video, efekty ¢i text (pro zobrazeni titulkti). Kazda stopa také obsahuje digitalné zakodovany medialni tok (zakddovan
pomoci specifického kodeku)
- mpeg - kodovani audiovizualnich informaci (obraz se zvukem) pomoci digitalnitho kompresniho algoritmu (mpeg2, mpeg4)
- kddovani audiovizuélnich informaci (napft. film, obraz, hudba) pomoci digitalniho kompresniho algoritmu.

- mpeg-1: K6dovani pohyblivého obrazu a pridruzeného zvuku pro digitalni datové nosice s rychlosti pienosu 0,9 az 1,5 Mbitu/s.
Standard pro kédovani zvuku zahrnuje také oblibeny zvukovy kompresni format Layer 3 (MP3).

- mpeg-2: VSeobecné kddovani pohyblivého obrazu a pridruzeného zvuku. Zahrnuje pfenosové, obrazové a zvukové kdédovaci
standardy pro vzduchem Sifené televizni vysilani ATSC a DVB, digitalni satelitni TV pienos, digitalni kabelovy TV signal a (s
urcéitymi zménami) disky DVD Video. Pienosova rychlost se pohybuje od 1,5 Mbitu/s az do 15 Mbiti/s (pro TV signal se
pouziva rychlost 6 Mbitii/s).

- mpeg-3: Plivodné urceny pro kdbdovani standardu HDTV, pozdé€ji byl jeho vyvoj pozastaven a standard MPEG-3 byl sloucen se



standardem MPEG-2.
- mpeg-4: Kédovani audiovizualniho obsahu s velmi nizkym bitratem. Rozsituje format MPEG-1 o podporu audio/video
,objekti®, 3D obsahu, kédovani s nizkou rychlosti prenosu.
- mpeg-7: standard pro popis dat s multimediadlnim obsahem, ¢imz se zcela odlisuje od predchozich (netika totiz, jak data
kodovat). Tento format by mél slouzit k rychlému a efektivnimu vyhledavani multimedialnich dat dle klice.
- mjpeg - kazdy snimek je zde komprimovan zvlast podle standardu JPEG, MJPEG samotny nema oficialni standard
- (Motion JPEG) je formét videa, ktery je nejcastéji pouzivan v digitalnich a IP kamerach. Kazdy snimek je zde komprimovan
zvlast podle standardu JPEG. MJPEG samotny nema oficialni standard. Implementuje jej vSak nékolik kodeki. Z absence
standardu vyplyvaji problémy mozné vzajemné nekompatibility téchto kodeki. VSechny zkomprimované snimky jsou zde
klicové, coz ma vyhodu rychlého posunu ve videu. Tato vlastnost jej ¢ini vhodnym pro pouZiti pti tpravach videa.
Nevyhodou je vétsi velikost vysledného videa

Aplikace pro strih videa

- (Adobe Premiere, Virtual Dub, Unlead Media Studio, Pinnacle Studio)

- Stfihovy program umoziiuje editovat (upravovat) zabéry, které jsme naimportovali (tento proces nazyvame zachytdvani na disk
pocitace) jako videosoubory AVI (piipadné soubory s jinou ptiponou - podle typu stfihové karty). U jednotlivych zabéra pak v
pracovnim prosttedi stfihového programu mizeme ménit jejich délku (a to s presnosti na jeden snimek - 1/25 vtefiny), jejich
rychlost (zabéry mtzeme zrychlovat nebo zpomalovat, nebo obraz zcela zastavit) a také je mozné ménit i smér pohybu zdznamu
- zabér poustime pozpatku. Dale mizeme vkladat rizné efekty mezi zabéry (prechody) poéinaje jednoduchou prolinackou az po

rtzné 3D prolinini zabérh

Prehravace multimedidlnich formatu
- (Windows Media Player, BSPlayer, QuickTime, PowerDVD, RealPlayer)

prehravadich bezproblémova. Podpora multimedidlnich formata se totiz ¥idi jak kodeky obsazenymi pfimo v piehravadi, tak i
kodeky instalovanymi v poéitaci, tfeba pomoci nékterého z instala¢nich bali¢kti. Funkce pro pfehravani by mély zahrnovat
nejen zakladni navigaci v piehravaném souboru, ale rovnéz napiiklad také rychly posun vpted a vzad, pieskakovani kapitol,
préci s titulky, playlisty atd. Hodnoceni ovladani programu zohlednuje vzhled a ergonomii uZivatelského rozhrani, rozmisténi
ovladacich prvki a dostupnost diilezitych funkei. Zvyhodnény jsou také programy pieloZené do ¢estiny. Dalsi body v hodnoceni

jsou za dopliikové funkee pro piehravani videa a hudby.

Uplatnéni multimedii

- prezentace — napi. PowerPoint, e-learningové multimedialni vzdélavaci programy — ¢asto na DVD-ROM nebo na internetu,
herni software, simula¢ni software atd...)

- V posledni dobé jsou to hlavné: vyukové programy, prezentaéni produkce, informacni systémy, encyklopedie, multimedialni
prezentace a v neposlednim piipadé také hry. Pravé diky hram se tato oblast vypocetni techniky velice rychle rozsifila i do

domaécnosti.

U vyukovych programi jde hlavné co nejpritazlivéji naucit tieba pocitat, ¢ist, poznavat zvirata, a nyni jde hlavné o vyuku cizich

jazyki. Existuji rtizné encyklopedie, kde mate mimo textu mnoho obrazki, videi, animaci i zvuka.



Aplikacni software
Odkaz na FTP

http://maturitait4.iunas.cz/public-files/maturitni%20otazky/pvy/22.%20aplikacni_software.doc

Co je a co neni aplikacni software

Aplikaéni software (zkracené aplikace) je v informatice veskeré programové vybaveni pocitace (tj. software), které umoziuje
provadét né€jakou uzitecnou ¢innost (feSeni konkrétniho problému, interaktivni tvorbu uzivatele) Aplikace vyuZzivaji pro
interakei s uzivatelem grafické nebo textové rozhrani, piipadné ptikazovy radek. Mezi aplikace nepatii systémovy software

(jadro a dalsi soucasti opera¢niho systému, napt. sluzba Windows, démon).

Rozdéleni aplikacniho software podle ucelu

Aplikaéni software miZzeme rozdélit do riznych skupin. Nékteré aplikace mohou patfit i do vice skupin a skupiny se mohou
prekryvat, protoze rozdéleni nemusi byt jednoznacné (sefazeno podle abecedy):

-Antivirové programy - AVG, Avast, ESET Smart Security, Norton
-Databazové systémy - Oracle, Firebird, Microsoft Access

-Grafické editory - Adobe Photoshop, GIMP

-Hry-:D

-Internetové prohliZzece (browsery) - Internet Explorer, Opera, Mozilla Firefox
-Kancelarské baliky - Microsoft Office, OpenOffice

-Pomocné programy — riizné utility

-Postovni programy - Microsoft Outlook, Mozilla Thunderbird
-Prezentaéni programy - Microsoft Powerpoint, OpenOffice Presenter
-Vyukové programy - rtizné vyukové programy pro jiné programy
-Tabulkové procesory - Microsoft Excel, OpenOffice Calc

-Vyvojové nastroje - Microsoft Visual Studio, PSPad

Softwarova licence, priklady

Softwarova licence je v informatice pravni néstroj, ktery umoziuje pouzivat nebo rozsitovat software, ktery je chranén zadkonem.

V Ceské republice se jedna o Autorsky zikon.
Tvorbu pfenechavaji autofi software pravnikim.
Casto se pouzivé licence ve formé EULA.

Autor miZe licenci ménit.

EULA - Je licence pro koncového uzivatele softwaru urcujici, co uzivatel smi a nesmi dé€lat. Je mozné, aby byl zdrojovy kdd open
source, ale vysledny produkt uz spada pod EULA, kde se hovori o zdkazu editace a Sifeni tohoto programu (napt. Mozilla
Firefox). Nékteré programy v zdvéru EULA pfti instalaci zminuji instalaci dodate¢ného Skodlivého programu, jedn4 se o tzv.

grayware (napf. vyskakujici pop-up okna, otravuje uzivatele).
Nékteré zptisoby distribuce

- Adware — programy, které maji integrovanou nepiijemnou reklamu

. Cardware — autor zad4 uzivatele o zaslani pohlednice


http://maturitait4.iunas.cz/public-files/maturitni%20otazky/pvy/22.%20aplikacni_software.doc

- Donationware — autor zad4 uZivatele o prispévek na své konto nebo na dobrocinné tcely

- Demo — funkéné nebo ¢asové (trial) omezené verze komeréniho software, ktera se $ifi zdarma

- Freeware — software, jehoZ uZivani je naprosto zdarma

- Shareware — software, ktery lze voln€ distribuovat a zdarma vyzkouset, pro dalsi pouzivani je tfeba zaplatit

- Abandonware ¢i orphanware — program, ktery jiz neni vyrobcem prod4van ani podporovén, lec je tolerovano jeho Siteni

neoficidlnimi kanaly<

Kancelarsky balik

Aplikace se muze skladat z nékolika programi, pfipadné je nékolik aplikaci spojeno do skupiny, kterou oznacujeme jako
aplikac¢ni baliky (anglicky application suite), mezi které patfi naptiklad kancelarské baliky OpenOffice.org a Microsoft Office.

Co to je kontingencni tabulka v tabulkovém procesoru

Kontingen¢ni tabulka se uziva k piehledné vizualizaci vzajemného vztahu dvou statistickych znakd.

Radky kontingenéni tabulky odpovidaji moznym hodnotam prvniho znaku, sloupce pak moznym hodnotdm druhého znaku. V
prislusné bunce kontingenéni tabulky je pak zarazen pocet ptipadii, kdy zaroven mél prvni znak hodnotu odpovidajici
prislusnému fadku a druhy znak hodnotu odpovidajici piislusnému sloupci. Napiiklad prvnim znakem mtize byt pohlavi ¢lovéka
a druhym znakem meésic jeho narozeni. Kontingen¢ni tabulka o 2 fadcich (Zena, muz) a 12 sloupcich (leden, Gnor,..., prosinec)

pak popisuje pocty vyskytli vSech kombinaci pohlavi a mésice v néjakém souboru sledovanych jedinci.

Je mozné, aby jeden fadek ¢i sloupec odpovidal vice moznym hodnotam znaku. To se déje v pripad€, kdy znak nabyva nékterych

hodnot ptili$ zfidka, takZe je vhodné spojit vice moZnych hodnot.

Relativni a absolutni adresovani v tabulkovém procesoru

Relativni adresa je odkaz prizptisobujici se nové pozici (U Excelu napt. A1, B8, T3, ...).

Absolutni adresa je odkaz smétujici stale na stejné bunky (U Excelu pomoci znaku $, napt. $C8 pro absolutni sloupce, $C$8

pro absolutni sloupce i Fadky.

Relativni odkazy: Pokud vytvorite vzorec, jsou odkazy na butiky nebo oblasti obvykle zaloZeny na jejich umisténi vzhledem k
burice, ktera obsahuje dany vzorec. V nésledujicim pi¥ikladu obsahuje buiika B6 vzorec =A5 a v aplikaci Microsoft Excel bude
vyhledana hodnota jednu buriku nad a jednu buiiku doleva od B6. Toto je takzvany relativni odkaz. Pokud zkopirujete vzorec s
relativnimi odkazy, upravi aplikace Excel automaticky odkazy ve vloZzeném vzoreci tak, aby odkazovaly na jiné burtiky vzhledem k
umisté ni vzorce. V nésledujicim prikladu byl vzorec v butice B6 (=A5, coZje buiika o jednu buriku nad a doleva od buriky B6)
zkopirovan do butiky By. Vzorec v butice B7 se upravil na =A6, ktery odkazuje na butiku, ktera je jednu buiiku nad a doleva od
burnky B7.

Absolutni odkazy: Pokud nechcete, aby aplikace Excel upravovala odkazy pii kopirovani vzorce do jiné buiiky, pouZzijte
absolutni odkaz. Jestlize naptiklad vzorec nasobi buriku A5 bunkou C1 (=A5*C1) a dany vzorec zkopirujete do jiné bunky, upravi
se oba odkazy. Absolutni odkaz na buriku C1 vytvorite umisté nim znaku dolaru ($) pied ¢asti odkazu, které se nemé ni.
Absolutni odkaz naptiklad na bunku C1 vytvorite pfidanim znakt dolaru do vzorce podle nasledujiciho prikladu: =A5*$C$1



XML

- obecny jazyk SGML

- jak vypad4d XML dokument, vyuziti v praxi

- XML a layout, co to je eXtensible Stylesheet Language (XSLT styl)
- co to je definice typu dokumentu (DTD)

Obecny jazyk SGML

XML patti do skupiny tzv. znackovacich jazyku. Tyto jazyky umoziuji oznacovat ¢asti textu

znackami (tagy). SGML
Predchiidcem XML byl jeden z prvnich znackovaci jazykt SGML (Standard Generalized
Markup Language). Ten byl pfijat v roce 1986 jako ISO norma. Asi prvnim znamych

znackovacim jazykem byl jazyk GML, ktery byl vytvoten pii praci na systému pro uchovavani a

nasledné vyuziti pravnich textti pro IBM. Autofi se museli vyporadat s nekompatibilitou
Vztah mezi SGML, XML a

HTML

jednotlivych systémii a programi a nejsnazsi cesta vedla praveé pres vytvoreni néjakého

obecného znackovaciho jazyka. Tak vzniklo SGML.

Vlastnosti

- umoznuje definovat vlastni znac¢kovaci jazyky (pomoci DTD viz dale)

- umoznuje nastavit spoustu volitelnych parametrti (maximalni délku n4zvii znacek, urcit znaky slouzici jako oddélovace znacek
od textu a mnohem mnohem vic)

- velice obecny a slozity/komplexni
Na jeho zakladech stoji mnoho dalsich zna¢kovacich jazykd (HTML, XML, atd.).

Po letech pouzivani jazyka SGML se ukazalo, Ze se ve skute¢nosti pouziva jen cast jeho skuteénych moznosti. Tato ¢ast byla v
roce 1996 vybrana jako zaklad pro nové vznikajici jazyk XML.

Jak vypada XML dokument

Na zacatku kazdého XML dokumentu se mlize nachazet (méla by, je to slusnost) tzv. XML deklarace. V zakladu vypada takto:

<?xml version="1.0" ?>

Deklarace sdéluje programu, ktery bude dokument zpracovavat, nékteré dilezité informace. V uvedeném piipadeé se jedna o
informaci, Ze dokument je zapsan podle XML verze 1.0 (aktudlni je verze 1.1). Deklarace musi obsahovat alespon informaci o

pouzité verzi XML. Poté je mozné jesté urcit pouzité kodovani:

<?xml version="1.0" encoding="UTF-8" 7>

Uvedené informace musi byt uvedeny presné v tomto potadi. Kdyz neni hodnota encoding uvedena, je pfedpokladano pouziti
vychoziho kddovani ISO 10646. Jedna se o 32-bitovou znakovou sadu, ktera je schopna pojmout vSechny znaky dnes

pouzivanych jazykt. Je téméi shodna se standardem Unicode (zdroj).

Za XML deklaraci se nechézi kofenovy element. Kofenovy element je nejvyssim elementem dokumentu, vSechny ostatni
elementy jsou do néj vnoreny. XML dokument musi obsahovat alespon jeden element (tfeba jenom korenovy). Kofenovy

element je jenom jeden.

<?xml version="1.0" encoding="UTF-8" 7>
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<trida name="it4" startYear="2008" endYear="2012">
<tridniUcitel name="Ivana Smejkalovad" alias="SJ" />

<zaci>
<zak>
<jmeno>Mirek</jmeno>
<prijmeni>Balog</prijmeni>
<cislo>1l</cislo>
<znamky year="2008">
<znamka lesson="tev" grade="1">
<znamka lesson="cjl" grade="2">
<znamka lesson="pvy" grade="1">
</znamky>
<znamky year="2009">
<znamka lesson="tev" grade="1">
<znamka lesson="cjl" grade="2">
<znamka lesson="pvy" grade="1">
</znamky>
</zak>
<zak>
<jmeno>Jakub</jmeno>
<prijmeni>BeneS</prijmeni>
<cislo>2</cislo>
<znamky year="2008">
<znamka lesson="tev" grade="1">
<znamka lesson="cjl" grade="2">
<znamka lesson="pvy" grade="1">
</znamky>
</zak>
<!-- atd. -->
</zaci>
</trida>

Kofenovym elementem je zde element trida. Ten obsahuje atributy name, startYear a endYear. Do kofenového elementu
jsou vnoreny dal$i elementy - element tridniUcitel a element zaci.

Kazdy element je tvofen uvozovaci a koncovou znackou (tagem) a svym obsahem. Koncovy tag obsahuje pfed jménem tagu
lomitko (</tag>). Uvozovaci tag miiZe obsahovat atributy (name="1t4", startYear="2008", apod.)

<mujTag>0bsah elementu</mujTag>

Element nemusi obsahovat Zadny obsah.

<mujTag></mujTag>

Tento zpis je ale zbyte¢né zdlouhavy a komplikovany, proto nAm XML umoziiuje zapsat element bez obsahu timto zptisobem:

<mujTag />



Zde je uvozovaci a koncovy tag spojen do jednoho. Ttida bez zaki by se tak zapsala takto:

<trida name="Prazdnad trida" />

Vv

Tagy se nesmi kiiZit. Toto je Spatny zapis:

<a><b></a></b>

Spravné m4 byt:

<a><b></b></a>

Jazyk XML je velice piisny v oblasti spravného zapisu. Stac¢i jedna drobné chyba v zapisu a zpracovani dokumentu skon¢i
chybovou zpravou. Timto se li§i napi. od HTML, kde prohliZeée spoustu chyb ignoruji a snazi se uhodnout, jak to mélo byt
spravné. Pokud je dokument spravné napsan (odpovida syntaxi (spravnému XML zapisu)), fikame, Ze se jedna o well-formed
dokument.

Soucasti dokumentu miizou byt také instrukce pro néjaky jiny program. Miizeme tak do dokumentu zafadit odkaz na styl
definujici zobrazeni v prohlizeci, formatovacimu programu miiZeme naznacit, kde mé zalomit stranku, nebo vlozit do
dokumentu kod nékterého skriptovaciho jazyka. Tyto instrukce XML parser ignoruje, preda je nadrazené aplikaci zaleZi na ni,
zda je n€jak vyuzije. Syntaxe je nasledujici:

<?«identifikdtor» «data»?>

Identifikator je identifikator externiho programu, napi. php. MtzZeme tak do dokumentu vloZit kod jazyka PHP, ktery naim do

dokumentu vypise dne$ni datum.

<dokument>
<datum>DneSni datum je <?php echo date("d.m.Y");?></datum>
<para>Néjaké dalsi informace</para>

</document>

Pomoci instrukei je mozno ptipojit k XML dokumentu i externi styl:

<?xml-stylesheet tref="styl.css" type="text/css"?>

Do dokumentu také miZeme vlozit libovolny znak pomoci tzv. entit. Znakova entita ma tvar &#x«kdd znaku»;, kde
«koédznaku» je kod znaku ze znakové sady ISO 10646 (Unicode — UCS) zapsany v Sestnactkové soustavé. MiZeme pouZit i tvar

&#«kdd znaku»;, kde je «kdd znaku» zapsan v desitkové soustave.

Vyuziti v praxi

XML lze povazovat za pomeérné univerzalni format, ktery naléza uplatnéni v mnoha oblastech.
- B2B, business-to-business aplikace (vyména informaci mezi obchodnimi partnery v elektronickém formatu)

- Inteligentni webové stranky (MozZnost definice vlastnich znacek, které presné vyznadi viznam jednotlivych ¢asti stranky,



ma pozitivni efekt na presnost a rychlost vyhledavani informaci. Obecny model umoziiuje vyvoj stranek pro mnoho zarizeni s
rozdilnymi schopnostmi PC, mobilni telefony, WebTV nebo tieba herni konzole.)

- Metadata (Pro vyhledavani, ale hlavné pro klasifikaci dokumentd, je uZite¢né o nich znét co nejvice metadat.)

- Elektronické publikovani (Casto potiebujeme jeden dokument v nékolika riiznych formétech jako tisténou knihu, sadu
provazanych webovych stranek nebo hypertextovou ptirucku na CD-ROMu. Flexibilita stylovych jazykt také umoznuje, aby se
z jednoho zdroje generovalo né€kolik druhi dokumentti s riznym obsahem, nékteré tidaje v technické dokumentaci jsou
napiiklad tajné a vytisknou se pouze pro potieby firmy, pricemz zdkaznikiim se ze stejného XML dokumentu vygeneruje
oklesténa verze.)

vvvvv

Navic je pomérné komplikované psat program, ktery bude nacitat jednotlivé parametry z konfiguraéniho souboru. Pokud by si

program ukladal data v XML, mohl by je programétor velice snadno ¢ist pomoci nékteré z knihoven pro praci s XML.)

Konkrétni pouziti XML:

- XHTML — XML alternativa jazyka HTML.

- RSS — Rodina XML formatd, slouzici pro ¢teni novinek na webovych strankach.

- SMIL - Synchronized Multimedia Integration Language, popisuje multimedia pomoci XML.

- MathML — Mathematical Markup Language je znackovaci jazyk pro popis matematickych vzoreti a symbold pro pouZiti na
webu.

- SVG - Scalable Vector Graphics je jazyk pro popis dvourozmeérné vektorové grafiky, statické i dynamické (animace).

- Jabber — Protokol pro Instant messaging.

- SOAP - Protokol pro komunikaci mezi Webovymi sluzbami.

- Office Open XML, OpenDocument — Souborovy formét uréeny pro ukladani a vyménu dokumentt vytvofenych
kancelaiskymi aplikacemi.

- a mnoho dals$ich (forméat pro uklad4ni TV programu, formaty pro popis 3D scén, popis editace 2D grafiky, konfiguraéni

soubory atd.)

XML a layout

Pomoci XML znaéek vyznaéujeme v dokumentu vyznam jednotlivych ¢asti textu. Rikdme toto je nazev vyrobku, tohle zase
telefonni ¢islo a tohle je ¢islo naseho G¢tu. Dokumenty obsahuji mnohem vice informaci, nez kdyby se pouzivalo prezentaéni

znackovani tohle je tuénym pismem Arial o velikosti 12 bodi zarovnané vlevo.

V mnoha piipadech potiebujeme XML dokument zobrazit na néjakém béZném médiu na obrazovce, na papire. V tomto piipadé
uz samoziejmeé chceme presné ovlivnit, jak se obsah jednotlivych znacek zobrazi. XML samo o sobé Zadné takové prostredky
nenabizi. Existuje v§ak nastésti hned nékolik stylovych jazykd, které umoziiuji definovat, jak se maji jednotlivé elementy zobrazit.

Souboru pravidel nebo piikazi, které definuji, jak se dokument pievede do jiného formétu, se iké styl.

Vyhodou je, Ze jeden styl miizeme aplikovat na mnoho dokumenti stejného typu. Dosdhneme tak jednotného formatovani.
Zéroven mizZeme na jeden dokument aplikovat nékolik riznych stylt. Jednim stylem vygenerujeme postscriptovy soubor pro
nase DTP studio, druhym HTML kéd pro zatazeni na nase webové stranky a tfetim tfeba jen obsah dokumentu, ktery posleme

mailem $éfovi.

Stylovych jazyki je mnoho, mezi nejznaméjsi patii asi kaskadové styly (CSS). Ty lze pouzit pouze pro jednoduché formatovani,
které dobte poslouZi pro zobrazeni dokumentu na obrazovce v XML editoru nebo v prohliZeéi. Pro naro¢néjsi aplikace slouzi
jazyk XSL (eXtensible Stylesheet Language).



Co to je eXtensible Stylesheet Language (XSLT styl)
XSL zahrnuje 3 jazyky:

1. XSL Transformace (XSLT): XML jazyk k pfevadéni XML dokumentt,

2. XSL Formatovaci Objekty (XSL-FO): XML jazyk pro specifikaci vizualniho formétovani XML dokumentd,

3. XML Path jazyk (XPath, ¢esky ,jazyk pro cesty v XML"): jazyk k adresovani ¢asti XML dokumentu, ktery ale sAm neni XML
jazykem. Je pouzivan naptiklad v XSLT.

Transformace XSLT (eXtensible Stylesheet Language Transformations) slouzi k pfevodim zdrojovych dat ve formatu XML do

libovolného jiného poZadovaného formatu, nejéastéji HTML, jiného XML nebo libovolnych jinych datovych struktur.
K provedeni transformace jsou potieba dva soubory:

- Prvni soubor obsahuje zdrojové data, ktera budou transformovana. Struktura tohoto souboru vyjma obecnych vlastnosti XML
neni bliZe specifikovana.

- Druhy soubor obsahuje vzorec pro transformaci a musi byt napsan v jazyce XSL.

Odkazovani v XML dokumentu

XML umoziiuje vytvareni odkazti v rdmci jednoho dokumentu i mezi dokumenty navzajem. Nabizi v§ak mnoho moznosti nad
ramec odkazi, které zndme z HTML. MiZeme vytvatet i vicesmérné odkazy, které spojuji nékolik dokumentti dohromady.
Uzite¢na je i moZnost uloZeni odkazti zcela mimo dokumenty, kterych se tykaji. Timto zptisobem lze vytvatet rtizné anotace a

komentéfe k jiz existujicim strankam.

Co to je definice typu dokumentu (DTD)

Definice typu dokumentu (DTD) ¥ik4, které elementy a atributy miZzeme v dokumentu pouZit. Navic je zde definovano, v jakych
vzajemnych vztazich mohou byt jednotlivé elementy pouzity. DTD je tedy uzite¢ny nastroj, ktery ndAm umozni hlidat, zda maji
nase dokumenty spravnou strukturu. Ve svété se pouzivd mnoho DTD, které vyhovuji riznym poZadavkim. Mezi jedno z

nejzndméjsich patii napiiklad DTD DocBook, které definuje elementy a atributy vhodné pro znackovani technické dokumentace.

DTD se hodi pro popis formati, které se pouzivaji predev§im pro textové dokumenty. Neobsahuje vsak néstroje pro kontrolu
riznych typt dat jako ¢isla, ménové tidaje, tidaje o datu a Case. To je pritom velice dilleZité pro aplikace, které si pomoci XML
posilaji data spise databazového charakteru. Pro tyto potieby existuje nékolik dalsich jazyki, umoznujicich urcit spravné schéma

dokumentu.

K jakému DTD se na$§ XML dokument hlasi oznamime pouzitim tzv. DOCTYPE, hned za XML deklaraci. Pro opakované pouziti

byva DTD ulozeno v samostatném souboru.

<?xml version="1.0" encoding="UTF-8" 7>
<!DOCTYPE «korenovy element» SYSTEM "«URL»">



- kofenovy element - jméno elementu, ve kterém bude obsazen cely document, v nasem piipadé trida
- URL - adresa nebo jméno souboru, ve kterém je DTD uloZeno

<?xml version="1.0" encoding="UTF-8" 7>
<!DOCTYPE trida SYSTEM "denifinice-tridy.dtd">

MiZeme také DTD zapsat ptimo do XML dokumentu:

<?xml version="1.0" encoding="UTF-8" 7>
<!DOCTYPE kniha [
« ... DTD ... »

1>

Syntaxe DTD
DTD obsahuje:

- deklarace elementt
. deklarace atributti

- deklarace entit

Deklarace elementi
- prazdny element - nemtiZe obsahovat text ani dalsi elementy
- v HTML nap¥. br pro novy fadek a hr pro vloZeni horizontélni éary <!ELEMENT br EMPTY>[<!ELEMENT hr EMPTY>

- element obsahujici dalsi elementy - napt. HTML element <htm1> miZe obsahovat elementy head a body <!lELEMENT
html (head, body)>
- pokud chceme vyjadrit, Ze element miZe obsahovat jenom jeden z uvedenych pouzijeme | <!ELEMENT potomek (dcera |
syn)>
- C¢lanek vidy obsahuje nazev, ale nemusi obsahovat autora <!ELEMENT clanek (nazev, autor?)>
- chceme vyjadtit, Ze se néjaky element miize vyskytovat opakované, miniméalné vsak jednou (napt. kniha obsahuje
minimalné jednu kapitolu) <!ELEMENT kniha (kapitola+)>

ov v

- vratme se k ptikladu se ¢lankem - nyni miZe ¢lanek obsahovat vice autort, nebo také zadného (tj. 0 az N autort) -
pouzijeme hvézdi¢ku <!ELEMENT clanek (nazev, autor*)>

- element smi obsahovat pouze text a ne dalsi elementy - pouZijeme specialni slovo #PCDATA <!ELEMENT em
(#PCDATA)>

Deklarace atributu
V XML miiZze mit kazdy element libovolné mnozZstvi atributii. Atributy se vétSinou pouzivaji pro pripojeni rtiznych
metainformaci k elementim. Deklarace atributii pro element m4 pomérné jednoduchy tvar:

<!ATTLIST «jméno elementu» «deklarace atributl»>
Deklarace:

<!ATTLIST kniha autor CDATA ...>

Nam umozni pouzivat u elementu kniha atribut autor:



<kniha autor="Capek">

Deklarace entit

V XML miZeme ptreddefinovat libovolné mnozstvi entit. Kazd4 bude mit vyhrazen sviij identifikator.

Napf.
<!ENTITY quot "&#34;">
nebo
<!ENTITY logo SYSTEM "/obr/logo.eps" NDATA "EPS">

Takto definovanou entitu nemiZzeme pfimo vlozit do textu dokumentu a ani by to nemélo smysl. MZeme na ni v§ak odkazat
pomoci atributu, ktery ma typ ENTITY nebo ENTITIES. Od roku 1999 m4 nase firma logo, které je na obrazku <picture
name="1logo"/>

Kontrola dokumentu podle DTD

Jak uz bylo feceno, pokud XML dokument odpovida struktute popsané pomoci DTD, iikaime o XML dokument, Ze je validni,
jinak je invalidni. Validita dokumentu je tzv. 2 stupen spravnosti dokumentu. Prvnim stupném je tzv. syntaktické spravnost, tj.
zda-li je dokument napsan bez syntaktickych chyb (neuzaviené tagy a hodnoty, prekiizené tagy, preklepy v nazvech elementd,

atributd, apod.). Pokud je dokument syntakticky spravny, iikdme, Ze je tzv. well-formed.

je dokument

validni??
2 validni
XML Sy:rt:"l?;::aka well-formed DTD ovéreny
dokument jazyka XML dokument definice dokument
typu

dokumentu wall-formed

Pro zpracovani XML dokumentu se pouziva tzv. parser. Ten nacitdi XML dokument a poskytuje nam snadny zpisob, jak precist
data z XML dokumentu, a zaroven kontroluje jeho syntaktickou spravnost a v pripadé ptitomnosti DTD i validitu dokumentu.
Parser byva k dispozici ve dvou provedenich:

- knihovny pro riizné programovaci jazyky, které mtzeme pouzit v nasich programech
- jednoduché programy, kterym na vstup preddme XML dokument a na vystupu obdrzime pripadny ptehled chyb v dokumentu.

Mizeme také vyuzit parser zabudovany v prohlizeci, ktery XML podporuje (vétsina webovych prohlizecd, apod.).
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Pocitacové periferie
- porty pocitace — paralelni, sériové
- vstupni zatizeni — klavesnice, polohovaci zafizeni, snimaci zafizeni, audiovizualni zatizeni

- vystupni zafizeni — zobrazovaci zafizeni, tiskova zafizeni, audiovizualni zarizeni

Periferie
Periferie je obvykle zatizeni rozsitujici moznosti pouZiti pocitace - je to tedy tzv. pocita¢ova Rozd&leni pokitatovich periferii

periferie. Pocitacova periferie konkrétné slouzi ke vstupu a vystupu dat z pocitace. e

+ tiskamna

+ monitor

» reproduktor
& vstupni

klavesnice

- mys
scanner
» tablet
mikrofon

webova kamera

snima¢ &arového kadu

snimac Braillova pisma
radiotelevizni karta

& kombinovana vstupné-wystupni
+ zafizeni pro ukladani dat
« flash pamét
o yyménitelny disk
» pruzny disk
« pevny disk
» opticky disk
o CD disk
« DVD disk
+ magnetoopticky disk
» sitova karta
+ zvukova karta

Periferie pro automatizaci

« Periferie fidictho systému

Porty pocitace
Paralelni port

- Dnes jiz moc nepouzivany port, ktery slouzival pro
komunikaci se star§imi tiskdrnami, skenery ¢i dal$imi
specializovanymi zafizenimi. Na dnesnich po¢itacich se s nim
sice setkame, ale je to jen kviili zpétné kompatibilité,
kdybychom stale pouzivali zafizeni, které by ho vyzadovalo.
Rik4 se mu LPT. Sériovy port RS-232. Paralelni port LPT.

Sériovy port

- Opét véc dnes jiz ddvno prekonani. Avsak jesté nedavno se pres tento port pfipojovaly modemy, mysi a skoro vSechna zbyla
externi zafizeni. Sice jej nalezneme na dne$nich poéitadich také, ale opét je zde z &isté nostalgickych diivodf. Rika se mu

RS-232.
Zdirka pro napajeci kabel
- Neni sice port jako takovy, ale je nejdilezitéjsi, protoze se ptes tuto zditku pocitaé p¥ipojuje do elektrické sité.
VGA port

- (Video Graphics Array — video-grafické rozhrani) Je to jeden z nejdtlezitéj$ich porta, slouzi k ptipojeni grafické karty k CRT
monitoru ¢i LCD displeji. Pfenos dat zde probiha analogovym zptisobem.

HDMI
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- je zkratka anglického oznacéeni High-Definition Multi-media Interface nekomprimovaného obrazového a zvukového signalu v
digitalnim formatu. MiZe propojovat zarizeni jako naptiklad satelitni televizni prijimac¢, DVD piehravac nebo A/V receiver s
kompatibilnim vystupnim zatizenim, jako napiiklad plazmovy televizor.

DVI port

- (Digital Visual Interface — digitalni vizualni rozhrani) Toto rozhrani slouzi specialné k ptipojeni LCD displejd, jelikoZ je zde
prenos dat realizovan digitalné (tzn. nulami a jedni¢kami), coz je pro LCD vyhodné;jsi.

S-Video
- Slouzi pro pripojeni televizoru, jako vystupniho zobrazovaciho zatizeni.
PS/2 port

- Standardni port slouzici vyhradné pro pripojovani klavesnice a mysi; proto na dnesnich pocitac¢ich najdeme prave dva.

N

Vétsinou jsou pro snadnéjsi orientaci také barevné rozliseny, zeleny je pro mys a fialovy pro klavesnici.
USB port

- (Universal Serial Bus - univerzalni sériové sbérnice) Novodoby univerzalni a nejrozsirenéjsi komunikac¢ni port. Pravé tento
standard dnes jiz téméi kompletné nahradil své predchiidce, sériovy a paralelni port. Je to dano jeho univerzalnosti,
praktickymi rozméry a vysokou rychlosti. Dnes se pies n€j pripojuje skoro vSe: mysi a klavesnice, digitalni fotaky, prenosné
MP3 ptehravace atd.

Firewire
- port Extrémné rychly komunikaéni port, pouzivany pievazné na ptipojeni digitalnich videokamer.
Audiovstupy/vystupy

- Audiozdirek mtizeme mit rtizny pocet (zalezi na nasi zvukové karté). I zde se uchytil jisty standard, co se jejich barevného
rozliSeni tyce. Vétsinou se setkdme s klasickymi konektory typu jack (3,5 mm) v provedeni: zeleny (vystup na predni
reproduktory), modry (nahravaci vstup line-in) a riiZzovy (vstup pro mikrofon). Pokud vase ,,zvukovka“ podporuje rezim vice
reproduktort (napf. reZim 5.1), byva zvykem, Ze vystup na zadni reproduktory je ¢erny a kombinovany vystup na subwoofer a
centralni reproduktor byva oranzovy.

Opticky port

- Na zadni sténé PC miizeme nalézt i alternativni specialni vystupy audia jako nap¥. vystup pro opticky nebo koaxialni
audiokabel.

Game port
- Do této zdirky se pripojuje joystick, volant ¢i midizafizeni.
Sitovy port

- RJ-45 Ptipomin4 o trochu vétsi telefonni ptipojku. VyuZziva se pro vzdjemné propojeni (tzv. zesitovani) vice poéitact. Ty pak
mohou spolu komunikovat. V dnesni dobé je v domécnostech ptes néj ¢im dal ¢astéji také realizovano tzv. pevné pripojeni do
internetu.

Vstupni zarizeni

Klavesnice
- Je vnéjsi zatizeni systému PC. Prostiednictvim klavesnice uZivatel zadava textové informace, které dale pocitac zpracovava.
Neékteré klavesnice obsahuji nestandardni klavesy. Nap¥. aktivuji internet apod.

- Je rozdélena do nékolika logickych ¢asti:
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- Alfanumericka: nejvétsi ¢ast a slouzi pro bézné psani textu
- Numericka ¢ast:zcela vpravo, ktera obsahuje pouze ¢isla a matematicka znaménka
- Horni ¢4st:oblast funkénich klaves, respektive F1 az F12, v kazdém programu ma tlacitko specifickou funkei
- Ovladaci klavesy: mezi alfanumerickou a numerickou ¢asti, ovladaji kurzor
- Kazda klavesnice miiZe obsahovat jesté dalsi nestandardni prvky.
- Déle se rozlisuji riizné typy klavesnic.
. Standardni: 84 klaves
- Nestandardni: 101 nebo 102 klaves

Mys

- Jedna se o polohovaci zatizeni k pocitaci. Pomoci pohybu nasi ruky pfenasi pohyb Sipky na monitoru. Disponuje obvykle
dvéma az tfemi tlacitky a ovladacim koleckem. VSe slouzi k snadnéj$imu ovladani mysi. Typy mysi:
- Kulickova mys: nejpouzivanéjsi, méné spolehliva, jelikoz siln€ reaguje na necistoty
- Bezdotykova mys: snimani probiha infradervenym paprskem, neni nutna podlozka

- Bez datového kabelu: u bezdotykovych mysi nebyva kabel, prenos probiha radiovym signilem
Skener

- Slouzi ke snimani obrazu (fotky, obrazky, texty apod.) do pocitace.
- Princip: obrazova piedloha je osvétlovana po Fadcich a odrazené svétlo je snimano pomoci elektronickych prvki citlivych na
svétlo - CCD. Mnozstvi svétla je tak prevedeno na elektricky signal. U barevnych skenert je predloha sniméana tiemi barvami.
- Dle zptisobu snimani pfedlohy se d€li:
- Stolni skenery: zafizeni v podobé leZaté krabice

- Ruéni skenery: malad domaéci zatizeni, uZivatel ru¢né piejizdi pres predlohu, nizka kvalita
Mikrofon

- Vstupni audiozatizeni, které do pocitace nahrava hlasovy vstup.
- Podobné Ize k pocitaci ptipojit obdobna zarizeni, jako napf. zesilovac, véz apod.

Vystupni zarizeni

Monitor

- Prostfednictvim monitoru s nami poc¢ita¢ komunikuje. Zobrazuje aktualni stav pocitace, ktery je zasilan prostfednictvim
grafické karty, ktera prevadi signal z pocitace na videosignal.
- Typy:
. CRT (klasicka vakuova obrazovka)
- LCD (tekuté krystaly)
- plazmovéa obrazovka
- a dalsi, méné obvyklé typy (OLED, SED, atd.)

- Parametry

- Uhlopiicka

- Rozliseni obrazovky(px)

- Obnovovaci (vertikalni) frekvence(80-100Hz)

- Doba odezvy

- Doba odezvy se udava v jednotkach milisekund (ms) — doba, za kterou se bod na LCD monitoru rozsviti a zhasne, pro

pracovni vyuziti je vyhovujici doba 2,5 ms (obvykle vyrobci udavaji parametr podobny, ze Sedé do Sedé barvy, tudiz
skute¢né odezva je horsi)

- Vstupy (HDMI, DVI, D-SUB)

- Ostatni (spotieba, hmotnost, hloubka monitoru, pozorovaci thly)

Tiskarny



- Umozni vyprodukovat informace do tisténé podoby.
- Typy
- Inkoustova tiskarna (kvalitni a rychly tisk, vyssi provozni naklady, pomal4, zejména pro domaéci uziti)
- Princip tisku je zaloZen na tom, Ze inkoust je na papir vymrstovan velkou rychlosti v podobé kapek.
- Typy:
- termalni
- piezoelektrické
- voskové
- Jehlickova tiskarna (nizka kvalita tisku, nevhodné pro tisk grafiky, hlu¢nost, pomala,nizka cena tisku)

- pouzivaji k tisku tiskovou hlavu, ktera se pohybuje ze strany na stranu po listu papiru a ptes barvici pasku naplnénou
inkoustem se otisknou jehlicky na papir. M4 to stejnou funkei jako klasicky psaci stroj, s tim rozdilem, Ze miiZeme vybirat
rizné druhy pisma, nebo poptipadé tisknout obrazky.

- Tyto tiskarny jsou oproti laserovym, nebo inkoustovym tiskdrnam vyrazné pomalejsi, ale i nadale se vyuZzivaji naptiklad u
kasy v supermarketu, kde neni tieba vysoké kvality tisku.

- Laserovd tiskdrna (nejkvalitnéjsi, drazsi porizovaci naklady, levny provoz)

- pracuje na podobném principu jako kopirka. Laserovy paprsek vykresluje obrazek na svétlocitlivy valec, na jehoz povrch

se poté nanasi toner. Ten se uchyti jen na osvétlenych mistech, obtiskne se na papir a na zaveér je k papiru tepelné fixovan.

Reproduktory

- Jsou pripojeny ke zvukové kart€ a miiZe je nahrazovat napf. minivéz apod.

Dataprojektor

- Slouzi pro prezentaci vice osobam (§koleni apod.). Je pripojen k videokarté pocitace a vysila na zed nebo platno.
Interaktivni tabule

- Systém pracujici podobneé jako dataprojektor, ale k dispozici je tzv. interaktivni ukazovatko. To funguje podobné jako mys.
Webkamera

- Slouzi k pienosu obrazu druhé osobé. Lze ji zahrnout i do vstupniho zafizeni.

Externi odkazy

Paralelni port Sériovy port Pocitacova tiskdrna Monitor



http://cs.wikipedia.org/wiki/Paraleln%C3%AD_port
http://sk.wikipedia.org/wiki/S%C3%A9riov%C3%BD_port
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dová_tiskárna
http://cs.wikipedia.org/wiki/Monitor_(obrazovka)

Pocitacova sit

Dotazované pozadavky u maturity:

- co to je pocitacova sit, dtivod vzniku

- rozdéleni pocitac¢ovych siti podle velikosti, rozlohy a Gcéelu (LAN, MAN, WAN, VPN)

- rozdéleni pocita¢ovych siti podle topologie [bus (sbérnice), star (hvézda), ring (kruh)]

- rozd€leni pocitacovych siti podle technologie komunikace a fizeni pristupu (Ethernet (verze), Token Ring)
- rozdéleni pocita¢ovych siti podle komunika¢niho protokolu (TCP/IP, IPX/SPX, AppleTalk)

- rozd€leni pocitacovych siti podle technologie zapojeni [Wired (metalické), optical (optické), wireless (bezdratové)]

Definice site:

- Sit sleduje komunikaci koncovych uzli a mtze fungovat nékolika zptisoby.
- MiZe jit o soustavu vzajemné propojenych siti,¢i mize jit o mnozinu vzdjemné propojenych aktivnich prvkia (smérovaca).

- Podéitacova sit (computer network) je souhrnné oznaceni pro technické prostredky, které realizuji spojeni a vyménu

informaci mezi pocitaci.

- Umoziiuje tedy uzivatelim komunikaci podle ur¢itych pravidel, za ii¢elem sdileni vyuzivani spole¢nych zdrojit nebo vymény

Zprav.

V posledni dob€ jsou vSechny sité postupné spojovany do globalni celosvétové sité internet, ktera pouziva sadu protokoli
TCP/IP.

- Pocéitacova sit se sklada z aktivnich a pasivnich sitovych prvki.

- Mezi pasivni sitové prvky patii kabelaz a konektory.

s oz

- Mezi aktivni sitové prvky patii sitova karta, switch, router, firewall, apod.

Existuje nékolik typu siti dle rozsahu,velikosti a ucelu:
PAN

- Maji nejmensi rozlehlost, pouZzivaji se pro propojeni osobnich elektronickych zatizeni.

Vv

- Jejich cilem neni co nejvyssi prenosova rychlost, ale spiSe odolnost proti ruseni, nizka spotieba energie ¢i snadna
konfigurovatelnost.

- Dosah vétSinou jen nékolik metri (Wi-Fi, Bluetooth, IrDa).

LAN

- Vétsinou je tato sit pouzivana v ramci jedné budovy ¢i n€kolika budov, vzajemné spojenymi.

- M4 za kol sdileni za¥izeni a sluzeb (sitové tiskarny, pamétova media...) a umoziovat vzajjemnou komunikaci mezi uzivateli.
- Pouziva se kroucena kabelaz, optické vlakno, bezdratova sit.

- Rychlost 10Mb/s az 10Gb/s.

MAN



- Pouzivaji se k propojeni siti LAN v rdmci méstské zastavby.

- Prenési data, hlas a obraz.

- Dtiraz je kladen na vysokou rychlost a spolehlivost.

- Mohou byt soukromé i vefejné.

WAN

- Jsou uZivany na velkou vzdalenost mezi koncovymi uzly ¢i stanicemi — lokalni nebo metropolitni sité.

- Sit obsahuje patefni rozvody prenosu, které urcuji rychlost celosvétové sité — typickym prikladem je Internet.
- VyuZivaji se opticka vldkna i bezdratova technologie.

- Rychlosti 65kb/s az 10Gb/s.

Topologie siti:

Sbérnicova:

- Tato topologie patii k nejstarsim, vSechny stanice jsou pripojeny na jedno prenosové médium. Dnes uz se prili§ nepouziva.
- Vyhody: nezavislost stanic na vypadku jiné stanice, levné naklady takového feseni, snadné vSsesmérové vysilani.

- Nevyhody: pfi preruseni kabelu tiplny vypadek sit€, nutnost vyteSeni pfistupu stanic k médiu (kdo bude vysilat).
Kruhova

- Oznacuje logické zapojeni, pri némz je kazdy uzel spojen se dvéma dal$imi tak, aby spole¢né vytvotily kruh.

- Vyhody: nevznikaji kolize, jednoduchy pfenos dat.

- Nevyhody: data musi projit pfes vSechny uzle, coz zvySuje riziko poruchy, prerusenim kruhu vznika problém.
Hvézdicova

- Tato topologie je dnes jednoznaéné nejpouzivanéjsi. Jeji myslenka spo¢iva v tom, Ze existuje centralni prvek, ktery spojuje

vSechny prvky. Difve tim centralnim prvkem byval pocita¢, dnes je aktivni prvek (rozbocovac nebo smérovac).
- Vyhody: lehce rozsititelna struktura, vypadek libovolné stanice neznamena vypadek celé sité.
- Nevyhody: velké mnozstvi kabeld, pti vypadku centralniho prvku nefunguje cela sit.
Stromova
- Vychéazi z hvézdicové topologie. Pouziva se predevsim v rozsahlych pocitacovych sitich ve velkych firmach.
- Jednotlivé hvézdice Casto predstavuji jednotlivd odd€leni firmy, patra budovy nebo celé budovy.

- Vyhody: 1ze oddélovat provoz

Metody Fizeni pFistupu Ize rozdélit na:

Rizené (deterministické)
- Je definovan jednoznac¢ny algoritmus urcujici, v jakém potfadi mohou stanice na medium pfistupovat.

- Na medium nebude nikdy pfistupovat vice stanic soucasné. Rizené metody se dale jesté rozdéluji na centralizované a



decentralizované.
- Centralizované — je vyhrazena jedna stanice, ktera ostatnim ptidéluje pristupy.
Decentralizovana (distribuovana)

- stanice si predavaji povéieni (metoda logického kruhu), nebo je pravidelné vysilan rezervac¢ni ramec a jednotlivé stanice si
rezervuji potadi vysilani.

Nerizené (nedeterministické)
- V algoritmu p¥istupu na kanal hraje roli nahoda -nahodné volené ¢asové prodlevy, tim vznikaji kolize.

- Nemusi vzdy vést k vysledku. Metody: Aloha, CSMA
- Metoda CSMA posloucha nosnou a pokud nikdo nevysila, miiZe zacit vysilat ona. Ani CSMA nedokéze zabranit kolizim.

Sit muze fungovat nékolika zpusoby:

Spojované a nespojované
Spojovana komunikace:

- Nejprve se strany musi domluvit, Ze spolu viibec chtéji komunikovat (mohou se domluvit i na dal$ich parametrech vzajemné
komunikace).

- PFi navazani spojeni je nalezena a vyznacena trasa prenosu.

- Poté probiha vlastni komunikace — pienasi se celé bloky dat (pakety) po trase, ktera byla nalezena p¥i navazovani spojeni.
- Na konci je spojenti tieba zase ukonéit (zrusit vyznacenou trasu).

Nespojovana komunikace:

s vz

- Komunikujici mezi sebou nenavazuji zadné spojeni (neovéiuji si, Ze druha strana chce komunikovat, nehleda se zddna jedna

trasa mezi komunikujicimi.
- Komunikace probih4 skrze zasilani samostatnych zprav.
- Na konci neni tfeba nic ukonéovat
Spolehlivé a nespolehlivé

- Spolehlivy prenos — ten, kdo data prenasi, povazuje za svou povinnost postarat se o ndpravu v pripadé chyb (pripadné si
vyzada novy prenos).

- Nespolehlivy pienos — nepovaZuje za svou povinnost postarat se o napravu (poskozena data zahodi a pokracuje dal, ¢i ani
nezkouma, zda jsou poskozena)

- Na principu pfepojovani paketi ¢i prepojovani okruhi.

v - 7 Ve ]
Prepo;ova ni pa ketu:
- PouZivaji se hodné ve svété pocitacil, poZivaji jej prakticky vSechny datové sit€, méné jsou pouzivany ve svété spoji (verejné
datové sité).

- Kjednotlivim pfenostim se vyuziva vzdy celd dostupna pienosova kapacita pro vSechny odesilatele i piijemce.

- Pfenasena data musi byt opatfena identifikaci odesilatele a prijemce.



- Nelze prenaset jednotlivé byty, smysl méa pouze blokovy pienos (pienos paketii, ramct, bunék...).

- Standardné jde o ptenos ,best effort”

v - 7 Ve o
Prepojovani okruhu:
- Pouziva se hodné ve svété spojti (napriklad vetejna telefonni sit), avSak ve svété pocitaci je pouzivina malo (sériové

komunikace naptiklad).
- Tyka se ptidélovani dostupné ¢i disponibilni pienosové kapacity sité.
- Z prenosové kapacity se vyjme tolik, o kolik si komunikujici strany feknou — je pridélena do vyluéného pouziti.

(pokud ji nevyuziji, nemiize byt piepusténa nékomu jinému, kdo by ji potieboval), je jim garantovana a je také uzivateldm
natctovana.

Komunikujici maji mezi sebou primé spojeni.

- Stylem ,best effort” ¢i s garanci kvality sluzeb (Quality of Service).
,Best effort*

- Zptisob pienosu, kdy je ,,méfeno viem dattim stejné®.

- Pfenos ma negarantovany charakter (sit se snazi vyhovét vSem pozadavkiim na ptenos, dokud jeji zdroje staéi, pokud zdroje

prestavaji stacit, jsou pozadavky kraceny vSechny stejné).
S garanci kvality sluzeb (QoS)
- Pfenosova sit dokaze rozliSovat mezi jednotlivymi pfenosy a nabizet jim rtiznou kvalitu pfenosu.

- Rezervace zdrojli — potfebné zdroje jsou rezervovany jen pro jeden ptislu$ny prenos a nemize je vyuZzivat nikdo jiny.

Nemusi predstavovat zadnou garanci, ale jen urcitou prednost formou prioritizace (nékteré prenosy maji
prednost pred jinymi).

Blokovym ¢i proudovym zpisobem

Blokovy prenos:

- Data se prenasi po blocich (kazdy blok se pfenési jako celek)

Existuje nékolik druhti oznaéeni blokti:

- Paket (packet) — blok dat, pfen4$eny na trovni sitové vrstvy (velikost je proménn4, ale shora omezen4).

- Ramec (frame) — blok dat, pfenaseny na trovni linkové vrstvy (velikost je proménn4, ale shora omezena).
- Burika (cell) — maly blok fixni velikosti, obvykle pfenaseny na tirovni linkové vrstvy.

- Diagram — paket prenaseny nespojovanym zptisobem.

- Zprava (message) — blok dat, pfendsSeny na trovni aplika¢ni vrstvy.

Proudovy prenos:



- Komunikujici strany si predavaji data jako proud bitdi/bytd (po jednotlivych bitech, bytech ¢i znacich, nemuseji byt
shromazdovéna do vétsich celkli — blokti, nemuseji byt explicitné adresovana).



Adresace IPV4

- IP adresa, konfigurace sitového adapteru, routing

Charakteristika IP (Internet Protokolu)

- Je to univerzalni pfenosovy protokol sitové vrstvy, ktery se snazi fungovat ,nad v§im“ — to znamena nad libovolnou
prenosovou technologii

- Je jedinym prenosovym protokolem TCP/IP na sitové vrstvé

- PouZiva virtualni pakety — nemaji ekvivalent v Hardware, musi se zpracovavat v Softwaru, 1iké se jim IP diagramy

- Zajistuje prenos diagramt skrz internet a realizuje smérovani

- Je implementovan v hostitelskych pocitacich a ve smérovacich

- Funguje nespolehlivé a nespojované

- Dnes se pouziva verze ¢islo 4 (IPv4) a v jejim radmci se pouzivaji 32bitové IP adresy

Adresace

- Kazdy uzel musi mit unikétni IP adresu, aby jej bylo moZzné rozlisit.
- IP adresy jsou:
- Fyzicky ,jednolité“ — kazda ma 32 bit
- Logicky dvouslozkové — maji sitovou ¢ast (s adresou sité, identifikujici sit jako celek), a adresu uzlu v rameci sité (relativni
Cast)
- Hranici mezi slozkami tvoti bitova pozice
- Sifovou ¢ast tvori vyssi bity, relativni adresu uzlu tvoii zbyvajici nizsi bity IP adresy, dnes je hranice voliteln&
- Adresy nemohou byt piid€lovany libovoln€, musi byt respektovano rozd€leni na sité a uzly ve stejné siti musi mit IP adresy se
stejnou sitovou ¢asti, kdezto uzly v riznych sitich musi mit IP adresy s riznymi sifovymi ¢astmi
- IP adresy pat¥i rozhranim, ne uzltim; musi se pridélovat po celych blocich, se stejnou sitfovou ¢asti, bez ohledu na to, kolik se
jich vyuZzije a pokud jsou pridé€lené jedné siti, nelze je pouZit v jiné
- Autofti pfedpokladali, Ze bude existovat:
- Maly pocet opravdu velkych siti, které vyzaduji malou sitovou ¢ast a naopak velkou ¢ast pro relativni adresu uzlu ( t¥ida A)
- Stfedni pocet stiedné velkych siti, které by méli mit srovnatelné velkou sitovou i relativni ¢ast (neboli tiida B)
- Velky pocet malych siti, které vyzaduji velkou sifovou ¢ast a postaci jim mala ¢ast pro relativni adresy (neboli tfida C)
- Existuji tri tridy adres:
- Ttida A - pro velmi velké sit€, rozdéluje 32bitti na 8 a 24
- Ttida B - pro stfedné velké sité, rozdéluje na 16 a 16
- Ttida C - pro malé sit€, rozdéluje na 24 a 8
- Autofi se timto rozdélenim snazili zmensit plytvani s IP adresami
- Symbolicky zapis IP adres
- IP adresu lze chépat jako jedno velké (32bitové) binarni ¢islo, které se vsak Spatné zapisuje i ¢te
- Pouziva se jednotny zptisob zapisu:
- Obsah kazdého bytu je vyjadten jako desitkové ¢islo
- Jednotlivé ¢ésti jsou spojeny teckou (193.84.57.34)
- Zptsob pridélovani IP adres:
- Existuje zasada, Ze zaddn4 IP adresa nesmi byt ptidélena dvakrat
- Existuje centralni autorita, ktera pridéluje adresy, centralni autoritou je IANA, ktera pridéluje cele bloky IP adres
regionalnim piidélovatelim
- RIPE (Evropa)
- APNIC (Asie a Pacific)
- Internic (ARIN, v USA)
- Na tirovni IANA byl vyCerpan prostor IPv4 1. 2. 2011



Routovani (neboli smérovani)

- Je to volba sméru pro dalsi predani paketu ¢i diagramu
- Zahrnuje:
- Vypocet optiméalni cesty
- Uchovavani smérovych informaci (coz znamena vedeni smérovacich tabulek)
- Pfedavani pakett (neboli forwarding)
- UdrZovani smérovych informaci — aktualizuje adaje pro vypocteni cesty a reaguje na zmény
- Déle s routovanim souvisi:
- Celkova koncepce smérovani
- Statické smérovani
- Obsah smérovacich tabulek m4 staticky charakter a neméni se (ruéni konfigurace smérovaci a jejich smérovacich
tabulek, nereaguje to na zmény v siti)
- PouZiva se jen vyjimecné:
- Pro definovani takzvanych implicitnich cest
- Pro zavedeni sméri, které nejsou inzerovany
- Pro implementaci specialnich smérovacich politik
- Jako obrana proti nekorektnim smérovacim informacim, ...
- Dynamické smérovani
- Obsah smérovacich tabulek m4 dynamicky charakter a méni se (¢asto je zaklad konfigurace vytvaren staticky, ruéni
konfiguraci smérovaci; ostatni tdaje se priibézné aktualizuji)
- Existuji dvé zakladni varianty:
- Vector-distance rating
- Sousedni smérovace si predavaji celé své smérovaci tabulky
- Je hiife $kalovatelni a méné stabilni, prestava se pouzivat
- Link-state routing:
- Smérovace si piredavaji jen idaje o priichodnosti cest k sousedim
- Lépe skalovatelné, pouziva se
- Pfimé a nepiimé dorucovani
- Pfimé dorucovani:
- Odesilatel a piijemce se nachazi ve stejné IP siti
- Odpada rozhodovani o volbé sméru, o doruceni se dokaze postarat linkova vrstva
- Nepiimé doruéovani:
- Odesilatel a prijemce se nachazeji v riznych IP sitich
- Odesilatel musi urcit nejvhodnéjsi odchozi smeér
- Metody optimalizace smérovacich tabulek
- ReSeni smérovani v opravdu velkych systémech jako jsou autonomni systémy (miiZe si sim stanovit vlastni smérovaci
politiku)

Nastaveni routovaciho zarizeni

- Vyresetujeme zatizeni do tovarniho nastaveni

- Poté zjistime, pres jakou IP adresu se dostaneme do routovaciho zatizeni (routr, L3Switch,...).

- Nastavime si na pocitaci IP adresu z IP sit€ routru a vychozi branu nastavime jako IP adresu routru.

- Pres prohliZe¢ se pripojime do menu.

- V menu nastavime IP adresu na WAN rozhrani a na LAN rozhrani. Na WAN rozhrani musi byt IP adresa z IP sité, ke které se
pripojujeme. Na LAN rozhrani si nastavime néjakou IP adresu z rozsahu nevetejnych IP adres.

- Zapneme DHCP server aby nam udéloval IP adresy automaticky v lokalni siti a miiZzeme nastavit aj vychozi DNS server (pi:
8.8.8.8 — Google, 195.113.176.229 —Skolni ,....).

- Déle zapneme NAT, ktery ndm maskuje IP adresy z lokalni sit€ za jednu IP adresu z vefejné sité( za IP adresu na WAN
rozhrani).

- NAT

- Preklad sifovych adres je funkce, kterd umoziiuje prekladani adres. Coz znamena, ze adresy z lokalni sité pieloZi na



jedinec¢nou adresu, ktera slouzi pro vstup do jiné sité (napt. Internetu), adresu piekladanou si ulozi do tabulky pod
nahodnym portem, pti odpovédi si v tabulce vyhleda port a posle pakety na IP adresu prifazenou k danému portu. NAT je
vlastné jednoduchym proxy serverem. NAT miiZe byt softwarového typu (Nat32, Kerio Winroute firewall), nebo
hardwarového typu (router s implementaci nat).

- Priklad:
- Zapojeni 3 routri, aby kazdy routoval a na kazdy routr bude pfipojeny jedno PC.
- Nejprve zapojime do kazdého routru na LAN port PC, poté z Routru 1(R1) pies WAN do LAN R2 a z WAN R2 do LAN
R3.Zmenezujeme zatizeni viz. nastaveni. Nasledné nastavime pro kazdy routr s pocita¢em jinou IP sit :
- 1) PC1,R1- 192.168.1.0/24 (LAN rozhrani R1)
. 2) PC2,R2-192.168.2.0/24 (WAN rozhrani R1 a LAN rozhrani R2)
- 3) PC3,R3- 192.168.3.0/24 (WAN rozhrani R2 a WAN rozhrani R3)

- Nastavime routovaci tabulky pro R1 a R3
- 1)R1- 192.168.3.0/24 Vychozi brana 192.168.2.x(co nastavime na LAN rozhrani R2)
- 2)R3- 192.168.1.0/24 Vychozi brana 192.168.3.x(co nastavime na WAN rozhrani R2)



Komunikacni model

Model ISO/OSI je referencni komunikacni model oznaceny zkratkou slovniho spojeni "International Standards Organization /
Open Systen Interconnection" (Mezinarodni organizace pro normalizaci / propojeni otevienych systémt). Jedna se o
doporuéeny model definovany organizaci ISO v roce 1983, ktery rozdéluje vzdjemnou komunikaci mezi poéita¢i do sedmi

souvisejicich vrstev. Zminéné vrstvy jsou téz zndmé pod oznacenim Sada vrstev protokolu.

vv7z Vs

Ukolem kazdé vrstvy je poskytovat sluzby nasledujici vyssi vrstvé a nezatézovat vyssi vrstvu detaily o tom jak je sluZba ve
skutecnosti realizovana. NezZ se data presunou z jedné vrstvy do druhé, rozdéli se do paketti. V kazdé vrstve se pak k paketu

pridavaji dalsi doplitkové informace (formétovani, adresa), které jsou nezbytné pro tspésny pienos po siti.

Vrstvovy model 1SO/0SI

Kazda ze sedmi vrstev vykonavéa skupinu jasné definovanych funkei potfebnych pro komunikaci. 1 #-rer &-seu bi-rou < Caa— !

Pro svou ¢innost vyuziva sluzeb své sousedni nizsi vrstvy. Své sluzby pak poskytuje sousedni

vyS$i vrstve.

Podle referen¢niho modelu neni dovoleno vynechavat vrstvy, ale néktera vrstva nemusi byt

aktivni. Takové vrstvé se k4 nulovd, nebo transparentni.

Komunikaci mezi systémy tvori: Model 1SO/OSI

- komunikace mezi vrstvami jednoho systému, ¥idi se pravidly, ktera se obvykle nazjvaji
rozhrani (interface),

- komunikace mezi stejnymi vrstvami riznych systémd, ¥idi se protokoly.

1. Fyzicka vrstva
Definuje prostfedky pro komunikaci s pfenosovym médiem a s technickymi prostiedky rozhrani. Dale definuje fyzické,
elektrické, mechanické a funkéni parametry tykajici se fyzického propojeni jednotlivych zarizeni. Je hardwarova.

2. Linkova vrstva
Zajistuje integritu toku dat z jednoho uzlu sité na druhy. V ramci této ¢innosti je provadéna synchronizace blokt dat a Fizeni

jejich toku. Je hardwarova.

3. Sitova vrstva

Definuje protokoly pro smérovani dat, jejichZ prostiednictvim je zajistén pfenos informaci do poZadovaného cilového uzlu. V
lokalni siti viitbec nemusi byt pokud se nepouziva smérovani. Je hardwarova ale kdyZ smérovani fesi PC s dvéma sitovymi

kartami je softwarova.

4. Transportni vrstva

Definuje protokoly pro strukturované zpravy a zabezpecuje bezchybnost pfenosu (provadi nékteré chybové kontroly). Resi

naptiklad rozdéleni souboru na pakety a potvrzovani. Je softwarova.

5. Relacni vrstva
Koordinuje komunikace a udrzuje relaci tak dlouho, dokud je potiebna. Déle zajistuje zabezpecéovaci, prihlasovaci a spravni
funkce. Je softwarova.

6. Prezentacni vrstva
Specifikuje zptisob, jakym jsou data formatovina, prezentovana, transformovana a kédovana. Resf nap¥iklad hacky a ¢arky, CRC,

kompresi a dekompresi, Sifrovani dat. Je softwarova.

7. Aplikacni vrstva
Je to v modelu vrstva nejvyssi. Definuje zptisob, jakym komunikuji se siti aplikace, napiiklad databazové systémy, elektronicka
posta nebo programy pro emulaci terminalti. PouZiva sluzby nizsich vrstev a diky tomu je izolovana od problémi sitovych

technickych prostredki. Je softwarova.
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TCP/IP
Segment TCP

ZAPOUZDRENI DAT V SITI TCP/IP

- Data posilana jednim pocitacem na druhy protokolem TCP jsou rozdélena na segmenty. Ty

jsou vkladany do IP datagrami. Je-li pouzit del$i datagram nez je maximalni povoleni délka

pro prenos na fyzické vrstve, dochazi k fragmentaci IP datagramu. Fragmentace ovSem

zatézuje vice, a proto je lepsi posilat takové datagramy, aby nemusela byt nutna. Fragmentace

miZe byt znamkou Gtoku na data, a proto neni na nékterych firewallech povolena.
Schéma zapouzdfeni

IP packet (packet) aplikaénich dat na vrstvach

TCP/IP.
- blok dat prenédseny v pocitacovych sitich zalozenych na piepojovani paketd, kde je mozné

prenéset data i pfi vypadcich nékterych spojti. Nékteré typy sitovych spojti prenos paketii

nepodporuji (naptiklad point-to-point) a data se v nich prenéseji jako proud bajtii, znakt nebo bitd.
Ethernet frame (ramec)

- blok dat, ktery je uvozen synchronizacni sekvenci, za kterou nasleduji pirendsend data a na konci je zakoncen trailerem.
Prijemce je pomoci synchronizaéni sekvence schopen ramec pfijmout a dokud ji nezachyti, pfijimana data ignoruje (naptiklad
pokud zaéne prijimat az uprostied prenaSeného ramce). Prenasend data se typicky d€li na hlavicku, kter4 obsahuje sluzebni
udaje nutné pro prenos ramece a télo, které obsahuje prenasena data. Soucasti prenasenych dat byva téz kontrolni soucet, ktery

umoznuje poskozeny ramec zahodit (dale nezpracovavat).

1. vrstva - sitova

IP - Internet Protocol

- nejzakladnéjsi protokol, neobsahuje potvrzovani (poéitac nevi jestli data, které vyslal, pfijmul vzdaleny pocitac). Zabezpecéuje

spravné dorucovani dat k jednotlivym pocita¢iim v siti.
ARP - Address Resolution Protocol
. Prevadi 32 bitovou IP adresu na 48 bitovou MAC adresu.
RARP - Reverse Address Resolution Protocol
- Naopak pfevadi MAC adresu na IP adresu. Tento protokol pouzivaji bezdiskové pracovni stanice, které neznaji svoji IP adresu.
ICMP - Internet Control Message Protocol

- Pouziva se k signalizaci chyb a rtiznych nestandardnich situaci (ale pouze potiebam signalizace, ICMP sam nezajistuje jejich
napravu).

IGMP - Internet Group Management Protocol
- Podporujici tzv. skupinové vysilani (multicasting).

2. vrstva - transportni
TCP/UDP

- Musime zavést dalsi rozd€leni - port. Na jednom poéitaci 1ze provozovat nékolik programi, které poskytuji své sluzby. Aby se
rozlisilo na kterou sluzbu program pristupuje musi byt néjak rozliseny. A to takzvanym portem. Naptiklad sluzba www serveru
HTTP ma standartné port 80 atd. Maximalné miZe byt najednou spusténo 65 tisic portt (programti). SOCKET = IP adesa +
port.

TCP - Transmission Control Protocol

- Je potvrzovany. TCP vytvaii takzvané virtualni spojeni. Toto spojeni trva po dobu neZ aplikace spojeni ukondi.
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UDP - User Datagram Protocol

- Nepotvrzovany protokol. Od IP se lisi jen tim, Ze ma navic port. Muzu tak poslat konkrétnimu programu dotaz. Moc se

nepouziva, spise jen na sluZzebni komunikaci. Napft. routery kdyz kazdych 30 sec. hlasi kdo je pfipojen.

3. vrstva - aplikacni

Obsahuje protokoly (aplikace), které se uz pfimo vyuZzivaji ke komunikaci po siti.

FTP/TFTP - File Transfer Protocol/Trivial FTP

- SlouZi k prenosu souborl mezi poéitaci spojenymi do sité. TFTP je jednodusi varianta k FTP.
HTTP/HTTPS - Hyper Text Transfer Protocol

- Slouzi k pfistupu na www stranky. HTTPS je zabezpeceny (Sifrovany) pfenos www stranek.
TELNET - Telecommunication Network

- Vytvafi terminalovy provoz. MiZzeme pracovat se vzdalenym pocita¢em stejné jako bychom sedéli u terminélu bezprosttedné k
nému pripojeném. ProtoZze komunikace probih4 nesifrované predstavuje jeho pouzivani bezpecnostni riziko. Nahradou za
TELNET je SSH (Secure Shell) ktery komunikuje $ifrované.

POP3 - Post Office Protocol
- Slouzi k prijimani elektronické posty postovnim klientem.
SMTP - Simple Mail Transfer Protocol

- Slouzi k odesilani elektronické posty postovnim klientem

Rozdil mezi 1ISO/OSI a TCP/IP

V celkovém pristupu autori

- ISO/OSI:
- vSechno musime vymyslet sami (nebo alespon prevzit to, co vymysleli jini, a udélat z toho vlastni standard)
- priklad: ISO vydava Ethernet jako sviij standard ISO 8802.3

. TCP/IP:
- to co je rozumné pirevezmeme a vyuZijeme

mn

- sousttedi se na "provazani" vlastnich feSeni s cizimi - fesi napf. jak provozovat IP nad Ethernetem
Ve zpusobu tvorby novych feseni:

- ISO/OSI:

- od sloZitého k jednodussimu

- FeSeni vznikaji od zacatku jako "dokonala"

- nejprve navymysli vzdusné zamky, pak musi slevovat

- nejprve vznikne standard, pak se zkouma prakticka realizovatelnost
. TCP/IP:

- od jednodussiho ke slozitéjsimu

4N

- feSeni vznikaji nejprve jako "skromna", postupné se obohacuji

a2

- nejprve se feseni oveér, a teprve pak vznika standard
V pohledu na pocet vrstev a zpusob jejich fungovani

- jaké sluzby maji byt nabizeny a na jaké trovni maji byt poskytovany (kde méa byt zajistovana spolehlivost)
- jak maji sluzby fungovat
- spolehlivost/nespolehlivost,

- spojovanost/nespojovanost,



- princip maximalni snahy vs. garance kvality sluzeb, ...
- zda m4 byt ponechana moznost volby
- maji aplikace pravo si vybrat napt. mezi spolehlivym a nespolehlivym pfenosem?

Externi odkazy

- Nékolik prezentaci na toto téma, podle kterého ucil Klecka POSka !!!!
« Wikipedia - ISO/OSI
. Wikipedia - TCP/IP



http://spseiostrava.cz/golembiovska/pos/index.php?id=ucebni_texty
http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_model_ISO/OSI
http://cs.wikipedia.org/wiki/TCP/IP

Metalické technologie pocitacovych siti
Pasivni a aktivni prvky

- Pocitadové sité se skladaji ze dvou zakladnich ¢asti. Pasivni ¢ast, zahrnujici riizné vedeni, ktera propojuji jednotliva zatizeni
sit€ (napt. metalické a optické vedeni).

- Proto, aby se mohli uzivatelé dostat k informacim na lokélni server ¢i do Internetu, jsou potieba aktivni prvky. Ty zahrnuji
sifové prepinace (switche), routery, access pointy, firewally, rizn& bezpecnostni zatizeni zajistujici vyssi prioritu pro vytizeni
nékterych pozadavk.

Pasivni prvky

- Mezi pasivni prvky se fadi predev§im datové rozvadéce, které fyzicky prenaseji data do pocitace.

- Pasivni spojeni poc¢itacovych siti se sklada z mnoha ¢asti, které musime vSechny spojit do jednoho celku. Jedna se o:
- Kabel UTP (kiiZzeny dvoupar) kategorie 5, 5e, 6 a 7. Niz$i typy kategorii kabel se v dnesni dobé jiz nepouzivaji.

- Zasuvky UTP, zakoncovaci konektory piislusné stejné kategorie a doporucuje je i vyrobce.

- 19“ rozvadéce, plechové skiiné, které se stavaji prostorem pro centra zakonéeni a rozvodu.

- Patch panely, zakoncovaci panely do 19 rozvadéce.

- UTP propojovaci kabely, které se pouZivaji na propojeni v rozvadéci a pro spojeni mezi zasuvkou a zatizenim.

- Kroucena dvojlinka - druh kabelu, ktery je tvofen pary vodicd, které jsou po své délce pravidelnym zptsobem zkrouceny a
nasledné jsou do sebe zakrouceny i samy vysledné pary.

- Koaxialni kabel - je asymetricky elektricky kabel s jednim valcovym vnéjsim vodi¢em a jednim dratovym nebo trubkovym
vodifem vnitinim.

- ITU-T G.hn - technologie vyuZiva existujici domaci sité (sitova kabelaz, koaxialni kabelaz, ADSL apod.) a podporuje provoz

sité pres elektrické pripojky, telefonni linky a koaxialni kabely s datovym tokem az do 1 Gbit/s v lokalni siti.

Aktivnt prvky

- S pasivni ¢asti pocitacovych siti samoziejmé ptimo spolupracuji aktivni ¢asti.
- Aktivni sitové prvky jsou vSechny zatizeni, které slouZi ke vzajemnému propojeni v pocitacovych sitich. Aktivni sitovy prvek je

vSechno to, co néjakym zplisobem aktivné plisobi na prenasené signaly - tedy je zesiluje a riizné modifikuje.

Mezi aktivni prvky se fadi predevsim: opakovac, hub, switch, bridge nebo router. Patii zde vsak i dalsi zafizeni jako napiiklad

sifova karta, tiskovy server nebo host adapter.

Prenos FullDuplex a HalfDuplex
Full Duplex (plny duplex)

- U plného duplexu miiZze obousmérna komunikace probihat soucasné. P¥ikladem takové komunikace muze byt bézny
telefonicky hovor, kdy obé zicastnéné strany mohou hovorit zaroven.
- Plny duplex v Ethernetu funguje tak, ze dva pary vodic v ethernetovém kabelu jsou vyuzivany pro odesilani rAmcti a dva pary

jsou vyuzivany pro pfijem.
Half duplex(poloduplex)

- Poloduplex nebo anglicky half-duplex je rezim stiidavé obousmérné komunikace (napi¥. v pocitacové siti nebo radiotelefonni
siti).

- V daném okamziku miize probihat pouze v jednom sméru, smér pienosu se ale mtize meénit.

- Prikladem takové komunikace je vysilani radiostanic (vysilacek) pfes opakovac; typické pro half-duplexni spojeni je pouzivani

signalizace ,pfepinam®.



Kabelaz a zasuvky
- Strukturovana kabelaz je obecné oznaceni metalickych prvki, které umoziuji propojeni jednotlivych uzivatel v rameci

pocitacové sité.

- Je to univerzalni systém, ktery:

- podporuje ptenos digitalnich i analogovych signald,

- u néhoz se pripojné body instaluji i tam, kde momentéalné nejsou potteba,

- ktery pouziva datové kabely se ¢tyfmi kroucenymi pary,

- u kterého se predpoklad4 dlouh4 technick4 i moralni Zivotnost,

- jehoZ spravna funké¢nost je pro firmu stejné tak dilezita jako fungovani elektrickych rozvodi a dalsich prvki firemni

infrastruktury.
Telekomunikaéni zasuvky:

- Slouzi pro pripojeni koncovych uzivatelskych zatizeni - napf. stolni poéitaé, notebook, analogovy nebo ISDN telefon, VoIP
telefon ¢i sitova tiskarna. Nejéastéji se tyto zasuvky dodavaji v dvouportovém provedeni - tj. u jednoho uZivatele slouzi jeden
port pro pripojeni pocitace nebo notebooku, druhy port pak pro pripojeni telefonu. Telekomunikaéni zasuvky byvaji umistény
primo v pracovnich prostorach (napt. kancelarich) kazdé budovy, a to bud’ pfimo ve zdi, v parapetnich zlabech, ptipadné

podlahovych systémech tak, aby byly lehce dostupné.

Patch panely:

N

- Na rozdil od bézné dostupnych zasuvek jsou patch panely umistény v rozvadééich v telekomunikaéni mistnosti a nejsou tedy
pro bézné uzivatele pfistupné. Patch panely slouzi spravci sité k pfipojeni jednotlivych uzivatelti do aktivnich zafizeni jako jsou

switche nebo telefonni astfedny. Pro pripojeni vodic¢t do zafezovych konektort se pouziva narazeci néstroj.
Horizontalni kabely:

- Jedna se o médéné kabely obsahujici ¢tyti kroucené pary, které vzdjemné propojuji jiz zminéné telekomunikacni zasuvky a

patch panely.
Patch kabely:

- Jedna se o propojovaci kabely, jejichz uziti bylo jiz naznaceno vyse; umoznuji totiz pfipojeni uzivatelskych zarizeni do
pocitacové sité na strané telekomunikac¢nich zasuvek a ptipojeni jednotlivych portd patch paneli do aktivnich zatizeni na

strané rozvadéce.

U vSech vyse zminénych komponent je jiz od roku 1991, kdy vznikl prvni standard pro strukturovanou kabelaz, presné definovan
zpusob jejich pouZiti, jsou dany jejich elektrické vlastnosti a je piresné specifikovano fyzické rozhrani, které umoziuje jejich

vzajemné propojeni do jednoho celku

Kategorie prvka (podle vykonnosti):

svvs

- Kategorie 3 (Cat. 3) - je nejnizsi kategorii. U prvnich siti se komponenty kategorie 3 pouzivaly pro pienos hlasu i dat. Dnes se
jiz prvky kategorie 3 ve vétsiné ptipadli pouzivaji pouze pro telefonni rozvody (napi. propojovaci ISDN panely, kabely k
telefonni Gstredné ¢i propojovaci $iitiry k telefonnimu piistroji). Maximéalni pienosova rychlost, které bylo mozné dosahovat na
kabelazich kategorie 3, byla 10 Mb/s (protokol 10Base-T).

- Kategorie 4 (Cat. 4) - tato kategorie se jiz témér nepouziva. Byla spojovana pfedevsim se spole¢nosti IBM a jejimi prvky pro sité

Token Ring. Kategorie 4 byla silné zastoupena predev§im v USA, v evropskych standardech nebyla nikdy zminéna.

- Kategorie 5 (Cat. 5) - tato kategorie byla schvalena v roce 1995. Nyni je jiZ nahrazena kategorii 5E — tzn. stejné jako v piipadé
kategorie 3 a 4, se jedna jiZ o historickou kategorii. Maximalni pfenosova rychlost, které bylo mozné dosahovat na

komponentech kategorie 5 byla 100 Mb/s (tzv. Fast Ethernet, protokol 100Base-T).

- Kategorie 5E (Cat. 5E) — vychazi z kategorie 5 a mé i stejnou §ifku pasma (tj. 100 MHz). Z divodu cenové dostupnosti je v této



chvili kategorie 5E stale nejrozsitenéjsi kategorii ve strukturované kabelazi. Komponenty kategorie 5E umi pienést i Gigabit
Ethernet v podani protokolu 1000BaseT. Nicméné prenosova rychlost 1 Gb/s je limitni rychlosti pro vSechny komponenty
kategorie 5E.

v

- Kategorie 6 (Cat. 6) - tato kategorie byla schvalena v roce 2002. Pracuje s dvojnasobnou $itkou pasma nez kategorie 5E (tj. azZ
250 MHz). Vyssi kvalita komponent s vétsi §ifkou pasma zajistuje vynikajici spolehlivost prenosu Gigabit Ethernetu (1 Gb/s) u
kabelaznich systémt kategorie 6 ve srovnani s kategorii 5E a zaroven i podporu dalsich protokoli (napt. kromé jiz zminéného

1000Base-T i 1000Base-TX nebo ¢asteéné i nového protokolu 10GBase-T).

- Kategorie 6A (Cat. 6A) — toto je nejnovéjsi kategorie, ktera vznikla v dubnu 2008. V této chvili je plné specifikovana pouze v
americké normé ANSI/TIA/EIA 568B.2-10. S kategorii 6A se pocita predev§im pro plnohodnotny pienos protokolu 10GBase-T
na vSechny vzdélenosti (rychlost 10 Gb/s), které jsou v metalické kabelazi bézné. Oproti kategorii 6 pracuji komponenty
kategorie 6A s dvojnésobnou $itkou pasma — tj. 500 MHz, ktera poskytuje komponentiim této nové kategorie jiz zminénou
vy$$i datovou propustnost. Kompletni schvaleni téchto novych prvki i v ostatnich standardech (tj. ISO/TEC a CENELEC) se
ocekava ve druhé poloviné roku 2009. I kdyz se zpocatku pocditalo s nasazenim kategorie 6A predevsim v paternich spojich
nebo datovych centrech, mnozi vyrobci (napt. Solarix, Signamax ¢i RiT) nabizi sva 10G FeSeni i pro kabelaze béznych LAN siti

—tj. az k uzivateli na stdl.

- Kategorie 7 (Cat. 7) - tato kategorie byla poprvé zminéna jiz v roce 1997, nicméné schvaleni se dockala az v roce 2002, a to
navic pouze pro kabel a nikoli pro spojovaci hardware (tj. zasuvky, patch panely atd.). Pracovni frekvence kategorie 7 je nyni
600 MHz.

- Kategorie 7A (Cat. 7A) - soucasna kategorie 7 z diivodu malého odstupu sitky paAsma od komponentt kategorie 6A (500 MHz vs.
600 MHz) bude postupné nahrazena touto novou kategorii s dvojndsobnou $itkou pasma - tj. 1000 MHz..

Definice generické kabelazZe pro ¢tyii tifidy vedeni :

- Vedeni tiidy A: specifikovano do 100 KHz
- Vedeni tridy B: specifikovano do 1 MHz

- Vedeni tridy C: specifikovano do 16 MHz

- Vedeni tiidy D: specifikovano do 100 MHz

Vztah mezi kategoriemi a tifidou v zavislosti na délce kanalu

- Typ kabelu Trida A Ttida B Ttida C Ttida D Ttida D+ Ttida E
+ CAT32Km200m100m---
+CAT43Km260mi150m-- -

- CAT 53 Km 260 m 160 m 100 m - -

- CAT 5E 3 Km 260 m 160 m 100 m 100 m -

- CAT 6 3 Km 260 m 160 m 100 m 100 m 100 m

Barvy kabelu dle typu ethernetu: (zleva doprava)

Fast ethernet: oranZzovobila, oranzova, zelenobila, modra, modrobila, zeleni, hnédobila, hnéda,
Ethernet: oranzovobild, oranzové, zelenobil4, zelena,

PC do PC: (krizeny) zelenobila, zelen4, oranzovobila, modra, modrobil4, oranzova, hnédobila, hnéda,
PoE - power over ethernet - napéti pres ethernet:

- Hlavnim tcelem technologie PoE je usettit kabely pti napajeni zatizeni. Napéti je jednoduse vedeno ethernetovym kabelem a
zjednodusit pripojovani pTistroji; zapojuje se jen 1 datovy konektor misto 2 (data+napéjeni)

- MiZe byt vyuzivano jako zalozni zdroj energie pti vypadku napéjeci sité v okoli ptistroje, centralni zdroj PoE je obvykle
napajen zalohované

- Umoziiuje spravci sité snadny dalkovy restart napajeného pristroje na konci kabelu vypnutim a zapnutim napajeni pomoci

prikazu na portu (sitovy *LAN piepinac s napajecimi porty).



- Funguje jen na ethernetu!
Zpusoby PoE

- Pro PoE se vyuziva v zasadé dvou moznych feSeni:

- Napé4jeni po volnych nevyuzitych parech v datovém kabelu (rezim B). Nap4jeci pary jsou 4,5 a 7,8.

- Napéjeni ,fantomovym® napétim mezi dvojici aktivnich part vodici, po kterych se soucasné prenaseji i data (rezim A).
Napéjeci (a datové) pary jsou zde 1,2 a 3,6.

- Zapojeni part v konektoru RJ-45.
- Na vysvétleni lze dodat, Ze osm vodi¢t v kabelu je rozdéleno do 4 pard, které jsou samostatné krouceny. Vodi¢tim jsou dle

normy prirazena
¢isla 1-8 a do part jsou rozd€leny takto:

- 1,2
* 3’6
4,5
* 7’8

Cisla sou¢asné udavaji poradi kontaktti na konektoru RJ45.

Switching

rozdéleni:

- Adaptive switching
- Cut-through switching

Adaptive switching:

- Adaptive switching je v informatice metoda pieposilani datovych ramca v poéitacovych sitich. Pracuje-li switch v adaptivnim
rezimu, naklada s daty podle metody cut through. Zvysi-li se vS§ak mnozstvi chyb v pfenosu na nékterém portu switche, dojde

ke zméné nastaveni a dale se pouzivd metoda store and forward.

Z toho vyplyva, ze tato metoda dokazZe efektivné optimalizovat vykon switche v zavislosti na podminkach, ve kterych switch
pracuje. Jsou-li komunikace bezchybna, zaruéi metoda cut through jejich doruceni pfijemci s nejmensi moznou latenci. Av§ak v

piipadé, Ze dochazi pfi pfenosu k chybam, postara se metoda store and forward o to, aby sit zbyte¢né nezahlcovaly vadné ramce.
Cut-through switching:

- Cut-through switching je v informatice metoda ptfeposilani datovych ramct v pocitac¢ovych sitich, pomoci které je dosahovano
nejmensi latence (zpoZdéni). Switch zaéne s odesilanim prijimaného ethernetového ramce jesté pied tim, nez ho ptijme cely.

Dochézi tak k vyraznému sniZeni latence zptisobené priichodem ramce switchem.
jak Cut-through switching pracuje:

- Metoda cut-through zacne s odesilanim ve chvili, kdy je znama MAC adresa piijemce. Vzhledem k tomu, Ze adresa prijemce je
v ethernetovém ramci hned na zacatku, je zpoZdéni zptisobené prichodem ramce skrze switch pouze 7+1+6 oktetti (preambule,
SFD, MAC adresa ptijemce). Cut-through znateln€ snizuje latenci sifového provozu mezi odesilatelem a pifjemcem, avSak
doruceny jsou i poSkozené ramce. Data jsou switchem p¥i metod€ cut-through pfijimana a odesilana jako kontinualni proud
dat. Proto miiZe byt tato metoda pouZita jen tam, kde je rychlost vystupniho rozhrani mensi nebo rovna rychlosti vstupniho
rozhrani, protoZe by po chvili nebyla k dispozici data pro odeslani. Problém latence se snizuje se zvySujici se velikosti

pienosovych rychlosti.



Bezdratové a optické technologie pocitacovych siti

- pasivni a aktivni prvky

- bridge

- volné a licencované pasmo
- standard IEEE 802.11x

Optické technologie pocitacovych siti
Optika je drazsi, ale rychla, spolehliva a trvanlivd komunikac¢ni infrastruktura. Zakladnim rozdilem mezi metalickymi a
optickymi kabely je, Ze u metalickych kabell jsou data pienasena za vyuZiti elektrickych signaldi, zatimco v optickych kabelech je

signal pfenasen svételnymi impulzy.

Pasivni prvky optiky
Optické kabely:

- Sklenéné nebo plastové vlakno, které prosttednictvim svétla prenési signély
- Mtize dosahovat rychlosti pienosu az 111 Gb/s (typické rychlosti 10 nebo 40 Gb/s)
- Imunni viici elektrickému ruseni
- Obsahuji minimalné 2 opticka vlakna (pro kazdy smér jedno), ktera jsou obalen4 sekundarni ochranou a plastovym obalem.
- Rozdélujeme je na mnohovidivé optické kabely a jednovidové optické kabely.
- Mnohavidové optické kabely - ptivodni svételny paprsek je rozloZen do vice svételnych paprskt - dochazi k odrazu a lomu od
plasté vlakna a naslednému zkresleni dat.
- Rychlost pfenosu u vicevidovych linek se pohybuje okolo 10 Mbit/s az 10 Gbit/s na vzdéalenosti do 600 metrt
- Jednovidové optické kabely - ptivodni svételny paprsek prochazi jednim optickym vlaknem bez lomt a ohybi. Je tedy
rychlejsi.
- minimalni zkresleni, 1ze pouzit na desitky kilometrt bez opakovace
- druhy nejpouzivaéjsi typ opticky vlaken
- drazsi oproti ostatnim
- Vyhody oproti metalickému vedeni:
- velka Sitka pdsma
- nizky Gtlum (delsi opakovaci tiseky, mensi pocet zesilovac¢ti na optické trase)
- odolnost proti elektromagnetické interferenci a preslechiim
- bezpecnost pienosu (signal nelze jednoduse vyvazat)
- elektrick4 izolace
- Nevyhody:
- Kazdy ohyb optickych vlaken plisobi neptiznive na Sifeni svétla.
- V ptipadé Spatného napojeni vlakna na konektor dochazi ke zna¢nym ztratam.

- Vy$8i néklady na instalaci (drahé nafadi a ptistroje).

Aktivni prvky optiky:

- Media konvertory: Media konvertory patii mezi aktivni prvky, které méni typ signélu - tzv. ,pfevodniky médii“, kde je signéal
preveden na jiny typ signélu, aniZ by se datoveé zménil. Ve vétsiné pripadi se tedy jedn4 o pirevodniky kde vstupem/vystupem je
optické vlakno af jiz singlemode, multimode a vystupem/vstupem je 1000/100/10 Mbps ethernet se standardnim konektorem

RJ45 pripojitelnym na UTP/STP metalickou kabelaz.

Vyhody optiky:



Oproti metalickym kabelim maji optické sit€ nasledujici vyhody:

%

- Velka sitka pasma - optické nosné viny odpovidaji frekvencim 1013-1016 Hz z ¢ehoz plyne obrovsky potenciél pfenasenych
rychlosti - pfenosové pasmo je mozné v nékterych pripadech zvétSovat na jiz polozeném kabelu dodate¢né (nasazenim novych
technologii),

- Nizky Gtlum - pfenos na velké vzdéalenosti bez nutnosti aktivnich "opakovaca”,

- Odolnost proti elektromagnetické interferenci - u optickych vldken neexistuji pieslechy a diky pouZité technologii 1ze pouZit v
silné zaruseném elektromagnetickém prostiedi,

- Bezpecénost pienosu - pienasené svétlo nevyzatuje do okoli, téZko se da vyvazat a v ptipadé vyvazani dojde k poklesu signélu na
koncovém zatizeni a to tak mtize vyvazani detekovat,

- Dostupnost vyroby vlaken - vldkna se vyrabéji z kiemiku, ktery neni strategickou surovinou, jelikoz je ho v§ude dostatek,

- Pfenos na velké vzdalenosti - vzhledem k nizkému atlumu je mozny dosah desitky km bez zapojeni aktivnich prvkd, tak jako je
tomu u metalickych siti. S rozvojem novych optickych technologii se dale vzdalenosti mohou zvySovat,

vy

- Mens$i pramér a niz$i hmotnost kabeld.

Bezdratové technologie pocitacovych siti

Bezdratova sit je typ pocitacové sité, ve které je spojeni mezi jednotlivymi tiéastniky sité uskutectiovano pomoci bezdratové
komunikace, nejéastéji elektromagnetickych vin. Tato implementace se nachézi na fyzickém vrstvé sitové struktury. Bezdratova
sit se pouziva v domacnostech, telekomunikaénich sitich a ve spole¢nostech, kde by zavddéni kabelti do budovy a spojovani

jednotlivych mistnosti bylo prilis drahé, ¢i je instalace kabelt z historického hlediska nemozna (zamky, hrady a jiné pamatky)
Wireless PAN

Bezdratové osobni sité (WPAN) spojuji jednotliva zafizeni v relativné malé oblasti. Ktera je obecné pro osobu pfipojenou do této

sité€ snadno dosazitelna. Naptiklad pomoci bluetooth nebo infraderveného svétla mtizeme ptipojit sluchatka k laptopu a tim si

vytvotit malou osobni bezdratovou sit (WPAN). ZigBee také podporuje WPAN aplikace. Osobni Wi-Fi sité se stali samoziejmosti
(2010), jako vybaveni integrované do celé $kaly elektronickych zafizeni pro bézné spotiebitele. Nastroje ,My WiFi“ od Intelu a

Lvirtual Wi-Fi“ z Windows 7 umozniuji osobni bezdratové sité snadno a jednoduse nastavit a konfigurovat.
Wireless LAN

Mistni bezdratova sit (WLAN) spojuje dve a vice zatizeni na stfedni vzdalenosti pomoci bezdratové distribuéni metody, obvykle
poskytuje pies ptistupovy bod ptipojeni k internetu. Pouziti rozprostieni signalu nebo OFDM technologie umoziuje uZivatelim

pohybovat se v ramci signalem pokryté oblasti a stale byt pfipojen do sité.

Produkty pouzivajici WLAN standard IEEE 802.11 jsou zaregistrované pod obchodni znackou Wi-Fi. Stalé bezdratové
technologie implementuji point-to-point spojeni mezi pocitaci nebo sitémi, které jsou umistény na dvou vzdalenych lokacich.
Obvykle se pouziva smérovy mikrovlnny nebo modulovany laserovy paprsek mezi dvéma misty, které na sebe maji volny vyhled.

To se obvykle pouziva ve méstech pro propojeni dvou a vice budov bez instalace dratového spojeni.
Wireless WWAN

Velka bezdratova sit (WWAN) je bezdratova sit, ktera typicky pokryva velké oblasti, jako napriklad mezi sousedicimi vesnicemi a
mésty, nebo méstem a predmeéstim. Tyto sité mohou byt pouzity k ptipojeni pobocéek kancelaii nebo jako vefejny pristupovy
systém. Bezdratové spojeni mezi pristupovymi body je obvykle point-to-point mikrovlnné linka pouzivajici parabolicky reflektor
na frekvenci 2,4 GHz, na mensi vzdalenosti se pouziva omnidirektionalni anténa. Typicky systém obsahuje vstupni brany
zékladnich stanic, ptistupové body a bezdratové pfemosténi signalu. Ostatni konfigurace jsou sitové systémy, kde kazdy
pristupovy bod predava signal dal. Pokud zkombinujeme tyto systémy s obnovitelnymi energetickymi zdroji jako jsou solarni

energie nebo vétrna energie mohou fungovat jako stand alone systémy.
Wireless MAN

Bezdratové metropolitni sité (WMAN) jsou typ bezdratové sité, které spojuje né€kolik bezdratovych lokalnich siti. WiMAX je typ
bezdratové MAN a je popsana standardem IEEE 802.16.

Mobilni sit
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S vyvojem smartphounti a telefonnich siti bézné prenasime data do a z mobilnich zatizeni:

- Globélni systém pro mobilni komunikaci (GSM): GSM sit je rozdélena mezi tfi hlavni systémy: piepinaci systém, systém
zakladni stanice a opera¢ni a podptrny systém. Mobilni telefon se piipoji do zdkladniho systému, ktery se poté ptipoji do
operacéniho a podpirného systému. Ten poté propoji mobil s piepinaci stanici, kde je hovor presmérovan tam, kam je potteba.

GSM je nejvice pouZivany standard a je to majoritni standard pro mobilni telefony.

- Personal Communications Service (PCS): PCS je radiovéa frekvence, kterou mohou pouzivat mobilni telefony v Severni Americe

a Jizni Asii. Sprint je prvni spole¢nost, ktera zprovoznila PCS sit.

N

- D-AMPS: Digital Advanced Mobile Phone Service, vylepsena verze AMPS. Byla nahrazena novéjsi GSM siti.

Aktivni prvky:

- Bridge
- Oddéluje provoz dvou segmenti sité, do své paméti RAM si sam sestavi tabulku MAC adres a porti, za kterymi se dané
adresy nachazeji.
- Pracuje na linkové vrstvé
- Vyhody:
- neni ho potieba konfigurovat
- snizuje velikost kolizni domény

Vv 7z

- transparentni k protokoléim z vyssich vrstev
- levnéjsi nez router
- Nevyhody:
- neomezuje rozsah v§esmérového vysilani
- vys$$i latence, neZ opakovace z diivodu ¢teni MAC adresy

- draz$i nez opakovace

- pfemostovanim riznych MAC protokold dochézi k chybam

- Antény

- Zatizeni k prijmu nebo k vysilani radiovych signala

- Vlastnosti antén
- smérovost antény — jedna se o schopnost antény vyzatovat/piijimat elektromagnetické viny v poZadovaném sméru
- vyzatovaci thel antény
- §itka prenaseného pasma — udava §itku pienaseného frekvenéniho pasma

- Druhy
- Smérové
- Sektorové
- Panelové

- OMNI (vSesmeérové)

Prenos v bezdratovych sitich

Prenos je uskuteénén pomoci modulovani informaci do elektromagnetickych vln o urcité frekvenci, které jsou nésledné §iteny
etherem.

- Pfenasena informace se moduluje do elektromagnetickych vin
. Cesky telekomunika¢ni G¥ad vymezil tyto pasma:
- Volné pasmo - nevede se evidence jednotlivych spojii, CTU vymezil tyto pasma:
- 2,4 GHZ
- 5GHZ
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- 10GHZ
- Licencované - je tfeba nejdiive od regulaéniho organu (CTU) zajistit pridéleni kmitoétovych "kanald" v pozadované lokalité
instalace a povoleni k provozu.
- 3,5 GHZ
- 11GHZ
- Point to Point - PtP - Jeden prvek komunikuje s druhym a naopak. Napf. pienos signalu z domu na dim.
- Point to Multi Point - PtMP - Jeden aktivni prvek komunikuje s vice prvky najednou. Napf. standardni doméci wi-fi.

Standard IEEE 802.11

- Je Wi-Fi standard pro lokalni bezdratové sité

- Standardy 802.11b a 802.11g pouzivaji 2,4 GHz pasmo. Proto se mohou zafizeni kiiZit s mikrovinnymi troubami, bezdratovymi
telefony, s Bluetooth nebo s dal$imi zatizenimi pouZivajicimi stejné pasmo.

- Standard 802.11a pouziva 5 GHz pasmo a neni tedy ovlivnén zatizenimi pracujicimi v pAsmu 2,4 GHz.

- IEEE 802.11a 1999 (Max. rychlost) 5GHZ 54Mbit/s

- IEEE 802.11n 2009 2,4 nebo 5GHZ 600Mbit/s

- IEEE 802.11ac 2013 5GHZ 1000Mbit/s

Wi-Fi
- Je vinformatice oznaceni pro nékolik standardi IEEE 802.11 popisujicich bezdratovou komunikaci v poéitacovych sitich.

- Tato technologie vyuZiva bezlicen¢niho frekvenéniho pasma, proto je idealni pro budovani levné, ale vykonné sité bez nutnosti
pokladky kabeld.

Struktura bezdratové sité
- Bezdratova sit mtize byt vybudovana rtznymi zptisoby v zavislosti na pozadované funkei.
- Ve vSech pripadech hraje klicovou roli identifikator SSID (Service Set Identifier), coZ je Tetézec aZz 32 ASCII znakd, kterymi se

jednotlivé sité rozlisuji.

Ad-hoc sité

- V ad-hoc siti se navzajem spojuji dva klienti, ktefi jsou v rovnocenné pozici (peer-to-peer). Vzajemna identifikace probiha
pomoci SSID. Obé strany musi byt v pfimém radiovém dosahu, coZ je typické pro malou sit nebo pfilezitostné spojeni, kdy jsou
pocitace ve vzdélenosti nékolika metrd.

- Prvni spustény klient tvoii jakysi imaginarni access point, ktery pak fidi dal$i komunikaci ostatnich klientd.

Infrastrukturni sité

- Cenoveé narocny.

- Typicka infrastrukturni bezdratova sit obsahuje jeden nebo vice piistupovych bodt (AP — Access Point), které vysilaji své SSID.
Klient si podle nazvi siti vybere, ke které se ptipoji. Nékolik pristupovych bodi miize mit stejny SSID identifikator a je plné
zalezitosti klienta, ke kterému se pripoji. MiiZe se napiiklad piepojovat v zavislosti na sile signalu a umoznovat tak klientovi

N

volny pohyb ve vétsi siti.

1. Fresnelova zdna
- Prostor (elipsoid) lezici na pfimce mezi vysilatem a prijimacem
- Stinéni ve Fresnelové z6né nemé za nasledek podstatné snizeni sily signalu, pokud ale signalu v ceste stoji libovolny pfedmeét,

generuji se rusivé odrazy. To ma za nasledek sniZeni kvality pfenosu dat a v kone¢ném disledku i ztratu rychlosti a zvySeni



odezvy v bezdratové siti.



Principy datovych komunikaci

- duplex / poloduplex
- synchronni / asynchronni
- multiplexy (éasovy, statisticky, ...)

Duplexni spojeni
Duplexni spojeni je takova komunikace (popt. pienos dat) mezi dvéma subjekty, pfi které mohou data putovat obéma sméry

soucasné. Jinym zplisobem provozu je simplexni spojeni, pii kterém v daném ¢asovém okamziku putuji data jen jednim smérem.

- Half-duplex (poloviéni duplex)

- Obé strany mohou pfijimat i vysilat, av§ak nikoli souc¢asné — v kazdy jednotlivy okamzik probih4 pfenos pouze jednim
smérem (podobné simplexu). P¥i této komunikaci jsou v§ak na rozdil od simplexu vyuZivany dveé frekvence. Na jedné
frekvenci se vysila, na druhé piijima.

- Prikladem takové komunikace je vysilani radiostanic (vysilacek) ptes opakovac; typické pro half-duplexni spojeni je

pouZivani signalizace ,,pfepinam*.
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Obéanska radiostanice Obéanska radiostanice

- Full-duplex (plny duplex)
- U plného duplexu mtize obousmérni komunikace probihat souc¢asné. Piikladem takové komunikace mize byt bézny
telefonicky hovor, kdy obé ztc¢astnéné strany mohou hovoftit zaroven.
- Plny duplex v Ethernetu funguje tak, Zze dva pary vodica v ethernetovém kabelu jsou vyuZivany pro odesilani rameti a dva

pary jsou vyuzivany pro piijem.

GEM telefon GSM telefon

Synchronni a asynchronni komunikace
Zptsoby komunikace miizeme rozdélit na synchronni a asynchronni. Rozdily nalezneme v ¢ase kdy komunikace probih4. Tedy

jestli komunikace probih4 v realném case ¢i zda v ni G¢astnici na sebe reaguji s urcitym zpozdénim.

- Zpusoby komunikace mtiZzeme rozdélit na synchronni a asynchronni. Rozdily nalezneme v ¢ase kdy komunikace probiha. Tedy

jestli komunikace probiha v redlném case ¢i zda v ni Géastnici na sebe reaguji s uréitym zpozdénim.

- Synchronni komunikace
- P1i synchronnim pfenosu jsou obvykle pfenaseny celé bloky znaki. Datové bity jednotlivych znakd pfitom nésleduji tésné
po sobé, bez jakychkoli ¢asovych odstupi, a nejsou prokladany zadnymi start- ¢i stop-bity
- Zacatek bloku je indikovan jednim nebo nékolika specidlnimi synchroniza¢nimi znaky (tzv. znaky SYN)
- Synchronni pfenos je obecné rychlejsi nez asynchronni, nebot neni zatiZen reZii ptipadajici na start- a stop-bity. Jeho
technicka a programova realizace vSak byva ponékud sloZitéjsi neZ u pienosu asynchronniho.

- Mezi nastroje synchronni komunikace patfi naptiklad chat a videokonference
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Obr. 2.2.: Synchronni pfenos znaku

- Asynchronni komunikace

- Pfi asynchronnim sériovém pienosu mohou byt jednotlivé znaky (pfesnéji znacky) pfenéseny s libovolnymi ¢asovymi
odstupy mezi sebou.

- Pfijemce pak ovSem nemiiZe pfedem védét, kdy zac¢iné dalsi znak, a proto musi byt schopen jeho ptichod podle vhodného
priznaku rozpoznat. Timto piiznakem je tzv. start-bit (téZ rozbéhovy prvek, viz obrazek 2.1), kterym zaciné kazdy
asynchronné prenaseny znak. Piichod start-bitu je pro piijemce souc¢asné i moznosti spravné si nastavit své méritko ¢asu
(ptesnéji svou ¢asovou zakladnu). To je nutné proto, aby piijemce spravné urcil ¢asové okamziky, kdy ma vyhodnocovat stav
jednotlivych datovych bitd, které po start-bitu nasleduji.

- Nevyzaduje zapojeni t¢astniki ve stejném Case

- Mezi pfedstavitele asynchronni komunikace se fadi pfedevsim fora,virtualni vjukové prostiredi (Moodle)
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Obr. 2.1 Asynchronni prenos znaku

Multiplexovani

je termin popisujici proces, ve kterém je vice analogovych signalt nebo digitalnich datovych toktit kombinovano do

jednoho signalu. Cilem je co mozné nejefektivnéjsi vyuziti daného prenosového média. Zarizeni provadéjici multiplexovani se

nazyva se multiplexor (MUX) a zarizeni provadéjici prevod signalu zpét na jednotlivé signaly se nazyvad demultiplexor

(DEMUX).

- Frekvenéni multiplex

- Je mnohonasobné vyuziti dostupné kapacity pirenosového vedeni, radiového nebo optického pasma pomoci frekvenéniho

(vlnového) dé€leni celkové sifky pasma na vice nezévislych kanald ptitazovanych pro jednotliva spojeni.

- Kazdy kanal je charakterizovan svou polohou ve frekvenénim planu danou nosnym kmitoc¢tem a svou frekvenéni sitkou.

- Uzivatelsky signél se pied zatazenim do frekven¢niho multiplexu musi nejdiive frekvenéné a vikonoveé upravit a pak pomoci

modulatoru, modulaéni techniky a nosného signalu umistit do uréeného pasma a sloudit s ostatnimi kanély do vysledného

signélového pribéhu.

- Na opa¢ném konci pienosového fetézce musi dojit k zesileni a ekvalizaci signalu (signal je pfenosem ¢aste¢né zkreslen),

rozdéleni na jednotlivé kanély a k demodulaci, ¢imz je zpét ziskan ptivodni uzivatelsky signal.

- Tato technika se také pouziva pro oddéleni smérii pfenosu na jednom vedeni. VyuZziva se jak v analogovych, tak i digitalnich

pirenosovych systémech.
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. Casovy multiplex

- Jednotlivé signaly jsou oddéleny tim, Ze se kazdy z nich vysila (pFenasi) pouze kratky pevné definovany ¢asovy okamzik.

- Prakticky ve vSech piipadech se pouziva ramcové struktury, kter4 je rozdélena na stejné velké timesloty (TS), ¢asové
intervaly pro vysilani, pro kazdy signal jeden.

- Tento ramec se v ¢ase neustale opakuje a tedy kazdy signal se pfenasi stale se stejnou pravidelnosti.

- Pokud budeme mit ¢étyii signaly A,B,C a D, bude vysilani pomoci ¢asového multiplexu vypadat nasledovné: ABCDABCD
ABCDABCD... a tak stéle dokola.

- Hlavni problém spoéiva v tom, jak rozlisit kde timeslot pro konkrétni signal za¢in4 a kde konéi. Nejéastéjs$im feSenim je
pridani speciélniho timeslotu s pfesné definovanym obsahem na zac¢atek ramece, ktery oznacuje ,toto je zacatek ramece*.
ProtozZe jsou vSechny timesloty stejné dlouhé (¢asoveé), stac¢i na strané piijimace najit tento startovni bod a potom odpoditat
potiebnou dobu do zac¢atku hledaného TS.

- Ve vySe uvedeném piipadé€ by se tedy vysilal ramec vypadajici takto: SABCDSABCDSABCDSABCD...kde S oznacuje

startovni“ timeslot

@ o 0y =
plepojovac | ooy ]
g v prvek
‘ (multiplexor)
©

jednotlive kanaly maji pevné
piifazene ¢asove sloty, jejich
data proto neni nutné mjak identifikovat
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- Statisticky multiplex

- Statisticky multiplex je FeSenim, které pienosovou kapacitu spole¢né prenosové cesty pridéluje podle momentéalni potieby -

a dokaze tudiz pruzné reagovat na to, kdy jeden dil¢i kanal potiebuje vice prostoru, a druhému momentalné sta¢i mensi

datovy tok.

- Jednoduse feseno, potfad, ktery momentalné potfebuje, diky slozitosti obrazové scény velké rozliSeni, si ,,ptijéi“ potiebnou
§iti kanalu od programu jiného, kde jsou momentélné nizké naroky na zpracovani obrazu.

- Statisticky multiplex je jednim z dtivodi zpozdéni digitalniho vysilani oproti analogovému, protoze pred odeslanim signalu
je nutné nejdiive spocitat sitku pasma, ktera bude jednotlivym programim ptidélena.

R

@\Q
prepojovact
w

(multiplexor)

prvek
¢

data proto musi
1dentifikovana

jednothive kanaly nemaji pevne
piifazene ¢asove sloty, jejich

byt vhodne
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Sluzby pfenosu souboru

http://www.explorer.cz/cz/publish/43/Ftp-prenos-souboru.html

http://4iz110.vse.cz:41004/4iz110/cv4/cv4.html

FTP

- protokol, ale i nazev sluzby
- uréen pro piedavani souborti ze serveru a na server
- pracuje na aplikaéni vrstvé
- jedna se o jeden z nejstarsich protokolt a zaroven nejéastéji pouZzivanou sluzbu pro pfedavani dat na Internetu
- funguje na principu klient - server
- pouzivé interaktivni styl komunikace, umoziiuje fizeni pristupu (ptihlasovani login/heslo)
- porty
- TCP/21 - slouZi k fizeni, jsou jim pfenaseny piikazy

- TCP/20 - slouzi k vlastnimu pfenostu dat

Prenos dat
- prenos dat je 8-bitovy
- 2 rezimy pfenosu dat
- textovy - dochézi ke konverzi konct Fadkti, pokud je zdrojovy a cilovy systém rozdilny - DOS/Windows pouziva jako
konce fadki posloupnost znakt CR LF, unixové systémy (Linux, nové verze MacOS) pouZivaji pouze znak LF

- binarni - v binarnim reZimu neni do dat nijak zasahovano (typicky obrazky, komprimované soubory (RAR, ZIP, ...), atp.)

Nejcastéjsi pouziti
- sdileni dat (hudba, videa, vlastni tvorba, apod.) - v tomto ohledu ztraci FTP svou drivéjsi pozici, protoze vétsina uzivatelit
(predevsim méné technicky zdatnych) pouziva na pouZiti jednodussi a pristupnéjsi sdilect servery (uloz.to, czshare.com, ...)

. sprava uctl internetovych stranek (nahravani zdrojovych soubort na server - PHP skriptii, HTML stranek, obrazkd,...)

Jak protokol funguje

- FTP server poskytuje data pro ostatni pocitace. Klient se k serveru pripoji a mize provadét riizné operace (vypis adresare,
zména adresare, prenos dat atd.). Operace jsou fizeny sadou ptikazi, které jsou definovany v ramei FTP protokolu, proto
kdokoliv mizZe vytvorit klienta pro jakékoliv prostfedi nebo operacni systém.

- Stanovi se pravidla komunikace mezi klientem a serverem. Jedna se o spojovanou spolupréaci. Klient navaZe spojeni se
serverem, pred4 uzivatelské jméno a heslo. Po navazani spojeni mtize probihat prace s adresati a soubory a pfenos dat mezi
klientem a serverem. Spojeni se obvykle ukonéi z podnétu klienta. Usek komunikace mezi otevienim a uzavienim spojeni se
nazyva relace.

- V pripadé protokolu FTP se uziva na strané serveru dvou standardnich portt (20 a 21). Server na nich oéekava a vyrizuje
pozadavky klientl. Pakety na portu 21 slouzi k fizeni komunikace - ridici kandl. Port 20 slouZi k vlastnimu pfenosu dat -
datovy kanal. Porty na strané klienta jsou dynamicky ptidélované a ptidéluje je OS.

- Ridici kanal se po dobu relace otevie jen jednou a zfistava otevien, zatimco datovy se po pfenosu dat (souboru) uzavie a pro
kazdy datovy pienos je nutné kanal znovu oteviit.

- Podle toho, kdo otevira datovy kanal, se rozliSuje aktivni a pasivni reZim spojeni. Pfenos souborti probiha v textovém nebo
binarnim rezimu v z&vislosti na typu souboru nebo potiebach uZivatele. Chovani serveru nebo klientského programu je uréeno

konfiguraci. O komunikaci 1ze vést na obou stranéach spojeni protokol.
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Anonymni a neanonymni sluzba pfenosu soubort
- Anonymni servery umoznuji pfihlaseni uzivatele pomoci pfedem daného a pro vSechny uZivatele spole¢ného uzivatelského
jména - napt. anonymous nebo ftp. K zad4ni hesla obvykle sta¢i adresa elektronické posty. Tyto servery umoznuji prohlizeni

vefejné pristupnych adresaia a stahovani souborti na lokalni pocitaé. Zpravidla nepovoluji zapis do struktury soubort serveru.

- Neanonymni servery vyzaduji tiCet uzivatele pro dany server. Ucet se sklada se z pfihlasovaciho jména a hesla. Server urcuje

opravnéni uzivatele k soubortim a adresaifim. Seznam ¢t vytvari spravce sluzby.

Aktivni a pasivni rezim spojeni
- pripojeni k FTP serveru je mozné realizovat v aktivnim nebo pasivnim rezimu. Pasivni reZim je bezpe¢néjsi, ale ne vzdy je
technicky realizovatelny

- druh spojeni je uréen podle toho, kdo otevira datovy kanal (klient / server)

Aktivni rezim

- jestliZze datovy kanal otevira server, jde o aktivni rezim spojeni

- na portu TCP/20 jsou pienasena data (data connection)

- pripojeni na prenos dat navazuje server a klient nasloucha

- klient oznami serveru prikazem PORT svou IP adresu a port, kde bude o¢ekavat ptichod datovych pakett serveru
- problém zpravidla nastiva, kdyz se klient pfipojuje z privatni sité a jeho adresa je prekladana pomoci NATu

PORT 146,102,64,219,4,150
200 command successfully executed

Server Klient
20 21 1026 1027
Data Cmd Cmd Data

Pasivni rezim
- pfipojeni pro pfenos dat (data connection) navazuje klient, server nasloucha

- pri sestavovani data connection posle server klientovi svou IP adresu a TCP port, na kterém server naslouché a ¢eka na
preneseni dat

- klient nejdiive pozada server ptikazem PASV, aby piesel do pasivniho rezimu

- pokud server souhlasi, posle na fidicim kanalu odpovéd s uvedenim své IP adresy a portu, na némz datové spojeni ocekava

PASV
227 Entering Passive Mode (195,113,144,229,220,154)
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Programy
Serverové programy

- existuje velké mnoZstvi program, které funguji jako FTP server
- napt. VSFTP, ProFTP a mnoho dalsich

Klientské programy

- pro praci s FTP existuje velké mnozstvi programi - jak textovych (pro piikazovy fadek), tak i grafickych
- textové orientované - napt. Lftp, MS FTP - vychozi textovy klient ve Windows (ptikaz ftp) a fada dalsich
- graficky orientované - v soucasné dobé nad textovymi klienty prevladaji
- Cistokrevni FTP klienti - napt. FileZilla, gFTP (na Linuxu), apod.
- FTP klienti jako soucast spravce soubort - napt. Total Commander, Priazkumnik ve Windows (program
explorer.exe), ...
- FTP integrované do webového prohlizece - Opera, Firefox, ... - vétS§inou umoziiuji pouze ¢teni souborti z FTP serveru - ale uz
nikoli vytvaret, mazat, nahravat a editovat soubory a adresatre

Vyhody

z N~z

- serverova cast je jednodussi, nez bézny HTTP server (neplati pro odlehéené HTTP servery)

- na rozdil od HTTP ma protokol $ir$§i moznosti (nastaveni prav, mazani, upload, ...)

Nevyhody
- hesla a soubory jsou ve standardnim protokolu zasilana jako béZzny text (nejsou Sifrovana)
- snizuje bezpeénost (ohroZuje jméno, heslo, ale i pfenasena data)
- existuji rozsiteni FTP protokolu, ktera tento nedostatek odstranuji (napt. FTPS)
- FTP server ma delsi odezvy
- nemoznost sloucit pfenos vice (malych) souborti do jednoho zvySuje casovou rezii i zatéz serveru

- v nékterych sitich je povolen pouze protokol HTTP (j. povoleno pouze prohlizeni webovych stranek) - v takovych sitich neni
mozné protokol FTP pouzit
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Zabezpeceni
- FTP protokol v souc¢asné dobé uz neni povazovan za bezpeény [1 byla pro néj definovana néktera rozsireni
- moznosti zabezpeceni komunikace:
1. VPN - privatni tunel, jedna se o zabezpeéenou komunikaci i kdyz FTP zabezpeceno neni (Sifrovan je vlastni tunel, nikoli
samotna FTP komunikace)
2. FTPS - obdoba HTTPS (piedaji si klice, pak Sifruji)
3. SFTP- postaveno nad jinym zabezpecenym protokolem (nejéastéji SSH)
4. SCP - oproti SFTP ma omezené moznosti (neni tak komplexni)
- programy - napt. WinSCP, Putty (terminél),...

FTPS (FTP s podporou SSL/TLS)

- klient se pfipojuje na port 21, zahajuje nesifrovanou komunikaci a Z4d4 o aktivaci TLS (SSL) pfed tim, nez budou poslana
citliva data

- protokol TLS umoziiuje aplikacim komunikovat po siti zptisobem, ktery zabrartiuje odposlouchéavani ¢i falSovani zprav

- pomoci kryptografie poskytuje TLS svym koncovym bodiim autentizaci a soukromi pii komunikaci Internetem

- typicky je autentizovan pouze server (tedy jeho totoZnost je zarucena), zatimco klient ziistava neautentizovan

- to znamen4, Ze koncovy uzivatel (at ¢lovek ¢i aplikace - napt. webovy prohlize¢) si mtize byt jist s kym komunikuje

- Dalsi aroven zabezpeceni, pti niZ oba konce ,konverzace“ maji jistotu s kjm komunikuji, je oznacovana jako vzajemna
autentizace

/v o

- Vzajemna autentizace vyzaduje nasazeni infrastruktury vefejnych kli¢a (PKI) pro klienty

- TLS zahrnuje 3 zakladni faze
- dohodu tcastnikil na podporovanych algoritmech
- vymeénu kli¢d zaloZenou na Sifrovani s vefejnym klicem a autentizaci vychazejici z certifikat

- Sifrovani provozu symetrickou Sifrou

SFTP (Secure FTP) a SCP (Secure Copy)
- SFTP
- pro pienos dat obvykle vyuZiva protokol SSH-2
- je ale navrZen tak, aby ho bylo mozné pouzivat i nad jinym protokolem
- narozdil od SCP ma Siroké moznosti pro doplniujici operace se soubory - umoziiuje pokracovat v prerusenych pirenosech,
vypisovat adresére i odstrafiovat soubory na vzdaleném pocitaci

- SCP
- jednoduchy protokol

- pro Sifrovani a autentizaci vyuziva protokol SSH

vy

- v praxi je rozsifena aplikace WinSCP - jedna se o souborovy manazer, ktery je zaloZeny na knihovnach Putty (SSH klient) a
umoznuje préci v rezimu SFTP a SCP.

Pozor! Nasledujici ¢ast nesouvisi s protokolem FTP.

SSH

- SSH (Secure Shell) je zabezpeceny komunikaéni protokol

- pouzivaji TCP/IP (port 22)

- byl navrzen jako nahrada za telnet a dalsi nezabezpecené vzdalené shelly (rlogin, rsh apod.), které posilaji heslo v
nezabezpecené formé a umoznuji tak jeho odposlechnuti pfi pfenosu pomoci pocitacové sité

- Sifrovani pienasenych dat, které SSH poskytuje, slouzi k zabezpecéeni dat pti pfenosu pies nedivéryhodnou sit.

- SSH umoziiuje bezpe¢nou komunikaci mezi dvéma poéitadi, ktera se vyuziva



pro zprostfedkovani pristupu k prikazovému radku, kopirovani soubord, ale také k jakémukoliv obecnému prenosu dat
- také zabezpecuje autentizaci obou tc¢astnik komunikace, transparentni Sifrovani
prenéasenych dat, zajiSténi jejich integrity a volitelnou bezeztratovou kompresi

- Vyhody

- narozdil od svych piedchiidcti pouZiva SSH zabezpeceny (Sifrovany) komunikaéni kanal



