Bezpecny informacni systém a zabezpefena digitalni komunikace

Motto

Existuji dva typy Sifrovani: takove, Které znemozni vasi mladsi sest/e «st vase soubory

a takove, které znemozni viadam velmoci Ast vase soubory.
Bruce Schneider, Applied Cryptography

Co je to bezpeény informaéni systém?

Pocitacovd bezpecnost ¢i bezpecnost dat jsou pojmy znacné obsahlé a mohou byt chapéany
v n&kolika arovnich. Informacni systém je systém, kde jsou zpracovavana a uchovéavana data, ktera
jsou nositeli informaci. Informac¢ni systém zahrnuje hardware, software a vlastni data. Tyto tii
sloZky jsou aktiva, ktera je nutno zabezpecit proti hrozbdm a Utokam pasivnim i aktivnim. Bezpecny
IS Ize definovat jako systém, ktery chréni informace béhem jejich vstupu, zpracovéani, uloZeni,
prenosu a vystupu proti ztraté dostupnosti, integrity a dévérnosti a po jejich likvidaci proti ztrate
davérnosti. Bezpecnost IS je velmi rozséhly problém, ktery tvoii tfetéz sloZeny z ¢lanka -
jednotlivych podoblasti bezpecnosti. Sila fetézu je rovna sile nejslabsiho
¢lanku.

Problematika bezpecnosti informacnich systtma je u nas casto
podceniovana, protoZze dokadze spolykat znacné mnozstvi zdroja, aniz
pritom generuje jakykoli zisk. investice do bezpecnosti sice nevydelavaji, ale
chréani spolecnost pied moznou ztratou.

Kdo je typickym utoénikem?

* hackes, usiluji prokazat své mimoradné schopnosti Gdmysinym prolomenim ochrany systému,
konaji pro vlastni zabavu, (to¢i pres internet, nejsou prili§ nebezpecni

» amaté s, dostanou se do IS prostiednictvim Internetu pies ndhodné objevend slaba mista

* profesiondlni zloéginci, slouzi zgimam cizich organizaci (pramyslova nebo obchodni Spionaz).
Tato napadeni nejsou castd, ale prinaSeji obrovské ztraty, mohou vést aZ ke zniceni spolecnosti.

« ,divéryhodné* osoby, naprosta vétSina Utoka pripada na osoby, kterym byla dana urcitd davera
- vlastni zaméstnance, obchodni partnery, specializované firmy najaté na konkrétni préci.

V oblasti bezpecnosti dat jsou specifikovany ctyii typy hrozeb namitenych proti bezpecnosti
informac¢niho systému:

Preruseni

Aktivum IS se ztrati, stane se nepouZitelnym nebo nepristupnym. Ptikladem je zniceni hardware
zatizeni, vymaz programu nebo datového souboru nebo selhani operacniho systému psi vyhledavani

souboru na disku.
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Odposlech

Neopravnénd strana ziska pristup k aktivu. Neopravnénd strana maze byt jak osoba, tak program
nebo informacni systém. Ptikladem maZe byt nepovolené kopirovani programé nebo datovych
souboré nebo tajny odposlech provadeny pii datovych pienosech po siti. Ztrata aktiva maze byt
odhalena bezprostiedné, ale "tichy" odposlech nemusi zanechat stopy, podle nichz by byl

odhalitelny.
)
Heop FAvHERY
sub jelat
Pozmeéneni

Neopravnénd strana nejenze ziska pristup k aktivu, ale také tohoto pristupu vyuZije k jeho
pozmenéni. Prikladem miaZe byt nelegalni provedeni zmén v datech databazi, pozmenéni programi
tak, Ze se ovlivni jejich beh, nebo provedeni zmeén na datech v pribehu jejich pfenosu v siti.
V nekterych pripadech se pozmenéni aktiva projevi ihned, ale nekteré piipady je témér nemozné

detekovat.
~~. @
,
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Vytvozeni falsifikatu
Urcity objekt byl vytvoren neoprdvnénou stranou. Piikladem maZe byt neopravnéné vloZeni
faleSnych zéznama do databazi nebo vytvoieni faleSné zpravy a jeji nasledné odeslani po siti.

@

Heop riv HEny
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V reélnych situacich dochazi casto ke kombinaci dvou i vice zékladnich zpasoba ohroZeni dat.
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Uloha digitalniho podpisu

Spole¢nym jmenovatelem, ktery umoZnuje dalkovy pienos dokumenta a informaci
je digitalizace, tedy proces, ktery z klasickych “papirovych” dokumenta vytvofi
dokumenty digitalni, dokumenty piemeénéné do “reci” cisel. Informacni délnice,
napi. meéstskd pocitacova nebo globalni sit’ siti - Internet, dopravi digitalizované
dokumenty bezpecné na misto uréeni, na ptislusnou digitalni adresu.

Dokumenty, které se touto formou pienaSeji maji vétSinou informativni, osobni ¢i sluzebni
charakter. V piipade pravnich dokumentt prochazeji elektronickou postou casto navrhy smiuv,
které Gcastnici pravniho fizeni vzdjemné doladuji a pripravuji jejich konecnou verzi. Ptipravené
dokumenty pak ve svém konecném stadiu realizace opousteji kyberneticky prostor, aby na sebe
vzaly klasickou papirovou podobu. Ta totiZz jako jedind umozni provést posledni akt, kterym je
pravoplatny podpis dokumentu. A jsme u jadra veci. Dokumenty zatim nedokaZeme oSetrit tak, aby
je bylo moZné pravoplatné¢ podepsat a stvrdit svoji pravni odpovednost za obsah dokumentu.

Kvalitativne vy3si Uroven prace s elektronickymi dokumenty zajisti posledni zdanlivd malickost —
pravne spravny a oveiitelny digitalni nebo chcete-li elektronicky podpis.

Soucasny stav podepisovani elektronickych dokumenta ¢i posty je

davérne zndm. Dopisy veetné téch obchodnich a  sluzebnich

podepisujeme formou textového ietézce, sady znakd, kterou zapiSeme

svoje jméno. Dalsim zpasobem je vloZit do dopisa obrazek obsahujici

skenovany podpis odesilatele. Ani ten vSak pravni problém nefesi.

Takovy podpis Ize velmi snadno kopirovat a vloZit do dokumentu zcela

( jiného. Samoziejme, Ze hlavicka elektronické posty obsahuje informace,

ze kterych lze vystopovat odesilatele, ale po strance pravni jsou i takto

zdanlive “rue¢ne” podepsané dopisy naprosto bezcenné. Navic davame vsanc grafickou podobu
svého podpisu, které maZe byt zneuzito mnoha zpasoby.

Problém vyresi aZ nasazeni digitalnich podpist. Digitalni podpis je velmi sloZity, zaSifrovany ciselny
kdd, ktery je pro kazdého uZivatele ojedinely obdobneé jako otisk prstu, a ktery je pravne ovéritelny.
Podstata digitalniho podpisu spociva v "oznackovani" elektronického dokumentu, ze kterého je
zrejma nezpochybnitelnd identita autora. K podepisovani dokumentu slouZi privatni, tajné Klice.
Ke c¢teni dokumentu a ovéreni podpisa slouZi verejné klice.

Vidina digitalniho podpisu je docela prijemna a lakava. V rozvinuté informacni spolec¢nosti Ize
digitalni podpis uplatnit napt. v bankach, u Iékafe a v mnoha dalSich pripadech. Vyhody digitalniho
podpisu oceni predevsim Ti, kterym se ne vZdy a napoprvé podaii vykouzlit stejnou grafickou
podobu podpisu. U digitadlniho podpisu tento problém odpadd, navic ovéreni podpisu je
nesrovnatelné jednodussi a rychlejsi.

Hlavni cile a zasady bezpeénosti elektronické komunikace

Obvykle si lidé slucuji pojem bezpecnost se Sifrovanim, resp. s nerozlustitelnosti davérnych

elektronickych dat. Ve skutecnosti je problém ponekud sloZitejsi. Zpravidla cile zabezpeceni dat
pii jejich vymeéne a pouZiti rozdelujeme na tii zasady:

zésada davernosti
zésada neodmitnutelnosti odpovednosti
zé&sada integrity
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Zasada divérnosti vyjadiuje potiebu uloZit data tak, aby jejich obsah mohl pfecist jen ten, komu
jsou ureena, pricemZ kdokoliv daldi nema Sanci obsah rozlustit ani za pomoci nejmoderngjSich
technologii.

Zésada neodmitnutelnosti odpov édnosti vyjadiuje neméne¢ dilezitou potiebu mozZnosti dokézat,
kdo je autorem zpravy. Zde nejde o utajeni, ale naopak o prikaznost pavodu dat. PoZadavek
neodmitnutelnosti odpovédnosti byva casto v praxi spinen digitalnim, elektronickym podpisem.

Z4sada integrity ma na starosti, aby data doSla nejen Uplng, ale téZ prokazatelné nezmeénéna.

Pokud zpravy budou vSechny tfi zasady respektovat, pak je jejich bezpecnost stoprocentné
zarucena.

Integritu lIze vyieSit pomoci elektronického podpisu. Ten beze zbytku zajisti, Ze v dokumentu
behem prenosu nebyly provedeny Zadné zmeny. Elektronicky podpis oviem nic nerikéd o fyzicke
identit¢ autora dokumentu, protoZe kdokoli maZe zvefejnit svaj vefejny kli¢ pod jakymkoliv
jménem. Ptjemce dokumentu potiebuje spolehlivou informaci o identite viastnika verejného Kilice.
Tuto informaci muze ziskat napi. fyzickym kontaktem s odesilatelem. Uvédomme si ale,
Ze jednotlivé entity se ¢asto vabec neznaji (napi. pri styku instituce-firma, firma-klient), nebo se
znaji jen ,,na dalku* prostiednictvim telefonického spojeni, faxu ¢i Internetu. Je tedy nutné potvrdit
identitu vlastnika elektronického podpisu pomoci treti daveryhodné a nezavislé strany.

Funkci treti strany zde plni certifikaéni autorita. Certifikacni autorita tedy zgjistuje autenticitu
dokumentti. Z toho logicky vyplyvé, Ze systém veiejnych klica spolu s certifikacni autoritou feSi
i otdzku neodmitnutelnosti dokumenti. Divérnost dokumenti je pak zaeZitosti vhodného
Sifrovani (kryptografie). Dnes hojné pouzivanym zptasobem je protokol SSL — Secure Sockets
Layer. Ten je urc¢en primarné pro pienos dat Internetem a poznéte jg podle pridaného , s v
https:// nebo ,, zanceného zamku* v prohliZeci.

Kryptografie

Kryptografie je veda, zabyvajici se Sifrovanim — tedy utajenim informaci. V pocitacovém prostiedi
slouZi kryptografie k ochran¢ dat pred neautorizovanym odhalenim. MaZe slouzit k autentizaci
uZivatele ¢&i procesu, poZadujiciho n¢jakou sluzbu, nebo muze zabranit neautorizovanym
modifikacim. Kryptografie predstavuje nezanedbatelnou soucast moderni pocitacové bezpecnosti.

Sifrovani a desifrovani

Sifrovani je proces, pii némz se zprava (nedifrovany text) transformuje na jinou zpréavu
(zaSifrovany text) pomoci matematické funkce a specialniho Sifrovaciho hesla, tzv. klice.

Desifrovani je opacny proces: zaSifrovany text se pomoci matematické funkce a klice prevede zpét
na text nesifrovany.
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Sifrovani maze hréat vyznamnou Glohu p#i kazdodenni komunikaci a préaci s pocitacem:

pomoci Sifrovani muazeme chranit informace uloZzené na naSem pocitaci
pred neautorizovanym pristupem — a to dokonce i pred lidmi, ktefi jinak maji k naSemu
pocitacovému systému pristup.

Sifrovanim mazZeme chrénit informace pfi prenosu z jednoho pocitace na druhy.

Sifrovanim mazZeme zabranit ¢i detekovat ndhodné nebo imysiné zmeny dat.

pomaoci Sifrovani je moZzno ovéiit, zda autorem dokumentu je opravdu ten, kdo myslime.

| pres tyto vyhody ma Sifrovani i urcita omezeni:

Sifrovanim nemazeme Utocnikovi zabranit v Uplném vymazani nasich dat.

utoe¢nik maze porusit samotny Sifrovaci program. Muaze jej modifikovat tak, Ze bude
pouZivat jiny Kli¢ nez zaddme, nebo maze Sifrovaci klice nékam zaznamenavat pro pozd¢jsi
pouZiti.

utoe¢nik muaZe objevit diive nezndmy relativné snadny zpasob dekddovani  zprav,
zaSifrovanych nasim algoritmem.

utoenik mize ziskat soubor pred nebo po jeho zasifrovani nebo deSifrovani.

Pro v3echny tyto duavody je tieba Sifrovani chapat pouze jako soucast celkové bezpecnosti naSeho
systému, ne jako ndhradu za ostatni metody, naptiklad za spravné fizeni ptistupu.

Soudasti Sifrovani

Existuje celd fada zpasoba, jak muaZeme pocitac pouzit k zaSifrovani nebo deSifrovani dat.
Bez ohledu na algoritmus v3ak v3echny Sifrovaci systémy pouZivaji shodné zakladni prvky:

Sifrovaci algoritmus
Sifrovaci algoritmus je funkce, obvykle sestavena na n¢jakém matematickém zaklade, ktera provadi
samotné Sifrovani a deSifrovani dat.

Sifrovaci kli¢

Sifrovaci kli¢ #ika Sifrovacimu algoritmu, jak ma data 3ifrovat nebo deSifrovat. Klice se podobaji
pocitacovym heslam: jakmile informaci zaSifrujete, musite k jejimu deSifrovani zadat spravny klic.
Na rozdil od kontroly hesel v3ak Sifrovaci program neporovnava kli¢ s diive zadanym klicem a
nepovoluje pfistup tehdy, pokud se klice shoduji. Namisto toho Sifrovaci algoritmus pfimo pouziva
Klic pfi transformaci zaSifrovaného textu zpét do nezaSifrované podoby. Zadate-li spravny klic,
dostanete zpét pavodni zpravu. Budete-li data Sifrovat Spatnym klicem, dostanete nesmysly.

Délka klice

Stejné jako hesla, i klice maji n¢jakou piredem ureenou délku. DelSi klice jsou bezpecnéjsi nez kratsi
Klice, protoZe pfi pouZiti utoku hrubou silou skytaji vice kombinaci. Razné Sifrovaci systémy
umoZauji pouZiti klica raznych délek, nekteré dovoluji pouZiti klict s proménnou délkou.

NeSifrovany text
Informace, které chceme zaSifrovat.

Zasifrovany text (Sifra)
Informace po zasifrovani.
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Sila Sifry

Razné kryptografické metody nejsou ekvivalentni. Nekteré systémy se daji velmi snadno obejit
¢i prolomit. Jiné daleko 1épe vzdoruji i mnohem systematictejSimu  Gtoku. Schopnost
kryptografického systému chranit informace pred Gtokem se oznacuje jako jeho sila.

Sila systému z&visi na mnoha okolnostech, napriklad:

utajeni klice.

obtiznost uhodnuti klice nebo vyzkouSeni vSech moznych kli¢a (tzv. hledani klice). Obecné
plati, Ze ¢im delSi kli¢, tim hate se d& uhodnout ¢i najit.

obtiZznost otoceni Sifrovaciho algoritmu bez znalosti klice (prolomeni Sifrovaciho algoritmu).
existence (¢i neexistence) zadnich vratek, tedy metody, jak je moZno data relativné snadno
deSifrovat i bez znalosti klice.

mozZnost deSifrovat cely text v piipadée, Ze z &asti znate jeho nezaSifrovanou podobu
(tzv. Gtok se znalosti textu).

vlastnosti nezaSifrovaného textu, které jsou znamy Gtocnikovi. Naptiklad nekteré systémy se
daji snadno prolomit, pokud vSechny jimi Sifrované zpravy zacinaji nebo kon¢i stejnym
kusem textu.

Cilem kryptografického navrhu je vyvinout algoritmus, ktery se dé bez klice prolomit tak tezko,
Ze to bude zhruba odpovidat ndmaze nutné ke zjisteni klice prohledavanim celého prostoru klice.
Tato schopnost by mela zastat zachovana i v piipade, Ze (toénim ma néjaké informace
o zasifrované zprave. Na navrzich Sifer obvykle spolupracuji $pickovi matematici.

Jednoduchy (klasicky) ptipad pro Sifrovani je historickd Césarova Sifra — o niZz je znamo,
Ze byla pouzivana samotnym G. J. Cesarem, cisarem #imskym. Text je zaSifrovan pomoci posunuti
pismen, naptiklad zmenou pismene A na D, B na E, C na F a tak dale. V tomto pripadé¢ je klicem
pocet mist, o ktery jsou pismena posunuta v abecedé (napi. tedy 3).

Jinym piipadem je pouZiti blokové substitu¢ni metody, kterd prevadi
n-bitové bloky otevieného textu na n-bitové bloky Sifrového textu.
K Sifrovani se pouzZiva substitucni tabulka. Do historie se zapsalo
polyalfabetické Sifrovani (nekolik substituenich tabulek), které pouZival
za 2. svetové valky némecky Sifrovaci stroj Enigma. Stroj provadél
pomeérne sloZité operace se vstupnim textem, ale zaroven se dal pomérné
snadno ovladat. Polaci jeSt¢ pred vypuknutim vélky pracovali
naprolomeni Sifry a jejich zjisteni byla pozd¢ji  nedocenitelnd
pro spojenecké armady. Sifra byla jiz behem valky zlomena a poskytovala
tak némecké stran¢ pouze faleSny pocit bezpecei. Enigma mela pavodne
; = 3 kolecka, ktera se otacela, podob¢ jako mechanické pocitadlo a kazde
mélo jinak propojené vstupni a vystupni kontakty, tim se menil prabeh proudu a i vysledné pismeno
zaSifrovaného textu. Pozdgji zacalo ponorkové namornictvo pouZivat ctyirotorove Enigmy.

Velkou popularitu si také ziskaly tzv. transpozi¢ni metody, které zachovavaji abecedu a meni pouze
pofadi znaka podle urcitého pravidla. Naptiklad tak, Ze otevieny text je zapsan do tabulky
poiédcich a Sifrovy text vznikne ctenim sloupca tézZe tabulky.

Si frovani

poNnoCl tr ::> $pai onf msr opocoviza intcire

anspozi ce
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Jinym pripadem Sifrovaci metody je pouZiti transpozi¢ni miizky, v niz . . .
jsou nekterd policka vystiiZzena a do techto je vpisovan otevieny text.
Po zaplnéni viech policek je tabulka otocena o 90° a postup se opakuje.
Tuto Sifru pouzil Jules Verne ve své knize Matya$ Sandorf (Novy hrabe B B

Monte Christo). . . .
N

Steganograpfie .

Zajimavym zpasobem zabezpeceni textu je jeho vnoieni do jiného piedmeétu. UZ v antickém Recku
se pouZzivaly k pienosu zprav drevené desticky zalité voskem, do kterého bylo vyryto pismo. Jeden
z prvnich zaznamenanych pripada steganografie popisuje vyryti zpravy piimo do dieveéné desticky,
kterd byla nésledn¢ zalita voskem a vypadala jako nepopsana. Jindy byla zprava vytetovana
na oholenou hlavu otroka a nasledné se nechala zarast vlasy. Piecist ji bylo mozné aZz po dalSim
oholeni. Za Il. svetové vélky se pouzivala napiiklad technika mikrotecek. Slo o malé nezietelné
tecky na pasku filmu, které teprve p#i prohlédnuti pod mikroskopem obsahovaly drobné pismo.
V soucasnosti se steganografie stale uplatiuje, ale zménila podobu. Tajnd zprava maze byt
zakodovéana na misto nepodstatného Sumu v souborech se zvuky, obrazky, videem a podobné.
V nésledujicim pravém obrazku je uloZzen kompletni text péti divadelnich her Williama Shakespeara,
pricemz levy obrazek tuto informaci neobsahuje.

Kryptografické algoritmy

Algoritmy s privatni klicem, v nichZ se pro zaSifrovani i deSifrovani zpravy pouziva stejny klic.
Témto algoritmam se rovnéz nekdy tika Sifry se symetrickym Klicem. Symetrické Sifry jsou
historicky nejstarsi. Jejich hlavni nevyhoda spociva v tom, Ze dojde-li k prozrazeni klice, pak nelze
jednoznac¢né ureit, doslo-li k uniku na stran¢ autora nebo piijemce. Kryptografie s privatnim klicem
se obvykle pouziva k ochran¢ informaci uloZzenych na disku pocitace nebo k zaSifrovéani dat
pfi prenosu mezi dvema systémy.

Algoritmy s vesejnym klicem, v nichZ se pro zaSifrovani zpravy pouzivad tzv. veiejny kli¢,
pro deSifrovani zpravy slouzi privatni klic. Termin veiejny Kli¢ vychazi ze skutecnosti, Ze Sifrovaci
klic maZete klidn¢ zvefejnit, aniz by se porusila bezpecnost zpravy nebo desifrovaciho klice.
Systémy s verejnym klicem se nekdy také oznacuji jako kryptografie s asymetrickym klicem. Kouzlo
asymetrickych Sifer spocivd v tom, Ze to, co bylo zadifrovano jednim z klica privatni/veiejny,
Ize rozSifrovat prave a pouze druhym klicem z dané dvojice. Tedy zaSifruji-li néco svym klicem
privatnim, rozsifruje to nékdo pouze, ma-li maj klic vefejny. A obrécené: zaSifruji-li néco vasim
klicem veiejnym, pak to maZete rozsifrovat jen vasim klicem privatnim.
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U asymetrické kryptografie je p#i prozrazeni vzdy jasné odkud byl kli¢ prozrazen. Privatni a verejny
kli¢ tvoti vZdy nerozluenou dvojici. Logicky patii totiZ jeden k druhému. Dokonce je zndmo, Ze
jeden lIze vypocitat jednoznacné z hodnoty druhého.

Problém je ale v tom, Ze zatimco vetejny je mozno z privatniho vypocitat snadno a rychle, obracene
je to prakticky nemozné. Nikoliv ale proto, Ze by nebylo zndamo jak, ale proto, Ze vypocet by byl
natolik naro¢ny na kapacitu pocitace, Ze vysledek by nebylo mozné ziskat ani v horizontu let.
Privéatni Kli¢ si kazdy musi chrénit jako oko v hlave, ale kli¢ verejny by mél naopak zveigjnit.
Zveiejnéni je vhodné, aby kazdy mohl rozlustit soubory zaSifrované privatnim klicem a zjistit tak,
kdo je opravdu autorem.

Zadifrovani dokumentu privatnim klicem a nasledné desifrovani klicem verejnym za Ucelem ovérent,
kdo svym privatnim klicem dokument zaSifroval, se nazyva metodou elektronického podpisu.

plvodni informace

- privatni Kis
odesilatel odesilatele

vefejny klié
odesilatele

adresat

desifrovany podpis
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Krome¢ toho jeSte existuje tieti typ Sifrovaciho systému, a to hybridni vezejné/privatni
Kryptosystémy. V téchto systémech se pomalejsi algoritmy s verejnym klicem pouZiji k predani
nahodné generovaného klice sezeni, ktery se pak pouZije jako zéklad pro algoritmy s privatnim
klicem. Kli¢ se pouZiva pouze pro jediné sezeni a poté se zrusi.

Vyhodou takovéhoto zpasobu je rychlost Sifrovani obsahlych zprav symetrickym algoritmem, pii
zachovani bezpecnosti pri  distribuci  asymetricky zaSifrovaného klice. Prakticky vétsina
implementaci systéma s veiejnym klicem jsou ve skutecnosti hybridni systémy.

l‘ilvod ni text

kli¢ sezeni
(symetricky)

odesilatel
verejny kli¢
adreséita
___________ < --| symetricky asymetricky Lrsoaddl gy
' Sifrovany Sifrovany
puvodni text kli¢ sezeni
privatni kli¢

adresata

adresat
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Prehled systému s privatnim kliéem

DES, 3DES

Data Encryption Standard (DES) je Sifrovaci algoritmus, vyvinuty v 70. letech Narodnim Gradem
pro standardy a technologie (dnes National Institute of Standards and Technology, NIST) a firmou
IBM. DES pouZivéa kli¢ o délce 56 bita. Bezpecnost algoritmu DES je mozZno vylepsit provedenim
vice Sifrovani, takzvanym supersifrovanim. Nejbezngjsi zptsoby jsou dvoji Sifrovani (Double DES)
a troji Sifrovani (Triple DES). | kdyZ dvojity DES zdanlive vyrazne zvySuje bezpecnost, ukézaly se
nekteré moznosti prolomeni této metody a proto odbornici doporucuji pro narocnéjsi pouziti trojity
DES.

RC2, RC4

Blokové Sifry pavodné vyvinuté Ronaldem Rivestem a uchovavané jako obchodni tajemstvi firmy
RSA Data Security. Algoritmy byly v roce 1996 anonymné popsany na Usenetu a jsou rozumné
bezpecné (i kdyZz nekteré klice mohou byt slabé). RC2 a RC4 se prodavaji v implementacich
s délkou klice od 1 do 248 bita.

RC5
Blokova Sifra vyvinutd Ronaldem Rivestem, publikovand v roce 1994. RC5 umoZiuje uZivateli
definovat délku klice, délku bloku dat a pocet Sifrovacich prachodz.

IDEA

International Data Encryption Algorithm (IDEA), vyvinuty Jamesem L. Massey a Xuejia Lai
v Curychu, publikovany v roce 1990. IDEA pouZiva klic o délce 128 bita a je povaZovan
za pomerne silny. K Sifrovani souboru a elektronické posty jej pouziva populérni program PGP.
Sirsimu pou?ziti algoritmu IDEA bohuzel bréani fada softwarovych patenti, které vlastni Ascom-
Tech AG v Solothurnu (Svycarsko).

Skipjack

Algoritmus s klasifikaci Tajny, vyvinuty Néarodni bezpecnostni agenturou (NSA). Chcete-li vidét
zdrojovy kod algoritmu a jeho popis, musite mit opravnéni pro nahlizeni do piisné tajnych
materiala. Pouziva kli¢ o delce 80 bita.
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Prehled systému s verejnym kliéem

Diffie-Hellman

Systém pro vymeénu kryptografickych klica mezi dvéma stranami. Nejedna se vlastne o Sifrovaci
algoritmus, ale o metodu pro vyvinuti a vymeénu sdileného privatniho Klice pres verejné
komunikacni kanaly. V zésade se ob¢ strany dohodnou na néjaké spolecné ¢ciselné hodnote a pak
vytvoii Kli¢. Pak si strany vymeni pouZité matematické transformace. Poté kazda strana spocita treti
kli¢, ktery uZ neni mozno jednoduse odvodit ani pti znalosti predchozi komunikace.

Existuje nekolik verzi tohoto protokolu pro rtzny pocet komunikujicich stran a s raznymi
matematickymi transformacemi. Je nutné peclive volit cisla a kalkulace, pro nekteré kombinace je
totiZz snadné algoritmus prolomit. Diffie-Hellmanav algoritmus se casto pouZiva jako zéklad pfi
vymeéne kryptografickych klica pfi zakddovani komunikacni linky. Podle implementace méze mit
kli¢ jakoukoliv délku. Obecne¢ plati, Ze delSi klice jsou bezpecngjsi.

RSA

RSA je nejznamgjsi kryptograficky algoritmus s vefejnym klicem. Je pojmenovan po svych
objevitelich, Ronaldu Rivestovi, Adi Shamirovi a Leonardu Adlemanovi, kteti jej vymysleli v roce
1977. RSA je mozno pouZit jednak jako Sifrovaci algoritmus a také jako zéklad pro systém
digitalnich podpist. Podle pouZité implementace miZe mit kli¢ libovolnou délku.

ElGamal
Dalsi algoritmus zaloZeny na exponenciélni a modularni aritmetice. Podobne¢ jako RSA algoritmus
se da pouzit k Sifrovani a digitalnim podpisam.

DSA

Digital Signature Algorithm, vyvinuty v NSA a prevzaty NISTem jako federalni standard
pro zpracovani informaci (FIPS). PfestoZe algoritmus DSA maZe pouZivat klice libovolné délky,
podle FIPS je mozZno pouZit pouze klice o délce 512 a 1024 bita. Jak vyplyva z nézvu, DSA slouZi
pouze pro digitalni podpisy, da se vSak upravit i pro potreby Sifrovani. Tento algoritmus se obcas
oznacuje také zkratkou DSS, obdobné jako se algoritmus DEA oznacuje jako DES.

11
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RSA a kryptografie s vefejnym kliéem

Na rozdil od algoritma s privatnim klicem, pouZivd RSA dva kryptografické Kklice: verejny kli¢ a
privatni kli¢. Verejny kli¢ slouzi k zaSifrovani zpravy, privatni kli¢ k jejimu deSifrovani. Systém maze
fungovat i naopak, privatnim klicem se data Sifruji, verejnym se deSifruji.

Sila algoritmu RSA je zaloZena na obtiZnosti faktorizace velmi velkych ¢&isel. Nasledujici popis
neobsahuje matematické nuance algoritmu v plné §ifi.

RSA je zaloZen na vlastnostech modulédrni aritmetiky celych cisel. Jednim z pouZzitych prvka je
Eulerova funkce (n). Tato funkce je definovéna jako pocet nesoudélnych ¢isel, menSich nez n.
Funkce pro prvocislo je o jednu men3i neZ toto prvocislo: kazdé celé kladné ¢islo mensi neZ nase
prvocislo je s nim nesoudélné.

Vlastnost vyuzivang algoritmem RSA byla objevena uz Eulerem a #ika: pro kazdé celé cislo i
nesoudélné s n plati:

i"™ modn©° 1
Déle predpokladejme ndhodna celd ¢isla e a d, ktera vyhovuji nasledujici kongruenci:
ed ° 1modF (n)

Dalsi vyuZivanou vlastnost rovnéz objevil Euler. Jeho teorém ik, Ze pro jakékoliv M nesoudélné
s n plati:

(M®)? modn© M and (M?)® modn® M

Receno kryptografickym jazykem, bude-li M ¢ast zpravy, pak ji budeme jednoznacne Sifrovat
nasledujici funkci:
s® M®mod n
Desifrovani se provede dalsi funkci:
M© s?mod n
Jak nyni zvolit spravné hodnoty pro n, ¢, d ? Nejprve pomoci néjaké vhodné metody zvolime dve

velka prvocisla p a q o priblizne stejné velikosti. Tato ¢isla by mela byt velika — fadové stomistna
— a je treba je uchovavat v tajnosti.

Déle vypocitame Eulerovu funkcei F (pq). Je-li ¢islo n soucinem dvou prvoeisel, pak plati:
(Pa) = (p-1(a-1) =F(n).

Déle zvolime hodnotu e, kterd je nesoudélnd s F (n). Vhodna hodnota leZi neékde v intervalu
max(p+1,g+1) < e < F (n). Pak vypocitdme d tak, aby platilo ed mod F (n) °© 1. Jinymi slovy
hleddme modulo pievracenou hodnotu k e mod F (n). Pokud by d vyslo pfili§ malé (tedy mensi nez
asi log,(n)), zvolime jinou dvajici e a d.

Ted’ uZ tedy zname klice. P#i Sifrovani zpravy m postupujeme tak, Ze ji rozdélime na stejné cela
¢isla M mensi nez n. Pro kazdou ¢ast zpravy hledame hodnotu M® mod n = s.

12
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Tento vypocet je mozno provést velmi rychle bud’ hardwarové, nebo softwaroveé s pouZitim
specialnich algoritma. Ziskané hodnoty usporddame do forméatu zaSifrované zpravy. Pii deSifrovani

zpréavu rozdelime do bloka a kazdy blok deSifrujeme jako sd mod n=Mm.

Ptiklad algoritmu RSA

Predpokladejme naptiklad, Ze jsme zvolili prvocisla p a g takto:

p=251
q =269

Cislo n tedy bude n = 251 * 269 = 67519

Hodnota funkce je F (n) = (251 - 1) (269 — 1) = 67000
Zvolime si e = 50253, d potom bude d = ¢l mod 67000 = 27917
protoZe plati 50253 * 27917 = 1402913000 = 20939 * 67000 + 1 = 1 (mod 67000)

Pomoci cisla n = 67519 mtzeme kddovat libovolnou zpravu M mezi 0 a 67518. Timto systémem
tedy mtZzeme kddovat textovou zpravu po dvojicich znaka. (Dva znaky maji 16 bita, tedy 65536
kombinaci.) Jako kli¢ pouZijeme hodnotu e a zakodujeme zpravu ,,RSA works!“. ASCII hodnoty
zpravy ,,RSA works!* a jeji zakddovanou podobu vidite v nasledujici tabulce:

ASCII Dekadicka hodnota Sifrovana hodnota
»RSY 21075 48467
WA 16672 14579
,WO* 30575 26195
iy 29291 58004
591 29473 30141

Jak vidite, zakédované hodnoty nijak neodpovidaji pavodni zprave. Pii deSifrovani se kazda
hodnota umocni na d-tou a s vysledkem se provede operace mod n. Po pievedeni zpét do ASCII
mame pavodni text.

Pti pouziti algoritmu RSA ve skutecnych aplikacich se pracuje s ¢isly, kterd jsou dlouhd #&dove
stovky mist. ProtoZe pocetni operace se stoznakovymi fetézci jsou casové velmi narocné, jsou
moderni aplikace navrZeny tak, aby minimalizovaly pocet RSA operaci, které bude tieba provést.
Namisto pouZiti RSA k Sifrovani celé zpravy se timto algoritmem Sifruje pouze kli¢ sezeni, a teprve
timto se pak Sifruje samotna zprava pomoci nejakého rychlého algoritmu s privatnim klicem, jako
jsou tieba DES nebo IDEA.
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Sila algoritmu RSA

Cisla n, ¢ a dokonce i d mohou byt odhalena, aniZ by se tim vyrazné snizila bezpecnost Sifry. Aby
mohl Gtoc¢nik zpravu dekodovat, musel by zjistit hodnotu (n), coZ, podle viech soucasnych
védomosti, vyZaduje faktorizovat ¢islo n.

Faktorizace velkych cisel je velmi obtiznd — neni dosud zndma Zadna metoda, kterou by bylo
mozno faktorizaci efektivné provést. Cas potiebny k faktorizaci muZe byt, podle velikosti
faktorizovaného ¢isla, tieba sto let nebo i nekolik miliard let, a to na tech nejrychlejsich pocitacich.
Pokud je n dostatecne velké, je bez ohledu na vynaloZené usili nefaktorizovatelné. Sifrovaci
algoritmus RSA je tedy pomérné velmi silny za piedpokladu, Ze byly zvoleny vhodné hodnoty cisel
nead.

Abychom si ukazali, jak obtizna je faktorizace velkého ¢isla, zkusime odhadnout, jak dlouho by
trvala faktorizace dvousetmistného ¢isla — coZ je asi o 70 cifer delSi, neZ doposud nejdelsi
faktorizovatelné ¢islo.

VSechna dvousetmistna cisla jsou reprezentovatelna na maximalne 655 bitech.

(2¥) ma (xlog2) +1 cislic

Faktorizace ¢isla o délce 655 bita si, s pouZitim nejrychlej$iho zndmého algoritmu, vyzada priblizne
1,2 x 10% operaci. Predpokladejme nyni, e méme k dispozici pocita¢ ktery je schopen provést 10
miliard operaci za sekundu®®. K provedeni 1,2 x 10% operaci pak budeme potiebovat 1,2 x 10%
sekund, neboli 380,267 let pocitacového casu. Pokud se vdm nezda dost bezpecna Sifra, kterou je
moZno rozlustit za 380 let, pak pouZijte ¢islo o ctyrech stech cifer — jeho faktorizace si vyzada

zhruba 8,6 x 10 let. To uZ by mélo byt dost — podle Struené historie ¢asu Stephena Hawkinga mé
samotny vesmir staf jen asi 2 x 10%° let.

Ukazme si jeste jiny pohled na velikost takovychto cisel. Predpokladejme, Ze se vam (n¢jak poda
vypocitat rozklady viech dvousetmistnych dekadickych ¢isel . Cist¢ k uloZeni samotnych rozklada
budete potiebovat (9 x 10%°) x 655 bita pametového prostoru (bez jakékoliv reZie nebo indexace).
Tyto hodnoty budete ukladat na disk s kapacitou 100 GB (100 x 1024 nebo piiblizne 1,1 x 10™).
Pak byste potiebovali 6,12 x 10'® takovychto diska. Dale uvazujme, Ze kazdy z techto diska by
vazil pouhou miliéntinu gramu. Hmotnost celého potiebného diskového pole by byla 6,75 x 10
tun.

Planeta Zeme vazi pouhych 6,588 x 107! tun. Chandrasekharova mez, hmotnost, ktera sta¢i hvezde ke

kolapsu do cerné diry, je asi 1,5 nasobek hmotnosti Slunce, tedy 3,29 x 10%" tun. TakZe vase diskové
pole by svou vlastni vahou spolehlive zkolabovalo na ¢ernou diru.

Opakuji tedy, Ze pokud nedojde k n¢jakym zasadnim objevam na poli teorie cisel, je algoritmus
RSA prakticky stoprocentné odolny proti Gtoku hrubou silou.
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Vytahy zpréav a digitalni podpisy

Vytahy zprav (message digest, nazyvany také kryptograficky kontrolni soucet nebo
kryptograficky hash-kod, cyptographic checksum, cryptographic hashcode) neni nic
jiného, nez ¢islo — specidlni ¢islo, vytvorené néjakou funkei, kterd se jen velmi
obtizné¢ invertuje.

Digitalni podpis (digital signature) je nejcasteji vytah zpravy zaSifrovany néeim privatni klicem.
Tomuto procesu se #ikd podepsani. Digitalni podpis prvni dv¢ funkce, obé jsou pro bezpecnost
systému daleZité:

integrita — digitalni podpis indikuje, zda nedoslo k modifikaci souboru nebo zpravy
autentizace — digitalni podpis umoZnuje matematicky oveétit, kdo zpravu podepsal

Krome toho maze plnit jeste tieti funkci, ktera maze byt nekdy velmi duleZitd — nepopiratelnost.
Nepopiratelnost znamen4, Ze jakmile zpravu podepiSete a odeSlete, nemaZete nikdy v budoucnu
tvrdit, Ze nejste autorem této zpravy. NemuaZete svou zpravu zapiit, protoZe byla podepsana vasim
privatnim klicem, o némz se predpoklada, Ze jej vlastnite pouze vy.

Vytah zpravy

Jednoduché hashovaci funkce dostane n¢jaky vstup, obvykle promeénné délky, a jejim vysledkem je
¢islo, vyrazné mensi nez vstup. Funkce méa charakter zobrazeni ,,mnoha do jednoho* — totiZ vetsi
mnozZstvi vstupa (pravdépodobné nekonecné mnozstvi) produkuje stejny vystup. Funkce je krome
toho deterministicka, coZ znamen4, Ze stejna vstupni hodnota dava vzdy stejny vystup. Hashovaci
funkce se velmi casto pouZzivaji v aplikacich, které potiebuji rychle prohledavat velky objem dat —
naptiklad u tabulek symbola v pfekladacich nebo u spellcheckera.

Vytah zpravy je téZ hashovaci funkce. Ma vstup libovolné délky — obvykle cely diskovy soubor —
a vytvai malou hodnotu (typicky o délce 128 nebo 512 bita). Ze stejného vstupu vytvaii vZdy stejny
vystup. ProtoZe prostor vystupu je mnohem mensi neZ prostor potencionélniho vstupu, musi
pro nejmén¢ jednu vystupni hodnotu existovat vice vstupnich kombinaci, které ji vyprodukuji.
U dobrého hashovaciho algoritmu by to melo platit pro vSechny vystupni hodnoty. Kromé toho by
mél dobry algoritmus pro generovani vytahu zpravy dalsi dve dalezité podminky. Algoritmus by
nemél byt snadno odvoditelny nebo invertovatelny. To znamend, Ze pokud méame vystupni
hodnotu, neméli bychom byt schopni jednoduSe vymyslet vstupni text, ktery by takovyto vystup
generoval at’ uz reverzaci hashovaci funkce nebo vypozorovanim n¢jakych zavislosti mezi vstupem
a vystupem. Ma-li vystup alesporn 128 bitt, celkem neptichézi v Gvahu utok hrubou silou, protoze

bychom v priméru museli vyzkoudet 1,7 x 1038 moznych vstupa stejné délky, nez bychom nalezli
ten vstup, z nehoz mohl vzniknout zndmy vystup. KdyZ si to porovnate s odhady v &ésti ,,Sila
algoritmu RSA“, zjistite, Ze je to Uloha, kterou se soucasnou technikou nemazZe nikdo nikdy
zvladnout. Pri pouZziti takto obrovskych cisel je dokonce velmi nepravdépodobné, Ze by za celou
historii lidstva mohly vzniknout dva razné dokumenty, které by produkovaly stejny 128 bitovy
vytah. Druhd daleZitd podminka dobrého algoritmu je ta, Ze mald zmena ve vstupu bude mit
za nasledek velké zmeény ve vystupu. P#i zmené jediného vstupniho bitu by se mela zmenit asi
polovina vystupnich bita. Je to vlastne dasledek prvni podminky, protoZe nechceme, aby se dala
odvodit zavislost chovani vstupu a vystupu. Nicméné jedna se o vlastnost, ktera je dalezita i sama
0 sobe¢.
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Digitalni podpisy

Jak uz jsme zjistili v predchozi casti, funkce vytahu zpravy predstavuje pouze polovinu eSeni
spolehlivého digitdlniho podpisu. Druhd polovina spoc¢ivd v Sifrovani s verejnym klicem —
provozovaném oviem opacnym smeérem. Pripomenme si, Ze kdyZ jsme drive v této kapitole hovorili
o kryptografii s verejnym klicem, tekli jsme si, Ze je zaloZena na dvou Klicich:

verejny kli¢— pouziva se k zaSifrovani tajné zpravy. Obvykle je tento kli¢ Siroce znam,
privatni kli&— je drZzen v tajnosti a slouZi k deSifrovani ptijaté zpravy.

Pomoci trochy matematické gymnastiky se dé& cely postup pievratit. Zpravu zaSifrujete svym
privatnim Kklicem a kdokoliv ji bude moci deSifrovat vefejnym klicem. Pro¢ by to nekdo delal?
Kazdému verejnému kli¢i vyhovuje pouze jediny privatni kli¢. Pokud je moZzno danym vefejnym
klicem zpravu desifrovat, s jistotou to znamend, Ze byla zaSifrovana spravnym privatnim klicem.
No a to je princip cinnosti digitalnich podpisa.

Jakmile pouZzijete na zpravu svaj privatni kli¢, podepisujete ji. KdyZ pouZijete privatni kli¢ a funkci
vytahu zpravy, mazete vypocitat digitalni podpis odesilané zpravy. Principidlné mazete pouZzit
algoritmus s verejnym klicem bez algoritmu vytahu zpravy: je mozno zaSifrovat privatnim klicem
celou zpravu. Kazdy znamy algoritmus s verejnym klicem v3ak i u stredné velkych zprav trva
pomeérne dlouho. Pokud byste tedy pouZili algoritmus s verejnym klicem na soubor o velikosti
nekolika megabajti, mohlo by Sifrovani trvat také nekolik hodin ¢i dni.

pogdepsana zprava

» TAJNA
IZPRAVA

furikce pro PODPIS
TAJMA HASH podpis %
ZPRAVA ’ ’ Zprivy ? {Sifrovaci) zasifrovany
| HASH

PRIVATNI KLIC AUTORA

Namisto toho pouZivame rychly algoritmus pro vytvoieni vytahu zpravy a potom podepisujeme
privatnim Kklicem tuto malou hodnotu. Kdyz pfijemce zaSifrovanou hodnotu obdrzi, maze ji
deSifrovat verejnym klicem. Ze vstupniho souboru se rovnéz snadno vytvoii hashovana hodnota.
Pokud se ob¢ hodnoty shoduji, mate jistotu (témér), Ze jste obdrZeli stejnou zpravu, kterd byla
odesilana.
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podepsana zprava

TAJNA
HASH
—p —_—
ZPRAVA g i

Stejne ?

PODPIS
o funkce pro
zasifrovany| | =» [ podpis | wfp HASH
HASH (8ifrovaci) z podpisu

VEREJNY KLIC AUTORA

V soucasné dobe¢ se pro vytvaieni digitdlnich podpisa nejcasteji pouZivaji kombinace algoritmu
pro vytah zpravy MD5 a kryptografického mechanismu s verejnym klicem RSA. Dalsi moznost
spociva v pouZiti algoritmu SHA (Secure Hash Function) a EIGamalova mechanismu veiejného
klice — tyto algoritmy dohromady vytvareji algoritmus DSA (Digital Signature Algorithm).

Algoritmy pro generovani vytahu zpravy

V soucasnosti je k dispozici fada algoritma pro generovani vytahu zpravy. VSechny funguji v zasade
na stejném principu, lisi se vSak v rychlosti a dalSich vlastnostech.

MD2, MD4 a MD5

Jednim z nejrozsitengjSich algoritma pro generovani vytahu zpravy je algoritmus MD5 Ronalda
Rivesta, distribuovany spolecnosti RSA Data Security, ktery je mozno pouZit volné bez licen¢nich
poplatké. Je zaloZen na algoritmu MDA4, ktery zase pro zmeénu vychazi z algoritmu MD2. Vechny
tyto t#i algoritmy generuji ze vstupniho textu libovolné délky vytah o délce 128 bita. V3echny
algoritmy nejprve text rozsi#i na fixni délku a poté provedou sérii matematickych operaci s celym
vstupnim blokem.

Algoritmus MD2 byl navrZzen Ronaldem Rivestem a publikovan jako RFC 131913. Nema Z&dné
znamé slabiny, je viak velmi pomaly. Z toho davodu vyvinul Rivest algoritmus MD4, ktery byl
publikovan jako RFC 1186 a 1320. Tento algoritmus byl navrZen jako rychly, kompaktni a
optimalizovany pro procesory s architekturou , little-endian*. V kryptografické literature se objevily
moznosti potencionélnich utoka na algoritmus MD4, a proto dr. Rivest vyvinul algoritmus MD5,
publikovany jako RFC 1321. Jedné se o prepracovany algoritmus MD4, do kterého byla pridana
navic jedna série internich operaci a bylo provedeno néekolik zasadnich zmen v algoritmu.
Kvili ttmto zmeénam je MD5 o néco pomalejSi nez MD4. Je oviem daleko Siteji pouZivan, nez
algoritmus MD4. Na pocatku roku 1996 byly odhaleny zésadni slabiny algoritmu MDA4.
Z toho davodu by tento algoritmus nemél byt pouZivan.
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SHA

Algoritmus Secure Hash Algorithm byl vyvinut NISTem ve spolupraci s NSA. Algoritmus vypada
jako blizce pribuzny algoritmu MD4, produkuje vSak vystup o délce 160 bita, nikoliv 128 bita.
Analyza algoritmu ukazuje, Ze nekteré zmeny algoritmu MD4 pIni podobnou funkci, jako vylepSeni
v algoritmu MD?5 (i kdyzZ se jedna o zcela jiné zésahy).

HAVAL

Algoritmus HAVAL je modifikaci algoritmu MD5, vyvinuli jej Yuliang Zheng, Josef Pieprzyk a
Jennifer Seberry. D4 se modifikovat tak, Ze vytvari vystup o délce od 92 do 256 bita. Rovnéz se da
volit pocet ,,kol* (prachoda internim algoritmem). Vysledkem je, Ze HAVAL miZe byt rychlejsi nez
MDS5, i kdyZ z toho plyne jisté sniZzeni bezpecnosti vystupu. Na druhé stran¢ maZze HAVAL
vytvéiet i delsi a potencionalne bezpecnéjsi hashovaci kdd.

Kontrolni sou &ty

Kontrolni soucet je funkce, ktera se vypocitava ze vstupu ke zjisteni, zda nedoslo k poruseni vstupu.
Nejcasteji se kontrolni soucty pouZzivaji ke kontrole, zda data prenaSend modemem nebo siti nebyla
poskozena ng¢jakym prohozenim bita nebo Sumem. Casto se rovnéZz pouzivaji v diskovych
zatizenich pro kontrolu dat, zapisovanych a ¢tenych z disku: pokud kontrolni soucet dat nesouhlasi,
vyskytl se ziejmé n¢jaky problém na disku nebo na péasce. Kontrolni soucet se obvykle pocita jako
jednoduchad linearni nebo polynomicka funkce vstupu a vysledkem byva mald hodnota (16 nebo
32 bita). Casto pouzivanou formou kontrolnich soucta jsou CRC — cyklické kontrolni redundantni
soucty. Kontrolni soucty se snadno pocitaji a daji se rovnez snadno oSidit. Je mozno modifikovat
soubor tak, aby mel stejny kontrolni soucet jako pied modifikaci. Rada ,,hackerskych utilit”, které
koluji v hackerském podsvéti, obsahuje néstroje, jeZz obnovuji hodnotu sum souctu systémovych
piikaza po jejich modifikaci. Z toho davodu by se kontrolni soucty nikdy nemely pouZivat jako
ochrana proti zamerné modifikaci.

Autentizaeéni kédy zprav

Autentizacni kod zpravy (Message Athentication Code, MAC) je v zéasad¢ funkce vytahu zpravy
doplnénd o heslo. Smyslem je, aby hodnota MAC kddu nebyla obnovitelnd osobou,
kterd ma k dispozici sice stejny vstup, nezna vsak piislusny tajny kli¢ (heslo). Tento algoritmus maze
a nemusi byt bezpecngjsi nez prosta funkce vytahu zpravy — zalezi na pouzitém algoritmu, sile klice
a délce MAC kodu.

Jednoducha metoda MAC algoritmu prida ke zprave kli¢ a poté generuje vytah zpravy. Protoze kli¢
je soucasti vstupu, ovlivauje hodnotu vysledného kédu neobnovitelnym zpasobem. ProtoZe dva
razné klice generuji pro stejna data velmi rozdilné vystupy, plni tato metoda Uspesné funkci heslem
tizeného vytahu zpravy.

Druhé& pouZivand metoda vychazi z n¢jaké proudové Sifry, jako je tieba RC4 nebo DES. Kli¢ je
v tomto pripadé Sifrovaci heslo a MAC kod je posledni blok bita Sifrovaciho algoritmu. ProtoZe
vystup Sifry zavisi na viech bitech vstupu a na hesle, bude posledni blok vystupu razny pro razné
vstupy i pro riizna hesla. Pokud je ale velikost Sifrovaciho bloku mal4 (napriklad 64 bita), maZe byt
MAC kod snaze rozlustitelny hrubou silou neZ podstatné delSi vytahy zprav.

Digitalni podpisy s verejnym klicem mohou byt také chapany jako ur¢itd forma MAC kodu, protoZe
zéviseji jednak na vytahu zpravy a jednak na tajném Klici. Zmeéna kterékoliv hodnoty ma vliv
na celkovy vysledek funkce.
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Certifikaty

Problémem asymetrické kryptografie je zptsob, jak ovefit pravost zveiejnénych veiejnych Klict.
Ktomu slouzi digitalni ¢i elektronicky certifikdt. Digitalni certifikdt je elektronickd obdoba
cestovniho pasu nebo obc¢anského prakazu. Jednd se v podstate o uZivatelav vetejny Kkli¢ plus dalsi
Udaje popisujici drZitele certifikdtu (jméno, bydlist¢, fotografie apod.) To vse je zaSifrovano
(elektronicky podepsano) privatnim Kklicem, jehoz veiejny Kklic je zndm a dostupny
z nezaménitelnych zdrojia. Pomoci digitalniho certifikdtu pak Ize ochranit nejen elektronickou
postu, ale zajistit bezpecnou komunikaci napt. i po Internetu.

Drzitelem a vydavatelem privatnino klice je tzv. certifikacni autorita (v CR napi. I. CA), tedy
instituce nebo Utvar, ktery tyto certifikdty neboli elektronické obcanské prikazy vydava.
Kazdy maZe poZadat certifikacni autoritu o digitalni certifikat.

PKI

CA - certifikacni autorita 5
certifikat ID 2345..
certifikat ID 5678 Certifikat podepsany CA
l certifikat ID 3696
Zadost ‘ — @
o vydani % /
certifikatu ] '

Neregistrovany

certifikat Zvetejneni E:er‘uhkatu
na CA

RA - Registracni autorita
— = misto registmce, t] provéfeni

3 jednoznacného vztahu mezi
C danym certifikatem a jeho
Registrace uzivatelem

(prukaz totoznosti.certifikat)

Certifika€ni autorita a certifikaty

ReSenim problému spravy, distribuce a uchovani klica je vyuZiti sluzeb certifikacni autority
(tzv. PKI - Public Key Infrastructure, neboli Infrastruktura verejného klice). Instituce CA se
podobaji statnim notatam, ktefi p#i vzdjemné komunikaci dvou subjekta vystupuji jako treti
nezavisly davéryhodny subjekt. Prostiednictvim jim vydaného certifikdtu jednoznacné svazuje
identifikaci subjektu s jeho dvojici klica respektive s jeho digitalnim podpisem. Certifikaty obsahuji
ve své nejjednodussi forme veiejny kli¢, jméno a dalsi Udaje zajistujici nezamenitelnost subjektd.
BeZné pouzivané certifikaty téZ obsahuji datum pocatku platnosti, datum ukonceni platnosti, jméno
certifikacni autority, ktera certifikat vydala, sériové cislo a nekteré dalsi informace. Certifikacni
autorita garantuje jedinecnost subjekta podle uzité identifikace subjektu. Toje zajisteno
legislativnimi a technickymi pravidly provozu instituce certifikacni autority. Splnéni téchto
poZadavka potvrdi certifikacni autorita podepsanim dokumentu svym privatnim Kklicem a
naslednym vydanim tohoto certifikétu.
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Cislo certifikdtu
Vydavatel centifikity
JedineZnd identifikace majitele
Platnost certifikitu

Vefejny ki

v

Podpis certifikaéni autority

Certifikat

Znamena to, Ze certifikat je podepsanym dokumentem se viemi dasledky z toho plynoucimi, tedy
zejména autorizace (certifikacni autorita jako garant pravosti dokumentu) a integrita dat (nelze
zamenit kli¢ nebo identitu klienta). Tim, Ze certifikacni autorita zarucuje spravnost ji vydaného
certifikatu, odstrarnuje nutnost smluvni daveéryhodné vymeny kli¢a mezi dvéma subjekty navzajem a
jejich dohoda spociva pouze v domluve o spoleené uznavané certifikacni autorite. DaleZité je, Ze se
utajovana data na stran¢ klienta redukuji pouze na bezpecné uchovavani privatniho klice, protoze
ostatni je reSeno certifikaty. Ty si mazeme kdykoliv ovéfit se znalosti veiejného klice certifikacni
autority, repektive jejiho certifikatu. Existence certifikacni autority také umozZauje davéryhodnou
komunikaci i subjekta, jenZz se navzajem fyzicky nikdy nepotkali nebo neabsolvovali sloZitou
proceduru vzajemné daveryhodné vymeny svych klict.

Tvorba a zivotnost certifikatt

Tvorba certifikatu ma 6 kroka:

1. Generovani klica. Kazdy potencialni Zadatel o certifikat si nejprve sdm pomoci dostupného
SW vybaveni vygeneruje dvojici klica pro pouZziti v asymetrické kryptografii.

2. Piiprava identifikacnich dat. Zadatel o certifikat shromazdi podle poZadavka certifikacni
autority osobni identifikacni materidly nutné pro vydani certifikatu, jako 1CO, DICO, resp.
¢islo OP, rodné ¢islo a podobne.

3. Piedani verejnych klici a identifikacnich Gdaju certifikacni autorite. Zadatel preda
certifikacni autorite data nutna pro vydani certifikatu spolu s doklady o jejich pravosti.

4. Oveteni informaci. Certifikacni autorita si na prislusSnych mistech overi, Ze maze vydat
Zadateli certifikat.

5. Tvorba certifikatu. Certifikacni autorita vytvoti digitdlni dokument pfislusného forméatu a
ten poté podepiSe svym privatnim klicem.

6. Predani certifikdtu. Podle dohody je certifikdt Zadateli predan (disketa), zaslan,
nebo zverejnén.
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Zddost
o cartifikdl

¥

Vydéni
certifiktu

1

Platnost

7\

Vyprienl Zrugeni
platnosti platnosti

Doba platnosti certifikata je omezend a je uvedena v kazdém certifikatu. Tato velicina je velmi
dalezitd. Pokrok ve zvySovani vykonnosti vypocetni techniky a moZnost objeveni mezer
v protokolech nebo algoritmech by ve velkém casovém horizontu mohl zpasobit, Ze by se
certifikaty staly nespolehlivé. Bezné certifikaty jsou proto vydavany s platnosti 6 mesica, nejvice
1 rok. I béhem této doby je mozné zrusit platnost certifikatu. Davodem pro toto opatieni maze byt
naptiklad vyzrazeni privéatniho klice.

Kli€e a certifikaty - kam s nimi?

Digitéalni podpis je ekvivalentem podpisu klasického. Ten je jako doklad totoZnosti vyuzivan velmi
hojné. Vzhledem k jednoduché napodobitelnosti, je v3ak velmi vysoké riziko jeho zneuZiti.
Vyhodou digitadlniho podpisu je témét nulovd moZnost jeho zneuZiti. Riziko je zejména
v nedodrzovani bezpecné manipulace s nim. S digitdlnim podpisem, piesnéji feceno se soukromym
klicem (cast digit. podpisu) je tieba zachazet velmi obezietné, nejlépe jako s PINem platebni karty
¢i mobilniho telefonu. Dualezitym prvkem, ktery brani zneuZiti digitdlniho podpisu, je uchovavani
soukromeho kli¢e na bezpeeném miste.

Prvni mozZnosti uloZeni klica je vyuZzit cisté softwarové teSeni a svoje klice skladovat p#imo
na pevném disku pocitace v bezpeenée zalifrovaném tvaru. Takto uloZeny Kli¢ je odSifrovan
aZz bezprostredne pied pouZitim na zaklade zadani sprdvného hesla. Tato operace je z hlediska
bezpecnosti kriticka a klade velké naroky na zabezpeceni vlastniho pocitace.

Daldim (nepiili§ pouzivanym) eSenim mohou byt rizné hardwarové Sifrovaci a zabezpecovaci
doplnky k PC, které se vetSinou montuji do volného PC slotu. Tento hardware miaZe odstranit ¢ast
rizik softwarovych ieSeni (napt. bezpecnd pamet’ pro uloZeni klica apod.). | v tomto pripadé viak
zastdva potieba zabezpecit pocitac proti neautorizovanému zésahu (napiiklad zémena Kkarty
za jinou, upravenou ve prospéch narusitele).
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Asi nejlepSim feSenim je pouZzit hardwarove zatizeni umisténé mimo
vlastni pocitac. Typickym predstavitelem jsou cipové karty, jejichz
mechanické provedeni se maze lisit. A¢ se to na prvni pohled nezda,
¢ipové karty dnes najdeme takika vSude: telefonni karty, SIM-karty
do mobilnich telefonu, razné prakazkové karty slouZici k identifikaci
jejich nositele, elektronicka penézenka, atp. Mén¢ ¢asto uZ potkame
karty pouZité jako zabezpecovaci.

~Cistokrevné“ cipové karty byvaji vybaveny bud’ kontaktni ploskou (s osmi kontakty) nebo mohou
byt bezkontaktni (s VF-prenosem dat). At jiZ je ,,baleni* jakékoliv, ¢ipova karta se vetSinou sklada
z techto zakladnich ¢ésti:

pamée (ROM s firmwarem, RAM pro ukladani mezivysledki, PROM pro nastaveni
nekterych nevratnych parametra karty, EEPROM pro dalSi rozSitujici funkce karty)
procesor nebo fadic

komunikacni zatizeni (kontakty/VF)

piipadné CryptoProcesor(veetné generatoru nahodnych cisel)

Pokud je ¢ipova karta pouZivana pouze jako pamét’ové médium, pak v zasade nemusi byt vybavena
procesorem, ale pro pristup do jeji paméti postaci pouze radi¢. Z tohoto pohledu rozlisujeme karty
na ,,procesorové“ a ostatni. Existence procesoru ale jet¢ nezarucuje podporu zabezpecovacich
funkci, kterych maZe byt na karté implementovano bezpocet. Ne viechny je ale optimalni pfimo
na kart¢ vyuzivat. Pro vlastni Sifrovani rozséhlych dat je daleko efektivngsi pouzit vykonny
procesor pocitace.

Karta s kryptografickym procesorem se hodi hlavné pro realizaci podpisu zde uloZenym
soukromym klicem nebo k ziskani symetrického klice pouZitého pti hybridnim Sifrovani rozsahlého
datového bloku. Divodem je potieba zajistit, aby soukromy kli¢ nemusel hardwarové zarizeni nikdy
opustit a dostat se do samotného pocitace, kde by mohl byt zneuZit. Pristup ke klicim na cipové
kart¢ byva veétSinou chranén PINem (PersonalldentificationNumber). Toto neni zbytecné
obteZzovani uZivatele, ale rozumné opatieni pro pripad, Ze by se karta dostala mimo jeho piimou
kontrolu.

Nekteré karty mohou podporovat ,,administratorsky PIN“, ktery se obvykle oznacuje jako PUK
(PrivilegedUserKey). Veétsina karet umoZauje zadat PIN o délce aZz 16 znaka. Karta je zajisteéna i
pro piipad, Ze z&Skodnik bude zkouSet zadavat rizné hodnoty PINu s cilem najit spravnou
kombinaci. Timto zajistenim je omezeni poctu netspednych zadani PINu, po jehoZ piekroceni
se karta uzamkne.

Dalsi postup miZe byt u jednotlivych karet razny:

zadanim PUK se karta odblokuje a data na ni zéstanou

zadanim PUK se karta odblokuje a zada se novy PIN, pricem?Z klice a data na karte Ize déle
pouZivat

zadanim PUK kartu vymaZeme a znovu naforméatujeme

zadanim PUK je karta nevratne znicena.

UZivatel ma zpravidla k dispozici software, kterym mézZe PIN na kart¢ menit. Tuto mozZnost by mel
pravideln¢ vyuzivat, aby omezil nebezpeci jeho prozrazeni. Zadavani PINu na klavesnici pocitace je
slabym mistem, protoZe zde existuje reélné riziko, Ze ptipadny za&Skodnik dokéze nainstalovat
napiiklad trojského kon¢. Tento problém teSi specidlni klavesnice (PIN-Pad), kterd maZe byt
integrovéna napiiklad do c¢tecky. PIN potom neprochazi zranitelnym prostiedim pocitace.
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Karta po svém vyrobeni absolvuje nekolik ,,Zivotnich fazi“. Nova karta obsahuje firmware, ktery
vétSinou jeSte nema zadany viechny volitelné parametry a definovany vlastnosti. Podle poZadavka
zékaznika mohou byt karty donastaveny (faze ,,customizace*). Pro celou objednanou sérii maze byt
nastaven PUK, minimalni délka PINu, pocet moznych nedspednych zadani apod. U uZivatele pak
nasleduje faze inicializace (formatovani) karty MaZe zadat napt. jméno karty (label), uzivatelsky PIN
apod. Tento krok Ize vétSinou provést i u karty, kterd neni nova, ale byla jiZz pouZivana. Nésleduje
uzivani karty.

Druhym typickym predstavitelem hardwarovych zarizeni jsou tzv. USB
tokeny. Token iKey je identifikacni predmét umoZznaujici bezpecnou
autentizaci uZivatela. Je uréen pro zabezpeceni pfistupu do pocitacovych siti,
VPN, intranetu nebo extranetu, pro uloZeni digitalnich certifikata,
pro nasazeni v aplikacich e-business, digitlniho podpisu a PKI. Kazdy
uZivatel je vybaven pouze svym iKey - mtZete si jej pridat nasvaj svazek
sbeznymi Klici (klic mate stale p#i sob¢). iKey podporuje, obdobné
jako smart karty, zabezpeceni pomoci PIN kddu, navic ale nabizi
kryptograficke funkce jako - hardwarovou podporu algoritmé MD5 a RSA, veetné moznosti
vygenerovani privatniho klice pfimo v tokenu.

iKey na portu USB je jednoduchym, okamZite pouZitelnym bezpecnostnim eSenim na kazdem
dnesnim pocitaci bez nutnosti investice do specialniho cteciho zafizeni.
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Standardni formaty soubort certifikata

Do svého prohliZzece mtiZete importovat a exportovat certifikaty v nésledujicich forméatech:

Personal Information Exchange (PKCS #12)

Personal Information Exchange format (PFX, také nazyvany PKCS #12) umoZ:iuje pienos
certifikitu a jeho odpovidajiciho privéatniho klice z jednoho pocitace na jiny nebo z pocitace
na vyjimatelné médium. PKCS #12 (Public Key Cryptography Standard #12) je pramyslovy
standard, ktery se hodi pro pfenos nebo zalohu a obnoveni certifikatu a s nim asociovaného
privatniho Kklice. Prenos maZze byt proveden mezi produkty od raznych dodavatels.

Cryptographic Message Syntax Standard (PKCS #7)

PKCS #7 umoznuje pienos certifikatu a vSech certifikata v jeho certifikacni cesté z jednoho
pocitace na druhy nebo z pocitace na vyjimatelny disk. Soubory PKCS #7 typicky pouZivaji
priponu .p7b a jsou kompatibilni se standardem I TU-T X.509.

DER — binarné kédované X.509

DER (Distinguished Encoding Rules)pro ASN.1, jak je definovéano v ITU-T doporuceni
X.509, je vice omezujici kodovaci standard nez alternativni BER (Basic Encoding Rules)
pro ASN.1, jak je definovano v ITU-T doporuceni X.209, na kterém je DER zaloZen.
ObaBER i DER poskytuji metodu kodovani objektt (jako jsou certifikdty a zpravy)
pro pienos mezi zatizenimi a aplikacemi nezavislou na platformé. Pti kddovani certifikatu
vetsina aplikaci uZivd DER, protoZe cast certifikatu (info Zadosti o certifikat) musi byt DER-
kddovana, aby mohla byt podepsdna. Tento format maZe byt uZivan certifikacnimi
autoritami, které nejsou na serverech s Windows 2000 pro svoji nezévislost na platforme.
Soubory s certifikdty DER maji typicky piiponu .der.

Base64 kodované X.509

Toto je metoda kddovani vyvinuta pro uziti s S/MIME (Secure/Multipurpose Internet Mail
Extensions), coZ je popularni a standardni metoda pro pienos binérnich pfiloh pies internet.
Base64 kdduje soubory v ASCII textovém formaétu, ktery sniZuje pravdépodobnost
znehodnoceni soubora, které jsou posilany pies internetové brany, zatimco S/MIME
poskytuje nekteré kryptografické zabezpecovaci sluzby pro aplikace elektronické posty
véetné nepopiratelnosti pavodu uzitim digitdlniho podpisu, dévérnosti a bezpecnosti dat
uzitim Sifrovani, autentizace a integrity zpravy. MIME specifikace (RFC 1341 a nésledujici)
definuje mechanismus pro kodovani jakychkoliv bindrnich informaci pro pfenos
elektronickou poStou. ProtoZe viechny klientské aplikace podporujici MIME umi dekddovat
Base64 soubory, tento format maze byt uzivan certifikacnimi autoritami, které nejsou
na serverech s Windows 2000 pro svoji nezavislost na platforme. Soubory s certifikaty
Base64 maji typicky ptiponu .cer.
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Snaha o co nebezpe€néjsi informacéni systém

Nutnost zavést n¢jakou formu ochrany dat informacnich systéma, které jsou v soucasnosti
provozovany casto verejné v siti Internet, si postupné uvédomuje kazdy uZivatel. Pokud se jedna
o ochranu jednoho pocitace, je mozné to zajistit programem pro Sifrovani dat nadisku a
pro spolehlivé ovéieni uzivateld, ktefi se k pocitaci prihlasuji.

Prvni problémy se ale uzZ objevuji v ptipad¢, kdy se ma chranit nekolik pocitaca v malé pocitacové
siti. To by bylo jeste mozné vyresit za pouZiti n¢jakého na zakazku vytvoieného programu. | v CR
bylo néekolik takovych vyrobcé. Jak ale postupovat v piipade, Ze se ma feSit bezpecnost dat
v prostredi, které se nepietrzit¢ meni? Zajistit bezpecnost dat v lokalni siti s nekolika tisici pocitaci
nebo v siti Internet, kde se mnou chté&ji komunikovat stale novi a novi obchodni partneri, maze byt
témet nereSitelny problém.

PoZadavek na zabezpeceni modernich informacnich technologii je naprosto pochopitelny, nebot’
naptiklad elektronickd poSta je v soucasné podobé vlastné elektronickou podobou pohlednice
¢i korespondencniho listku. To znamend, Ze kazdy zveédavy listono$ si maze pohlednici precist.
Byrokrat maZe opét namitnout, Ze ¢teni pohlednic i elektronické poSty zakazuje zékon. Co je to
platné, kdyZ podezieni, Ze vasi elektronickou postu c¢te konkurence, zjistite, az kdyZ ztratite nekolik
zajimavych zakézek.

Autentizace

Autentizace je proces, pi#i kterém dochazi ke kontrole totoZnosti uZivatele. Existuji tii mozné
zptisoby, jak se maZzeme pocitacovému systému autentizovat, a pii kazdé autentizaci jeden nebo vice
Z nich pouzivdme:

muaZeme pocitaci #ict néco, co vime (napriklad heslo).
muaZeme pocitaci ,,ukézat* néco co mame (napriklad identifikacni kartu).
mechame pocitac, aby si néco nadeho zkontroloval (napiiklad otisk prstu).

Zadny z téchto systéma neni dokonaly. Napiiklad tajnym odposlechem vasi terminalové linky maze
nekdo ziskat vaSe heslo. Pokud vas prepadnou, mohou vam sebrat vasi identifikacni kartu.
A pokud bude mit utoenik naz, mazete klidn¢ piijit o prst! Obecne plati, Ze ¢im je autentizacni
metoda spolehlivejsi, tim obtizngji se pouziva a narusitel musi byt pfi jejim piekonani vice agresivni.

Zakladni autentizace — uzivatelské jméno + heslo

Kazdy uzivatel systému musi mit Gcet. Ucet je identifikovan uZivatelskym jménem. Obvykle ma
kaZzdy ucet rovnéZ tajné heslo, které chrani pred neopravnénym pristupem. UZivatelskym jménam
se obcas také #ikd jména ucti. Abysme se mohli k systému prihlasit musime znéat jak uZivatelské
jméno, tak i své heslo. Hesla predstavuji nejjednodussi zpasob autentizace: je to tajemstvi, které
spolu sdili uZivatel a pocitac. KdyZz se prihlaSujeme, zaddvame heslo, ¢imZ pocitac presvedeime,
Ze jsme opravdu tim, za koho se vydavame. Pocita¢ zkontroluje, zda ndmi zadané heslo odpovida
zadanému 0Uc¢tu. Pokud se shoduji, maZeme zacit pracovat v systému. KdyZ heslo zapisujeme,
systém jej nezobrazuje. Tim jsme chranéni pro ptipad, Ze pouZivame tiskarnovy terminal nebo,
Ze ndm nekdo hledi pres rameno.

Hesla obvykle predstavuji prvni obranou linii systému pred temi, ktefi se chtéji do n¢j vioupat.
| kdyZ je moZzné se do systému dostat nebo ukrast nejaké informace po siti i bez znalosti hesla,
fada pranika do pog¢itact uspéla zejména kvili Spatné zvolenym nebo Spatné chranénym heslam.
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Volba hesla

PrestoZe hesla predstavuji zakladni prvek pocitacové bezpecnosti, uZivatelé o jejich volbé dostanou
casto jen velmi zékladni instrukce.

Spatné heslo je kazdé, které je mozno snadno uhodnout. Nejprimitivngjsi metoda pro uhodnuti
hesla je vyzkou$eni vSech moznosti. KdyZ bychom vytvorili program, ktery by zkousel viechny
Sestipismenné kombinace pocinaje  od AAAAAA akonce u ZZZZZZ, museli bychom vyzkouSet
308 915 776 raznych hesel. Pokud bychom zkouseli jedno heslo za sekundu, potiebovali bychom
k tomu skoro deset let. Skuteecni narusSitelé postupuji daleko chytieji. Namisto ru¢niho zadavani
hesel se svym pocitacem pripoji telefonicky nebo pies sit’ a zkouseji hesla. KdyzZ je vzdaleny systém
odpoji, pipoji se znovu a zkouSeji dale. Namisto, aby zkouseli vSechny mozné kombinace pismen
pocinaje od AAAAAA (nebo cehokoliv jiného), zkouSeji pouze obecné casto pouZivana hesla.
I nepfili§ vykonny doméci pocita¢ s dobrym programem pro hadani hesel maze vyzkouset tisice
raznych hesel za necely den. Nekteré seznamy hesel, které rézni Gtocnici pouZivaji, obsahuji
i nekolik set tisic slov. Takze jakékoliv heslo, které by mohl pouZivat kdokoliv jiny,
je pravdépodobné heslo Spatné.

Dobré hesla jsou takové hesla, kterd se daji jen Spatn¢ uhodnout. Nejlepsi hesla se hadaji Spatne
z nasledujicich davoda:

pouZivaji mald i velka pismena

kromé pismen obsahuji i &islice a/nebo interpunkeni znaky

mohou obsahovat n¢&jakeé fidici znaky a/nebo mezery

snadno se pamatuji, takZe je neni potieba zapisovat

jsou dlouhé sedm nebo osm znaka

daji se rychle napsat, takZe je nikdo nemuZze zjistit tim, Ze by vam hled¢l pies rameno

Hesla na vice poéita€ich

Pokud méame ucty na nekolika pocitacich, mozna budeme chtit pouZivat na vSech stejné heslo,
abychom si jich nemuseli pamatovat tolik. Pokud viak mame na vice pocitacich stejné heslo a dojde
k praniku do jednoho z nich, jsou potencionalné naruSeny naSe Ucty na vSech pogitacich. Jedna
obvyklad metoda, kterou voli uZivatelé s G¢ty na vice pocitacich, spociva v tom, Ze maji zakladni
heslo, které se na jednotlivych pocitacich lehce modifikuje. MaZeme mit napiiklad zakladni heslo
kxyzzy néasledované prvnim pismenem jména pocitace. TakZe na pocitaci athena budeme mit heslo
kxyzzya, a na pocitaci ems heslo ksyzzye. Pochopiteln¢, Ze nebudeme pro modifikaci hesel pouZivat
presn¢ tuto metodu.

Jednorazova hesla

Nejacinngjsi zptisob jak minimalizovat riziko plynouci z pouziti Spatného hesla je Uplné vyloucit
poziti konvenc¢nich hesel. Namisto toho bychom mohli nainstalovat software a/nebo hardware,
ktery umozni préci s jednorazovymi hesly. Jednorazové heslo je presné to, co napovida jeho nazev —
heslo urcené pro jediné pouZiti.

Jako uZivatel maZeme dostat vytisteny seznam hesel. Vzdy, kdyZ heslo pouZijeme, na seznamu jej
Skrtneme a pfi priStim piihlaSeni pouZijeme nésledujici heslo ze seznamu. Nebo maZzeme dostat
malou kartu, kterou budeme nosit s sebou; na kart¢ se bude kazdou minutu objevovat jiné cislo.
Nebo dostaneme malou kalkulacku. KdyZ se budeme ptihlaovat, pocitac ndm zobrazi n¢jaké cislo.
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Toto ¢islo napiSeme na kalkulacce, pridame k nému naSe osobni ¢islo a zobrazeny vysledek pak
pouzijeme jako heslo.

Kazdy z téchto systéma vyrazné zvySuje bezpecnost celého systému. ProtoZe vak vyZaduji instalaci
n¢jakého  specialniho softwaru nebo potizeni specialniho hardwaru, nejsou tyto systémy
v soucashosti pxilis rozsirené.

Shrnuti

Hesla predstavuji jednu ze zakladnich forem autentizace. UZivatel se musi prokazat spravnym
heslem pii ztizovani spojeni z davodu autorizace pristupu do systému, aplikaci nebo k informacim.
Bezpecnostni systémy, které jsou zavislé na heslech vyZaduji, aby hesla byla udrZzovéna vzdy
v tajnosti. Av3ak tato ochrana byvéa casto napadena kradezemi a néaslednym zneuZitim (zvIaste
Vv internetovém prostredi).

Autentizace uzivatele v internetovém prostredi

World Wide Web predstavuje jedno z nejzajimavejsich vyuZiti internetu. Zaroven vSak pfinasi i
potencionalni problémy s bezpecnosti. Autentizace uZivatele ve webovém prostiedi je stéle
nejcasteji zaloZzena na kombinaci uZivatelského jména a hesla. Pii pfenosu téchto davérnych
informaci mezi Web serverem a prohlizecem je vSak mozné tyto informace zachytit.

Vylouéeni mozZnosti odposlechu

Riziko odposlechu se tykd vSech internetovych protokola, je v3ak vyznamné zejména u sluzeb
WWW, kdy se mohou pienaSet daverné dokumenty a dalSi Gdaje, napriklad cisla kreditnich karet.
Existuji pouze dva zpasoby, jak informace pied odposlechem chrénit. Prvni moZnost je pfenadet je
pouze po fyzicky bezpecnych linkdch (coZ Internet nesplnuje). Druhd moznost je zaSifrovat
informace tak, aby je mohl deSifrovat pouze autorizovany piijemce. Jinou moZnosti odposlechu je
analyza provozu. Pti tomto odposlechu se Utocnik dozvi o transakcich, které sledovany objekt
provadi, aniz by vSak znal jejich obsah. Tento typ Gtoka byva nejcasteji namiren na logovaci
soubory Web serverda.

Analyza vyuziti digitalniho podpisu pro autentizaci pfFistupu

Ve webovém prostiedi se objevuje riziko odposlechu citlivych informaci. Tedy Gtocnik maze
uZivatelske jméno a heslo odposlouchat. Musime se tedy zamyslet nad silngjSim zabezpecenim
prihlaSovani.

Jak jiZz bylo eceno v Gvodu této kapitoly, pro ovéreni totoZnosti uZivatele je mozno pouZit néco,
co vime (heslo) nebo néco, co vlastnime (identifikacni kartu). Majitel digitdlniho podpisu méa také
néco, co vlastni pouze on — privatni klic. Smyslem této podkapitoly je zjistit moznost ziskani
potiebnych Udaja k autentizaci digitdlnim podpisem. Cilem je zvySeni bezpecnosti piistupu
k citlivym informacim. To znamend, Ze nebude stacit pouhé pfihlaSovani uZivatelskym jménem a
heslem, ale bude vyZadovan i jeho digitalni certifikat.

Digitalnim podpisem lze podepsat v3e od e-maila aZz po databdzové polozky. To znamen4, Ze by
mélo jit podepsat i uZivatelské jméno a heslo pii prihlaSovani. Pro zisk&ni podpisu by uZivatel poufZil
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n¢jaky externi program, do kterého by zadal své uZivatelské jméno, heslo a cestu k souboru se svym
privatnim klicem. Program by potom vypocital digitalni podpis pfihlaSovacich poloZek, ktery by
uZivatel schrankou zkopiroval do pole pro digitalni podpis v prohliZeci. Toto teSeni by urcitym
zptisobem zvysilo bezpecnost prihlaSovani. Oviem pokud Gtocnik odposlouchava komunikaci mezi
klientem a serverem, zisk& uZivatelské jméno, heslo a z nich vypocitany digitalni podpis. Pokud se
tedy potom bude chtit do systému dostat, jednoduse tyto polozky pii prihlaSeni pouZije.

Predchozi pripad se tedy musi vylepsit o ur¢itou unikéatni informaci pii kaZzdém prihladeni. Server
tedy pred prihldSenim musi vygenerovat né¢jakou nadhodnou sekvenci, kterd se navic zada
do programu pro vypocitani digitalniho podpisu. Tedy podpis bude pii kazdém piihlaSeni unikatni.
To znameng, Ze i kdyby uto¢nik odposlouchal uZivatelské jméno, heslo i podpis, neni mu to nic
platné, protoZze pii novém ptihlaSeni server vygeneruje jinou nahodnou sekvenci. Bez znalosti
privatniho Kklice se Gtocnik do systému nedostane. Tato varianta prihlaSovani uz kritéria bezpecnosti
spliuje. OvSem nyni si ji musime rozebrat z pohledu fadového uZivatele. Ten musi udrzovat soubor
s privatnim klicem v tajnosti. Dale musi vygenerovat podpis v externi aplikaci, do které musi
piedtim zadat svoje uZivatelské jméno, heslo a serverem vygenerovanou unikatni sekvenci. Nakonec
musi vygenerovany podpis prenést schrankou do prohliZzece. Takto sloZitou proceduru prihlaSovani
by vSak méaloktery uZivatel uvital!

Dalsim moznym feSenim daného problému je vyuZiti sluZzeb vrstvy SSL (Secure Societ Layer), kterd
je z casti zaloZena na piedchozi Gvaze. Hlavni roli p#i ovérovani identity zde hraje digitalni podpis.
ReSeni uZitim SSL p#indsi navic dalsi vyhody.

Protokol SSL je pro nekteré typy dokumenta jeSte nedostatecny, proto byl vyvinut protokol SET —
Secure Electronic Transaction. Je to otevieny protokol pavodné navrZzeny pro bezpecnost plateb
bankovni kartou pfes Internet. Je schopen zarucit Integritu dat, ovérit elektronickou totoZnost
jednotlivych entit i zaSifrovat dokumenty.

SET Secure

Electronic Transaction LLC

Secure Socket Layer (SSL)

SSL technologie umoZnuje dve funkce: Sifruje informacni tok mezi klientem a serverem a vytvasi
zéklad pro vzdjemnou Klient/server autentizaci. SSL bylo vyvinuto firmou Netscape
Communication v roce 1994. Je podporovano popularnimi klientskymi aplikacemi (Netscape
Navigator, Microsoft Internet Explorer), vétSinou serverovych aplikaci (Netscape, Microsoft,
Apache, Oracle, NSCA a dalSich) a certifikacnimi autoritami jako je ve svéte VeriSign a u nas 1. CA.
Drivejsi verze SSL 2.0 umoZnovala pouze autentizaci serveru (pouze server potieboval certifikat).
Soucasna verze SSL 3.0 zajiSt'uje i autentizaci klienta (server i klient se musi prokézat certifikatem).
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Zaklad SSL

SSL je zaloZzeno na vytvoieni zabezpeceného kanalu mezi klientem (prohlizecem) a serverem.
Tento kanal garantuje davernost kazdé zpravy, kterd se jim piendsi. SSL nesifruje Z&dné informace
uloZené na klientu ani na serveru. SSL zabezpecuje aplikacni protokoly jako jsou HTTP, NNTP a
Telnet. SSL umoZnuje bezpecnou vymenu informaci pii inicializaci TCP/IP spojeni, pti kterém se
klient a server domluvi na konkrétni uzité bezpecnosti a vykonaji vzajemnou autentizaci certifikaty.
Od tohoto bodu, pokud je Sifrovani aktivovano (pocatecni stav), SSL Sifruje a deSifruje proud byta
pouZiteho aplikacniho protokolu. To znamena, Ze v3echny informace v HTTP poZadavku i
v HTTP odpovedi jsou pine zaSifrované veetne URL, které klient poZaduje, potvrzenych obsaht
formuléiral9, pristupovych autorizacnich informaci a viech dat vracenych serverem klientovi.

ProtoZze HTTP+SSL (nebo ,,HTTPS*) a HTTP jsou dva razné protokoly, které typicky funguji
na raznych portech (443 a 80). Na stejném systému muZze béZet zabezpeceny i nezabezpeceny
HTTP server z&roven. To znamend, Ze mazZzeme zpristupnit nekteré informace viem uZivatelam
bez zabezpeceni a jiné informace jiz urcitym uZivatelam uzitim zabezpeceni. Napiiklad
v internetovém obchodu by mél byt katalog produkta pristupny nezabezpecené a objednavani a
placeni zabezpecené.

SSL pouZiva kryptografii s veiejnym klicem pro vymeénu Klice sezeni mezi klientem a serverem.
Tento kli¢ je unikatné generovan pro kazdé spojeni mezi serverem a klientem a je pouZzit
pro Sifrovani HTTP transakci (poZadavku a odpovedi). Kryptografie s veiejnym Kklicem je uZita
jen pro vzajemné overeni a k zaSifrovani klice sezeni. SSL pouZziva Sifrovani s privatnim klicem
pii Sifrovani dalsi vymeny informaci. Kazda transakce se provadi s riznym Klicem sezeni, takZe i
kdyby Gtoenim ,,ukradl* jeden Kli¢, v dal$i komunikaci mu to nijak nepomaze.

VT

VeriSign, dalsi je mozno samoziejmé doinstalovat. Tyto zabudované klice umozauji Klientské
aplikaci oveiit legitimitu kontrolou identity serveru a identity CA, ktera danému serveru certifikat
vydala. SSL vyZaduje, aby server m¢l digitalni certifikat vydany daveryhodnou certifikacni autoritou.
Tento verifikacni proces probiha transparentné. Pokud klient (prohliZe¢ neboli uZivatel) nedavéiuje
certifikacni autorit¢ (neméa nainstalovan jeji certifikat), kterd vydala serveru certifikat, klientska
aplikace vypiSe varovné hlaeni. Pridani kazdé bezpecnostni vrstvy zpomaluje serverové procesy.
SSL neni vyjimkou. Avsak v aplikacich, kde je nutné zvysena bezpecnost, SSL vysoce pievysuje risk.

SSL proces

SSL pouZiva sérii klient/server vymen a vytvoreni zabezpeceného sezeni. Dvé hlavni faze SSL
protokolu jsou:

vytvoieni privatni komunikace
klientska autentizace

SSL proces se maze zdat dlouhy a komplikovany, ale pracuje konkrétné transparentné k uZivateli a
probiha hned po vytvoreni spojeni mezi klientem a serverem. V nasledujicim vykladu budeme jako
certifikacni autoritu jmenovat VeriSign, coZ je svétove uznavana CA.

29



Bezpecny informacni systém a zabezpefena digitalni komunikace

Nésledujici grafika uziva tuto legendu:

vefgjny klié
serveru

VeriSign

wvefejny klié
klienta

VeriSign

WeriSipn CA

Klient

VeriSign CA

Server

certifikat serveru

certifikat klienta

klientska aplikace se zabudovanym

kofenovym certifikatem VeriSign

aplikace serveru se zabudovanym

kofenovym certifikatem VeriSign

Kli¢ {frize}

{fraze}kli¢

v

hlavni kli¢ sezeni

zasifrovani fidze klicem

desifrovani frdze kiicem

vytah zpravy (hash)
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Faze 1. ,Klientské ahoj“ (Client Hallo)

Tento prvni krok nastane, kdyZ se klientska aplikace zkouSi pripojit k zabezpecené strance.
Aplikace nejprve posila setézec nahodné vyzvy (Random Chalange String nebo Challenge Phrase)
serveru, potom vybira, kterou sadu Sifrovacich protokolad pouZit (zavisi na protokolech
nainstalovanych v aplikaci). Klientské aplikace musi vybrat algoritmus pro vymenu klice sezeni (faze
autentizace serveru), jako je napiiklad DES. Déle musi vybrat algoritmus Sifrovani privatniho klice
(jako je RC2 nebo RC4), a heSovaci algoritmu zajistujici integritu zpravy (jako je MD5 nebo SHA).
Tyto algoritmy se pouZiji pti zabezpecenem prenosu. Je mnoho jinych algoritma, které se mohou
pouZit.

VeriSign CA VeriSign CA
Challenge Phrase

Klient Server

Sifrovaci protokoly

Faze 2: ,Serverové ahoj“ (Server Hallo)

Server potvrzuje svoji identitu navracenim svého certifikatu plus prohlaSenim, Ze podporuje sadu
algoritma vybranou klientem. Navic generuje ndhodny identifikator spojeni, ktery bude pouZit pfi
komunikacni fazi.

vefejny kli¢
serveru
VenSign
VeriSign CA VeriSign CA
Klient G Server

Sifrovaci protokoly OK

Faze 3: ,Hlavni kli¢ klienta“ (Client Master Key)

Klientskd aplikace ovéruje certifikat serveru porovnanim podpisu certifikacni autority (CA)
v certifikatu serveru s veiejnym klicem CA zabudovanym v klientské aplikaci. Pokud klient nema
klic CA nebo certifikdt CA v klientské aplikaci nesouhlasi s CA serveru, uZivatel pfijme varovné
hlaSeni, Ze tento server vlastni certifikat neznamy klientské aplikaci. UZivatel ma moznost ukoncit
spojeni, vzdy veiit certifikatam nové CA serveru nebo vefit certifikitu pouze pii tomto spojeni.
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verejny klié
Servern
VeriSign
VeriSign CA VeriSign CA
c]-limnt-riea.xd ‘_7
client-write Y
Klient . Server

Vefejny kli¢ serveru { O—m}

Po oveieni serveru klient generuje hlavni kli& sezeni (Master Session Key). Tento kli¢ je pouZit jako
seminko k vygenerovani komunikacnich klica klienta i serveru. Dve symetrické sady para klica
jsou vytvoreny: jeden pro pfichozi a jeden pro vychozi komunikaci. ProtoZe k vytvoreni Klica byl
jako seminko pouZit pouze jeden kli¢, zapisovy kli¢& serveru (server write-key) je shodny jako cteci
Kli& klienta (client read-key) a cteci kli¢& serveru (server read-key) odpovida zapisovému klié klienta
(client write-key). DuleZité je, Ze hlavni Kklic sezeni je vygenerovan klientem a ne serverem,
coZ uzivateli zajist uje dalSi vrstvu bezpecnosti.

Nakonec klient Sifruje kli¢ sezeni verejnym klicem serveru (certifikat serveru jej obsahuje) a posila
jej serveru.

Faze 4. ,Klient skong¢il* (Client Finish)

Klient kon¢i svou cast privatni komunikacni faze zaSifrovanim identifikatoru spojeni serveru
klientskym zépisovym klicem. Potom c¢ekd na obdrZeni zpravy ,,Server skoncil“, aby se ujistil, Ze
zabezpeceni kanélu je hotove.

Faze 5: , Ovéreni serveru” (Server Verify)

Server desifruje hlavni kli¢ sezeni svym privatnim klicem. Kli¢ sezeni pouZije k vytvoreni
odpovidajiciho para klict (server-read + server-write). Potom server vraci klientovi inicializacni frazi
(Challenge Phrase) zaSifrovanou zéapisovym Klicem serveru. Toto je potvrzeni autenticity serveru,
protoZe pouze hlavni kli¢ sezeni mohl vytvorit kli¢, kterym byla zaSifrovana inicializacni fraze.
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VeriSign CA VenSign CA
client-read

client-write server-write

[+

Klient Server

server-write {

Challenge Phrase}

Faze 6: ,PoZzadavek certifikatu“ (Request Certificate)

sen‘er—readj;—/—;' £ O—m } soukromy kli¢ serveru = O—j

Server nyni poZaduje, aby se klient prezentoval platnym certifikatem a posila klientovi novou vyzvu

(Challenge”) zaSifrovanou zépisovym klicem serveru.

VenSign CA

client-read
client-write

Klient

—

VenSign CA

server-read
Server-write

Server

Server-write {Challenge’}

Faze 7: ,Certifikat klienta“ (Client Certificate)

Pokud klient nema certifikat, odpovida chybovou zpravou. Jinak deSifruje vyzvu serveru (svym
¢tecim Kklicem) a vytvaii odpoved’, kterd se skladé z vytahu vyzvy serveru (napi. algoritmem MDS5)
plus certifikatu serveru. Tato odpoved plus certifikat klienta je digitadln¢ podepsana klientovym

soukromym klicem a potom odeslana serveru.

{Challenge’} client-read = Challenge’

vereny kli¢
servera
soukromy kli¢ klienta {MD3 [Challenge’ + VeriSign
verejny kli¢
klienta
client-write { v + VeriSign } = odpoved’

I}

v
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VeriSign CA VeriSign CA
client-read 'C'dp':"'*'éd? p| server-read
client-write r i

server-write
Klient Serv
Server

Faze 8: , Oveéreni certifikatu klienta“ (Client Cerificate Verification)

Server ovétuje autenticitu klienta dvéma zpasoby:

nejprve kontrolou, Ze certifikadt vydala davéryhodnd CA — podpis certifikdtu overi
proti zabudovanému seznamu kofenovych CA,

potom vytvoienim vytahu vyzvy (Challenge”) plus certifikatu serveru a porovnanim

v verejny kli¢
4 klienta } server-read

VeriSign

VeriSign CA

server-read
server-write

vetepny klic 4 Server
klienta
VeriSign
vefejny klié
serveru
T&.TEfE_illT_}:'- khé k].ientﬂ {P'VIDF [Challenget 1 \"'EIiSign ]} _ v

Faze 9: , Server skonéil“ (Server Finish)

Server kon¢i poslanim unikatniho identifikatoru sezeni zaSifrovaného zépisovym klicem serveru.
Tento unikatni identifikator je pouZit po zbytek sezeni, coz eliminuje potiebu dalsi vymeny, kterd
by déle zpomalovala komunikaci.
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Zaver

Problém autentizace pfistupu do webovych aplikaci neni jednoduchy. P#istup nikdy nebude
stoprocentné bezpeceny. Digitalni podpis vSak piinasi dalsi neopomenutelnou vrstvu zabezpeceni.

Reseni uZitim SSL piinasi navic nasledujici vyhody:

SSL probiha transparentné — uZivatel neni ni¢im zatéZzovan, pouze musi mit v prohlizec
nainstalovan certifikat od certifikacni autority, kterou server ,,uznava*

autentizace probiha vzajemne — server se autentizuje klientovi a naopak
komunikace je Sifrovana
SSL podporuje vétSina modernich prohlizeca i servera
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Tvorba certifikatu

Prvni moznosti je ziskavani certifikita od autorizovanych certifikacnich autorit jako je v CR
1. Certifikacni autorita. Je moZzno ziskat testovaci certifikdt s platnosti 14 dni, avSak
standardni certifikaty s delSi platnosti jiZ bezplatné nejsou.

Dalsi moznosti je vyuZit software urceny pro vytvoreni vlastni certifikacni autority a jejich

certifikdti. Pro realizaci této diplomové prace bylo zvoleno prostiedi prikazové tadky
OpenSSL.

Vyhody generovani certifikata s OpenSSL.:
standardni soucast systemu WebServeru Apache

OpenSSL je volné dostupné na adrese: http.//www.openssl.org

Dasim programovym nastrojem uréenym pro tvorbu a spravu certifikati je program KeyTool,
ktery je soucésti Java 2 Standard Developer Kit 1.4. Hojné vyuZivany je také kryptograficky
produkt PGP neboli Pretty Good Privacy, ktery se umi Uzce integrovat do systému a dil¢ich
programu (napt. Microsoft Outlook), které mohou Sifrovani potrebovat.

OpenSSL

OpenSSL je kryptograficky néstroj, ktery implementuje Secure Socket Layer (SSL v2/v3) a
Transport Layer Security (TLS v1) a k nim ptidruZené kryptografické standardy. Openssl je program
piikazové radky pro vyuziti funkci z knihovny crypto, ktera je napsana v jazyce C.

MuaZe byt pouZit pro:
vytvareni RSA, DH a DSA klica
vytvaieni X.509 certifikata
poc¢itani vytaha zprav
Sifrovani a deSifrovani
SSL/TLS — testovani klienta a serveru

podepisovani, Sifrovani a nasledna verifikace a desifrovani S/MIME emaila
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