Certifikaty

Problémem asymetrické kryptografie je zpusob, jak ovéfit pravost zvefejnénych vefejnych klica.
K tomu slouzi digitalni ¢i elektronicky certifikat. Digitalni certifikat je elektronicka obdoba cestovniho
pasu nebo obcanského prikazu. Jedna se v podstaté o uzivateliv vefejny klic plus dalsi udaje
popisujici drzitele certifikatu (jméno, bydlisté, fotografie apod.) To vse je zadifrovano (elektronicky
podepsano) privatnim klicem, jehoz vefejny klic je znam a dostupny z nezaménitelnych zdroju.
Drzitelem tohoto privatniho klice je tzv. certifikaéni autorita (v CR napf. PostSignum), tedy instituce
nebo atvar, ktery tyto certifikaty neboli elektronické obcanské prikazy vydava.

Kazdy muze pozadat certifikacni autoritu o digitalni certifikat.

Certifika¢ni autorita a certifikaty

Resenim problému distribuce a uchovéni veiejnjch klici je tedy vyuziti sluZeb certifikacéni autority
(tzv. PKI - Public Key Infrastructure neboli Infrastruktura vefejného klice). Instituce CA se podobaji
statnim notafum, ktefi pfi vzajemné komunikaci dvou subjektd vystupuji jako tfeti nezavisly
davéryhodny subjekt. Prostfednictvim jim vydaného certifikatu jednoznacné svazuje identifikaci
subjektu s jeho vefejnym klicem a potazmo tedy i s jim vytvofenym digitalnim podpisem. Certifikaty
obsahuji ve své nejjednodussi formé vefejny kli¢c, jméno a dalsi ddaje zajist’ujici nezaménitelnost
subjekti.
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Certifikdt

Bézné pouzivané certifikaty téz obsahuji datum pocatku platnosti, datum ukonceni platnosti,
jméno certifikacni autority, ktera certifikat vydala, sériové ¢fslo a nékteré dals$i informace.
Certifikacni autorita garantuje jedinec¢nost subjektd podle uzité identifikace subjektu. To je
zajisténo legislativnimi a technickymi pravidly provozu instituce certifikacni autority. Splnéni
téchto pozadavka potvrdi certifikaéni autorita podepsanim dokumentu svym privatnim klicem a
naslednym vydanim tohoto certifikatu.
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Znamena to, ze certifikat je podepsanym dokumentem se vsemi dusledky z toho plynoucimi,
tedy zejména autorizace (certifikacni autorita jako garant pravosti dokumentu) a integrita dat
(nelze zamenit klic nebo identitu klienta). Tim, ze certifikacni autorita zarucCuje spravnost ji
vydaného certifikatu, odstranuje nutnost smluvni davéryhodné vymény klica mezi dvéma subjekty
navzajem a jejich dohoda spociva pouze v domluvé o spolecné uznavané certifikacni autorité.
Dulezité je, ze se utajovana data na strané¢ klienta redukuji pouze na bezpec¢né uchovavani privatniho
klice, protoze ostatn{ je feseno certifikaty. Ty si muzeme kdykoliv ovéfit se znalosti vefejného klice
certifikac¢nf autority, repektive jejtho certifikatu. Existence certifikacni autority také umoznuje
davéryhodnou komunikaci i subjektd, jenz se navzajem fyzicky nikdy nepotkali nebo neabsolvovali
slozitou proceduru vzajemné duvéryhodné vymeény svych klica.



Tvorba a zivotnost certifikatu

Tvorba certifikatu ma 6 kroku:

1.

o vydani
certifikatu

Generovani klica. Kazdy potencialni Zzadatel o certifikat si nejprve saim pomoci dostupného
SW vybaveni vygeneruje dvojici kli¢t pro pouziti v asymetrické kryptografii.

Piiprava identifika¢nich dat. Zadatel o certifikit shromazdi podle pozadavka
certifika¢ni autority osobni identifika¢ni materialy nutné pro vydani certifikitu, jako IC, DIC,
resp. ¢islo OP, rodné ¢islo a podobné.

Piedani vefejnych klica a identifikaénich udaja certifikacni autorité. Zadatel preda certifikacni
autorité data nutna pro vydani certifikatu spolu s doklady o jejich pravosti.

Opv¢fteni informaci. Certifikac¢ni autorita si na piislusnych mistech ovéfi, ze muze vydat zadateli
certifikat.

Tvorba certifikatu. Certifikacni autorita vytvoif digitalni dokument piislusného formatu a ten
poté podepise svym privatnim klicem.

Predani certifikatu. Podle dohody je certifikat zadateli pfedan na vyménném médiu,
zaslan, nebo zvefejnén.
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Doba platnosti certifikata je omezena a je uvedena v kazdém certifikdtu. Tato velicina je
velmi dulezita. Pokrok ve zvySovani vykonnosti vypocetni techniky a moznost objeveni
mezer v protokolech nebo algoritmech by ve velkém c¢asovém horizontu mohl zputsobit, ze by
se certifikaty staly nespolehlivé. Bézné certifikaty jsou proto vydavany s platnosti 6 mésict, nejvice 1
rok. I béhem této doby je mozné zrusit platnost certifikaitu. Divodem pro toto opatfeni muze
byt naptiklad vyzrazeni privatniho klice.



KliCe a certifikaty - kam s nimi?

Digitalni podpis je ekvivalentem podpisu klasického a jeho vyhodou je prakticky nulova moznost jeho
napodobeni. Riziko zneuziti této technologie existuje pfedevsim v nedodrzovani bezpe¢né manipulace
s prostiedky vedoucimi k jeho vytvofeni. Predevsim je tfeba zachazet velmi obezfetné s privatnim
klicem, nejlépe jako s PINem platebni karty ¢i mobilnfho telefonu. Dulezitym prvkem, ktery brani
zneuziti digitalnftho podpisu, je tedy uchovavani soukromého klice na bezpe¢ném misté.

Zakladni moznost{ ulozeni klicu je vyuzit cisté softwarové feseni a svoje klice skladovat pfimo na
pevném disku pocitace v bezpecné zasifrovaném tvaru. Takto ulozeny klic je odsifrovan az
bezprosttedné pfed pouzitim na zakladé zadani spravného hesla. Tato operace je z hlediska
bezpecnosti kriticka a klade velké naroky na zabezpeceni vlastniho pocitace.

Lepsim fesenim je pouzit hardwarové zafizeni umisténé mimo
vlastni pocita¢. Typickym predstavitelem jsou cipové karty,
jejichz mechanické provedeni se muze liit. A¢ se to na prvni
pohled nezda, cipové karty dnes najdeme takika vsude:
telefonni karty, SIM-karty do mobilnich telefonu, ruzné
prakazkové karty slouzici k identifikaci jejich nositele,
elektronicka penézenka, atp.

Méné ¢asto uz potkame karty pouzité jako zabezpecovaci. ,,Cistokrevné® &ipové karty byvaji vybaveny
bud’ kontaktni ploskou (s osmi kontakty) nebo mohou byt bezkontaktni (s VF-pfenosem dat).

At jiz je ,,baleni jakékoliv, ¢ipova karta se vétsinou sklada z téchto zakladnich casti:

e pamét’ (ROM s firmwarem, RAM pro ukladani mezivysledkt, PROM pro nastaveni nékterych
nevratnych parametrt karty, EEPROM pro dalsi rozsitujici funkce karty)

e rfadi¢ nebo CryptoProcesor (véetné generatoru nahodnych cisel)
e komunikaéni zafizeni (kontakty nebo VF)
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Karta s kryptografickym procesorem se hod{ hlavné pro realizaci podpisu zde i;éé
ulozenym soukromym kli¢em nebo k ziskan{ symetrického klice pouzitého pii =}
hybridnim Sifrovan{ rozsahlého datového bloku. Divodem je potfeba zajistit,
aby soukromy klic nemusel hardwarové zatizeni nikdy opustit a dostat se
do samotného pocitace, kde by mohl byt zneuzit.

Pristup ke klicim na cipové karté byva vétsinou chranén PINem (PersonalldentificationNumber).
Toto neni zbyte¢né obtézovani uzivatele, ale rozumné opatfeni pro pifpad, ze by se karta dostala

mimo jeho pfimou kontrolu.

Jinym typickym pfedstavitelem hardwarovych zafizeni jsou tzv. USB
tokeny. Token iKey je identifika¢ni pfedmét umoznujici bezpecnou
autentizaci uzivateld. Obecné¢ byva v IT vyuzivan pro zabezpeceni
piistupu do pocitacovych siti, VPN, intranetu nebo extranetu, pro ulozeni
digitalnich certifikatd, pro nasazeni v aplikacich e-business, digitalniho
podpisu a PKI.

iKey podporuje (obdobné jako smart karty) zabezpeceni pomoci PIN kédu, navic ale nabizi pokrocilé
kryptografické funkce jako - hardwarovou podporu algoritmd MD5 a RSA, vcetné
moznosti vygenerovan{ privatniho klice pfimo v tokenu.

iKey na portu USB je jednoduchym, okamzité¢ pouzitelnym bezpecnostnim fesenim na kazdém
dnesnim pocitaci bez nutnosti investice do specialntho ¢tectho zafizeni.


http://www.ica.cz/vyuziti_cipkaret.html

Standardni formaty souboru certifikatt

Personal Information Exchange (PKCS #12)

Format PFX (Personal Information Exchange) také nazyvany PKCS ¢. 12 podporuje bezpecné
ulozen{ certifikath, privatnich klic a vSech certifikath v certifikacni cesté. Format PKCS ¢. 12 je jediny
format souboru, ktery je mozné pouzit k exportu certifikatu a pfislusného privatntho klice. Soubory
PKCS #7 typicky pouzivaji piiponu .p12.

DER - binarné kédované X.509

Format DER (Distinguished Encoding Rules) podporuje ulozeni jednoho certifikatu. Tento format
nepodporuje ulozeni privatntho klice nebo certifikacni cesty. Soubory s certifikaity DER maji typicky
pfiponu .der.

PEM - Base64 kédované X.509

Format PEM je vlastn¢ format DER, ktery je pomoci tzv. base64 kédovani pfeveden na obycejny
text. Format PEM tak muze byt vyuzit napf. v textové orientované komunikaci, kde nelze pfenaset
binarn{ data. Tento format je diky vyhradnimu pouziti ASCII znaka nezavisly na platformé. Soubory
s certifikaty Base64 maji typicky pffponu .pem.



