Hypertext Transfer Protocol

HTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny pro vyménu hypertextovych
dokumentl ve formatu HTML. Pouziva obvykle port TCP/80, verze 1.1 protokolu je definovana v RFC
2616. Tento protokol je spolu s elektronickou postou tim nejvice pouzivanym a zaslouzil se o obrovsky

rozmach internetu v poslednich letech.

V soucasné dobé je pouzivan i pro pfenos dalSich informaci. Pomoci rozsifeni MIME umi pfenaset
jakykoli soubor (podobné jako e-mail), pouziva se spole¢né s formatem XML pro tzv. webové sluzby
(spousténi vzdalenych aplikaci) a pomoci aplikacnich bran zpfistupfiuje i dal$i protokoly, jako je

napf. FTP nebo SMTP.

HTTP pouziva jako nékteré dalSi aplikace tzv. jednotny lokator prostfedk( (URL, Uniform Resource

Locator), ktery specifikuje jednoznaéné umisténi néjakého zdroje v Internetu.

Sifrovat a tim chranit pfed odposlechem ¢&i jinym naru$enim.

Cinnost protokolu

Protokol funguje zplsobem dotaz-odpovéd. Uzivatel (pomoci programu, obvykle internetového
prohlize€e) poSle serveru dotaz ve formé& C¢istého textu, obsahujiciho oznaleni poZadovaného
dokumentu, informace o schopnostech prohlize¢e apod. Server poté odpovi pomoci nékolika Fadku
textu popisujicich vysledek dotazu (zda se dokument podafilo najit, jakého typu dokument je atd.),

za kterymi nasleduji data samotného pozadovaného dokumentu.

Pokud uzivatel bude mit po chvili dalSi dotaz na stejny server (napf. proto, Ze uZivatel v dokumentu
kliknul na hypertextovy odkaz), bude se jednat o dal3i, nezavisly dotaz a odpovéd. Z hlediska serveru
nelze poznat, jestli tento druhy dotaz jakkoli souvisi s pfedchozim. Kvdli této vlastnosti se protokolu
HTTP fika bezestavovy protokol — protokol neumi uchovavat stav komunikace, dotazy spolu nemaji
souvislost. Tato vlastnost je nepfijemna pro implementaci slozitéjSich procesu pfes HTTP (napf.
internetovy obchod potfebuje uchovavat informaci o identité zdkaznika, o obsahu jeho ,nakupniho
koSiku“ apod.). K tomuto ucelu byl protokol HTTP rozSifen o tzv. HTTP cookies, které umozriuji

serveru uchovavat si informace o stavu spojeni na pocitaci uzivatele.
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Ukazka komunikace

Uzivatelsky program (klient) se pfipoji na server cs.wikipedia.org a zaSle nasledujici dotaz:
GET /wiki/Wikipedie HTTP/1.1
Host: cs.wikipedia.org
User-Agent: Opera/9.80 (Windows NT 5.1; U; cs) Presto/2.5.29 Version/10.60
Accept-Charset: UTF-8,*

Timto dotazem zada o dokument /wiki/Wikipedie na serveru cs.wikipedia.org, sdéluje svou totoznost
(Opera verze 10.60) a oznamuje, ze podporuje kodovani UTF-8 (ve skutecném dotazu je podobnych

informaci jesté vice, toto je zjednodusSeny pfiklad).

Server pak odpovi:

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8

X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs

Content-Type: text/html; charset=utf-8

_____________________________________________________________________________________

Za touto hlavickou nasleduje jeden prazdny Fadek (oznadujici jeji konec) a pak pozadovany HTML
dokument. Hlavi¢ka obsahuje informaci o tom, Ze dotaz se podafil (prvni fadek: ,200 OK*), datum a
Cas vyfizeni dotazu, popis serveru, ktery odpovida, informace o typu vraceného dokumentu (MIME typ

text/html v kddovani UTF-8) a dalSi informace.
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Verze HTTP

Prvni byla publikovana verze 0.9 v roce 1991 [1]. Existovala tehdy pouze metoda GET s jedinym
parametrem a to nazvem pozadovaného dokumentu. Server jako odpovéd poslal pfimo pozadovany
dokument bez hlavicky (HTTP/.. 200 OK..) uvedené v pfedchozi kapitole. JednodusSi uz to byt

nemohlo. Pfipadna chybovéa hlaSeni vracel server také ve formé& HTML dokumentu.

HTTP/1.0 je popsano v RFC 1945 z kvétna 1996 a pfinasi HTTP hlavi¢ky, nové metody HEAD a POST,

pro identifikaci typu dokumentd pouziva MIME.

HTTP/1.1 bylo plvodné popsano v RFC 2068 (leden 1997), v €ervnu 1999 nahrazeno RFC 2616.
Tato verze umoznuje udrzovat TCP spojeni (tzv. keep-alive connection), tim padem umozhuje i
zpracovani vice pozadavki po sobé v jednom spojeni. Dale pfidava dalSi
metody OPTIONS, PUT, DELETE, TRACE a CONNECT.

Existuje jesté experimentalni rozSifeni PEP (Protocol Extension Protocol, viz [2] nebo RFC 2774),

které bylo jeden €as oznacovano jako HTTP/1.2, ale v praxi se zfejmé nepouziva.

Dotazovaci metody

HTTP definuje nékolik metod, které se maji provést nad uvedenym objektem (dokumentem).

<metoda> <objekt> HTTP/<verze>
GET

PoZadavek na uvedeny objekt se zaslanim pfipadnych dat (promé&nné prohlizece, session id,
...). Vychozi metoda pfi pozadavku na zobrazeni hypertextovych stranek, RSS feedu aj.
Celkoveé nejpouzivangjsi.

HEAD
To samé jako metoda GET, ale uz nepfedava data. Poskytne pouze metadata o
pozadovaném cili (velikost, typ, datum zmény, ...).

POST
Odesila uzivatelska data na server. Pouziva se napfiklad pfi odesilani formulare na webu. S
predanym objektem se pak zachazi podobné jako pfi metodé GET. Data muUze odesilat i
metoda GET, metoda POST se ale pouziva pro pfili§ velka data (vic nez 512 bajt(, coz je
velikost pozadavku GET) nebo pokud neni vhodné pfenasena data zobrazit jako
soucCéast URL (data pfedavana metodou POST jsou obsaZena v HTTP poZadavku).

PUT
Nahraje data na server. Objekt je jméno vytvaieného souboru. PouzZiva se velmi zfidka, pro
nahravani dat na server se bézné pouziva FTP nebo SCP/SSH.

DELETE
Smaze uvedeny objekt ze serveru. Jsou na to potfeba jista opravnéni stejné jako u metody
PUT.
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TRACE

Odesle kopii obdrzeného pozadavku zpét odesilateli, takze klient mlze zjistit, co na
pozadavku méni nebo pfidavaji servery, kterymi pozadavek prochazi.
OPTIONS

Dotaz na server, jaké podporuje metody.
CONNECT

Spoji se s uvedenym objektem pfed uvedeny port. Pouziva se pfi prichodu skrze proxy pro

ustanoveni kanalu SSL.

ZabezpeCené HTTP

Existuji dvé metody zabezpeleného http pfipojeni: HTTPS URI a nadstavba HTTP 1.1 pfedstavena
v RFC 2817. Druhou metodu ovSem zatim prohlize¢e moc nepodporuiji, takze HTTPS se k vytvoreni

zabezpectené komunikace pouziva nejcastéji.

HTTPS URI

Je syntakticky identické jako http, pouze pfidava signalizaci prohlize€i, aby pouzil Sifrovaci
metodu SSL/TLS k pfenosu dat. SSL je vhodné pro HTTP, protoze dokaze poskytnout ochranu
prenosu, i kdyz je pouze jedna strana komunikace ovéfena. Typicky je ovéfen pouze server
(napf. uzivatel potvrdi certifikat). Aby pomoci HTTPS bylo mozné rozliSovat virtualni servery, existuje

rozSifeni SNI.
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